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Hvilket trusselbilde star
norske virksomheter overfor,
og hvordan kan apenhet bidra
til a forsta cyberrisiko?
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SAMMENDRAG

Formalet med artikkelen er & formidle hvilke cybertrus-
ler som dominerer, og hvordan trusselbildet kommu-
niseres og bar kommuniseres for & gi bedre grunnlag
for styring av cyberrisiko. Artikkelen presenterer en
definisjon av cyberrisiko og gar gjennom aktuelle trus-
selvurderinger for norske virksomheter. Den anvender
teori om kjente og ukjente risikoer og presenterer en

INNLEDNING

Samfunnet gar fra analogt til digitalt pA mange are-
naer. Dette gjelder blant annet kjop og salg av tjenester,
offentlig administrasjon, kommunikasjon og krimina-
litet. Digitalisering, kunstig intelligens, maskinleering,
smarte lgsninger, skytjenester, tingenes internett og
stordata skal gi utallige muligheter for gkt innovasjon,
effektivitet og velferd.

Medaljens bakside er sarbarheter knyttet til tekno-
logi og bruk. Hver gang en ny digital lgsning tas i bruk,
manifesteres tilherenderisiko. Selvomdigitaliseringen
kanvaere en degnflue, «<noe man ma skrive om fort, for
det blir gammeldags igjen» (Andersen & Sannes, 2017,
s.18), har utfordringene knyttet til cyberrisikoer kom-
met for a bli. Usnskede cyberhendelser har et bredt
spekter og innebzerer alt fra nettverksskanninger og
datainnbrudd som ikke blir avdekket, til e-post med

modell for hvordan kommunikasjon og apenhet om
risiko kan forstas og bidra til gkt situasjonsforstaelse.
Trusselvurderingene er hentet fra fire myndighets-
aktarer og to organisasjoner. Analysen viser de mest
framtredende cybertruslene og slar fast at cyberrisiko
0gsa blir viet betydelig oppmerksomhet i de generelle
trusselvurderingene.

sensitivinformasjon sendt til feil adresse og omfat-
tende lgsepengevirus.

Nar «alt skal ha en app» og «alle gar over i skyen»,
folger det med nye sarbarheter og risikoer. Innsamling,
lagring, bearbeiding og tilgjengeliggjoring av infor-
masjon er sjelden risikofritt. Da Rema 1000 gnsket
a samle og behandle kunders kontaktinformasjon,
kjopsvaner og lokasjon i appen A&, var det en risiko
for at informasjonen kunne komme pa avveier. Kort
tid etter lanseringen av & meldte en forbruker at
kundebasen 14 apent tilgjengelig (Gundersen, 2017).
Myndigheter og forbrukere forutsetter at sikkerheter
ivaretatt. Dette, kombinert med virksomheters bruk
og avhengighet av digitale arbeidsverktgy, kommu-
nikasjonskanaler og tjenester, fordrer at tilhgrende
cyberrisiko blir en naturlig del av virksomheters
risikostyring.



Styring av cyberrisiko kan veere krevende fordirisiko-
eneikke er observerbare oghandfaste som de fleste risi-
koeridet fysiske rom. Like fullt trengs kompetanse om
risiko ogkunnskap om trusler for ahandtere risikoen. En
forutsetning for 8 handtere risiko er informasjon. Gjen-
nomgangavrelevantinformasjon kanbetegnes som for-
steledd i risikostyring (Aven & Renn, 2010, s.121). En
lett tilgjengelig kilde til informasjon om cyberrisiko er
myndighetenes trusselvurderinger ogrisikorapporter.

Formalet med artikkelen er a formidle hvilke cyber-
trusler som dominerer, og hvordan trusselbildet kom-
muniseres i rapportene. I artikkelen blir det bygget
videre pa teori omkjente og ukjente risikoer og utviklet
enmodell for dillustrere hvordan informasjonsutveks-
ling og kommunikasjon kan redusere det ukjente og gi
bedre grunnlag for styring av cyberrisiko.

KJENTE OG UKJENTE RISIKOER
Kategoriseringen avhendelser som kjente kjente, kjente
ukjenteeller ukjente ukjenteble lagt merke tilunder en
pressekonferanse med USAs daveerende forsvarsminis-
ter, Donald Rumsfeld, i2002. Temaet var krigen i Irak.
Ordleggingen har fatt bade pepper og skryt. Han for-
mulerte at det eksistererkjente kjente — ting vivet at vi
vet. Det eksisterer kjente ukjente - ting vivet at viikke
vet. Sist, men ikke minst, eksisterer ukjente ukjente
- ting vi ikke vet at vi ikke vet. Det er ifolge Rumsfeld
sistnevnte kategori vi ber bekymre oss for (Rumsfeld,
2002).1dennekategorien faller hendelsene vi ofte kal-
ler sorte svaner. Dette er hendelser som er utenkelige
for de fleste for de inntreffer, som massakren pa Utsya
22.juli 2011. Det har senere blitt argumentert for at
ukjentekjente - ting viikke vet at vivet, beskrevet som
underbevisstheten - ogsa bgr inkluderes (Ziiek, 2006,
s.137). Defire kategoriene framstilles ofte som et vindu
med fire ruter. Selvom modellen fort ble populeer, har
flere papekt utfordringer - blant annet hvorvidt kjente
ukjente og ukjente kjente kan eksistere samtidig, eller
omden eneleder til den andre (Marshall, Ojiako, Wang,
Lin, & Chipulu, 2019, s. 647).

Pabakgrunn av dette foreslas en modell (figur 1) som
illustrerer hvordan to parter sammen haretbilde aven
situasjon, et fenomen, en risiko eller lignende. Model-
len skal bidra til 4 forklare samspillet mellom to parter
som har mulighet for informasjonsutveksling. Feltene
kan behandles som vinduer hvor vinduets storrelse
angir andelen kjent og ukjent kunnskap av totalbildet.
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Enkel framstilling av kjent og ukjent kunnskap for to parter.

A
Kjent Ukjent

IS
% KJENT FORDEKT

(kjent kjent) (ukjent kjent)

B

= FORDEKT UKJENT
%\’ (kjent ukjent) | (ukjent ukjent)

Informasjonsutveksling kan veere ett tiltak for & utvide
detkjente vinduets storrelse samtidigsom det helteller
delvis ukjente reduseres. Dette bygger pa grunntanken
om at leering er mulig. Siden partene har ulik kunn-
skap om totalbildet (feltene for det kjente og ukjente),
er problemstillingene knyttet til om alle fire felt kan
eksistere samtidig, mindre relevant.

Inkluderingen av hva som er kjent og ukjent for en
motpart, kan minne om Joharis vindu. Joharis vindu
viser feltene (og trekkene) apen, skjult, blind og ukjent
(Luft & Ingham, 1955, referert i Zahl-Begnum & Beg-
num, 1990, s. 140). Trekkene beskriver ulike sider ved
var kommunikasjon. Et stort apent felt vil gi bedre
kommunikasjon og mindre sjanse for misforstaelse
og feiltolkninger. Jo mindre apne vi er, desto fattigere
blirkommunikasjonen, og den stopper gjerne opp etter
kort tid (Myrseth, 2013).

Videreiartikkelen benyttes begrepene kjent, fordekt
ogukjent, somifigurl. Fordektrepresenterer det som
erkjent for den ene og ukjent for den andre. Eksempel-
vis kan en sarbarhet i eget IT-system veere kunnskap
somerkjentfor den ene (A) ogukjent for den andre (B).

UTVALG OG METODE

Datamaterialet bestar av totalt sju rapporter (tabell 1)
som omhandler trusselbilde og risikovurdering. Alle
rapportene som analyseres, er ugraderte, gratis og
offentlig tilgjengelig.

Norske myndigheter utgir fire trussel- og risikovur-
deringer arlig. Rapportene utgis av Etterretningstjenes-
ten (E-tjenesten), Politiets sikkerhetstjeneste (PST),
Direktoratet for ssmfunnssikkerhet ogberedskap (DSB)
og Nasjonal sikkerhetsmyndighet (NSM). Vurderingene
fra E-tjenesten, PST og NSM utgis arlig. DSB utgir nye
krisescenarioer arlig og har sa langt utgitt samlerappor-
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Analyserte risiko- og trusselvurderinger.

UTGIVER REFERANSE TITTEL AR SIDETALL
Etterretningstjenesten (E-tjenesten) (E-tjenesten, 2019) Fokus 2019 2019 101
Politiets sikkerhetstjeneste (PST) (PST, 2019) Trusselvurdering 2019 2019 27
Direktoratet for samfunnssikkerhet og beredskap (DSB) (DSB, 2019) Analyser av krisescenarioer 2019 2019 221
Nasjonal sikkerhetsmyndighet (NSM) (NSM, 2019) Risiko 2019 2019 32
Norsk senter for informasjonssikring (NorSIS) (NorsSIS, 2018) Trusler og trender 2018-19 2018 52
Neeringslivets sikkerhetsrad (NSR) (NSR, 2018) Meorketallsundersgkelsen 2018 2018 63
Neeringslivets sikkerhetsrad (NSR) (NSR, 2019a) Hybridundersgkelsen 2019 59

teri2014 og 2019. I DSBs samlerapport er kun de gene-
relle delene og scenarioer om cybertrusler analysert.

Myndighetenes trusselvurderinger er supplert med
tre rapporter fra andre akteorer med seerskilt satsing
pablant annet informasjonssikkerhet og cyberkrimi-
nalitet. Trusler og trender utgis arlig av Norsk senter
forinformasjonssikring (NorSIS) og retter seg spesielt
mot sma og mellomstore virksomheter og privatper-
soner. Neeringslivets sikkerhetsrad (NSR) har gitt ut
to relevante rapporter som bygger pa undersgkelser
gjennomfort i norske virksomheter og bidragsytere
som Forsvarets forskningsinstitutt, Visma og Telenor.
Morketallsundersokelsen har blitt utgitt i en arrekke
og omhandler temaene informasjonssikkerhet, per-
sonvern og datakriminalitet. Hybridundersokelsen
ble utgitt for forste gang i 2019. Hybride angrep defi-
neres ved at aktgrene har et stgrre mal, at flere ulike
virkemidler brukes samtidig, og at det er vanskelig a
se dem i sammenheng. Eksempler er cyberspionasje,
pavirkningsoperasjoner, sabotasje og terrorisme (NSR,
20194, s.6). Deterventet at hybride angrep vil taibruk
digitale/teknologiske virkemidler. Artikkelen skiller
derfor ikke spesielt mellom cyberangrep og hybride
angrep utover at det er spesifisert nar det snakkes spe-
sifikt om funn fra hybridundersgkelsen.

Det er gjort en kvalitativinnholdsanalyse av alle
rapportene. Rapportene er i tillegg gjennomgatt for a
identifisere cybertrusler som omtales. Cybertruslene
frarapportene er samlet i kategorier av ulike trusler.
Kun cybertrusler som er nevnt i flere enn halvparten
av rapportene (minimum fire av sju), framgar i tabell
2. Cybertruslene er oppgittirekkefelge, med trusselen
som er omtaltiflest rapporter, forst. Det gis eksempler
pa trusler fra rapportene i hver kategori.

Videre anvendes modellen i figur 1 for a studere
betydningen av apenhet gjennom hvordan ukjente
trusler kan gjores kjente. Det benyttes eksempler med
enmyndighetsaktor ogenvirksomhet inspirert avfunn
irapportene. Modellen viser effekten avinformasjons-
utveksling mellom to parter.

HVA ER CYBERRISIKO,
OG HVILKE CYBERTRUSLER ER
DE MEST FRAMTREDENDE?

Trusselvurderingene benytter ulike begreper for cyber-
risiko og cybertrusler. Begreper som digital, IKT og
cyber har nyanseforskjeller, men blir ofte behandlet
som synonymer. Bade nasjonalt og internasjonalt blir
begrepet cybersikkerhet stadig oftere brukt. Pa bak-
grunn av dette anbefaler NSM (2015, s. 11, 25, 40) at
begrepet cybersikkerhetbor erstatte IKT-sikkerhet og
benyttesipolitiske og strategiske dokumenter. Videre i
denne artikkelen benyttes primeert prefikset cyber- for
trusler og risikoer som blir dreftet.

Det finnes fa formelle definisjoner pa cyberrisiko.
Cyber kan forklares som «det som er relatert til data-
maskiner, IKT og nettverk, bade digital informasjon
og fysiske objekter» (Norsk utenrikspolitisk institutt,
2019). Det er ikke enighet om én definisjon av risiko,
men flere vektlegger ventet tap eller skade pa verdier,
eventuelt sannsynligheten for skade hvor usikkerhet er
involvert. Denne artikkelen benytter folgende defini-
sjon: Cyberrisiko er verdier satt pd spill gjennom digitali-
sering. Verdiene kanveere bade materielle og immaterielle,
og risitkoen kan oppstda bade tilsiktet og utilsiktet.

Gjennom digitaliseringen har kjente former for
risiko tatt skrittet over i cyberdomenet, som svindel
og informasjonstyveri. Vi apner ogsa for nye risikoer
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De mest framtredende cybertruslene.

CYBERTRUSSEL

EKSEMPEL

Nettverksoperasjoner

Nettverksangrep, hacking

Kompromitteringer

Informasjonslekkasje, overvaking av e-postkorrespondanse, kompromittering f.eks. via utdaterte webservere,
adgangssystem pa internett, minnepinner

Kartlegging Skanninger (ofte automatiserte) for a lete etter sarbarheter, kartlegging av ansattes e-poster, rolle og funksjon i
virksomheten, brukerprofiler i sosiale medier, innsamling av data gjennom falske henvendelser
Svindel Nettfiske (phishing), direktarsvindel, fakturasvindel, investeringssvindel

Etterretning fra frem-
mede stater

Rekruttering og faring av hemmelige kilder, nettverksbaserte etterretningsoperasjoner, plassering av
studenter og forskere

Skadevare Virus- og skadevareinfeksjoner, e-post med infiserte vedlegg eller lenke til «vannhull» (nettside med skadevare)

Sabotasje Skader pa maskin- og programvare, sletting av informasjon, endring av konfigurasjon pa system, defacing (vandalisme
mot en nettsides utseende og/eller innhold)

Spionasje Industrispionasje, digital spionasje

Utnytte sarbarheter

Utnytte kjente sarbarheter, utnytte nulldagssarbarheter (ikke kjente), utnytte sarbarheter i digital
infrastruktur og verdikjeder

Lasepengevirus

Krypteringsvirus for gkonomisk utpressing, kryptolasing

Tjenestenektangrep

DDoS-angrep, trusler om DDoS-angrep, overbelaste systemer

Misbruk av ressurser

Graving etter kryptovaluta, kryptojacking, misbruk av ressurser til nye angrep, utnyttelse av tredjeparts infrastruktur

Pavirkningsoperasjoner

Pavirkningsforsgk og informasjonskampanjer, falske nyheter, innhentingsoperasjoner og forsgk pa pavirkning

Innsidere

Utro tjenere, kan vaere plassert, utsatt for press eller operere pa eget initiativ

ved a koble utstyr til internett. Et akvarium koblet til
internettfor a overvake féring, temperatur og renhold,
ble misbrukt somveieninnietamerikansk kasino fora
stjele data (Schiffer, 2017). Dagbladet publiserte i 2013
enrekke artikleriserien «null ctrl» som avdekket alt fra
private videokameraer til sensitiv kundeinformasjon
ogalarmsystemer som 14 dpent pa nett. Problematikken
er med andre ord verken ny eller utdatert.

Sammenkobling av teknologi, akterer og systemer
ilange verdikjeder gker risikoen for at virksomhe-
ter mister kontrollen pa hvor verdifull informasjon
er lagret, og hvem som eventuelt har tilgang til den
(NorSIS, 2018s. 35). Selv myndighetene vedgar at det
nermest erumulig d holde oversikt over avhengigheter
og sarbarheter i en uoversiktlig og kompleks digital
infrastruktur (NSM, 2019, s. 15).

NSM NorCERT registrertei2018 cirka 20 000 saker
derkun neer en fierdedel ble undersgkt neermere (NSM,
2019, 5.10). Vismabeskriver enkelte typer cyberangrep
som savanlige at de anses som «normal bakgrunnsstay»
fordi de foregar i stort omfang. Det henvises her pri-
meert til automatiserte skanninger. Beregninger viser
at angrep og angrepsforsgk mot de tjenestene Visma

leverer, ville gitt grunnlag for 1800-3 000 anmeldelser
imaneden (NSR, 2018, s. 51).

Av datamaterialet framgar det tydelig at cyber-
trusler er noe virksomheter ma forholde seg til. Alle
myndighetsaktorene har bredere ansvarsomrader enn
cybersikkerhet. Likevel preger cybertrusler og -risi-
koer samtlige av rapportene. Dette gjelder bade som
definerte utfordringsomrader og som verktgy eller
virkemidler i andre trusler.

Gjennomgangen av rapportene identifiserte 177
cybertrusler. Enkelte cybertrusler gar igjen i flere av
rapportene, men er kun registrert én gang per rapport.
Truslene er deretter kategorisert. Tabell 2 viser de 14
mest framtredende cybertruslene fra de sju analyserte
rapportene. Kolonnen for eksempler viser noen av
cybertruslene som ligger innunder kategorien.

Enkelte cybertrusler er ikke nedvendigvis ulovlige,
men ofte i en grasone fordi aktivitetene gjerne bru-
kes som leddiet framtidig cyberangrep. Ett eksempel
pa dette er skanninger. Visma illustrerer skanninger
i Mgrketallsundersgkelsen med at en ukjent person
tester utgangsderer for a se om de er dpne eller last
(VismaiNSR, 2018, s. 51).
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Angrep benytter gjerne flere virkemidler i kombina-
sjon. For eksempel kan en trusselakter bruke tid pa a
skanne nettverket og kartlegge bedriftens ansatte og
relasjoner. Informasjonen kan brukes til & iverksette
mer malrettet nettfiske for & manipulere til handling.
Malet kan veere a kryptere virksomhetens filer for a
kreve lgsepenger.

Detrapporteres ogsa om tilpasset svindel. Tilpasset
svindel kan veere falske e-poster fra en tjeneste du har
et kundeforhold til, eller sesongbasert, som «henting
avpakke» i desember. Selvutpressingsbelap kan veere
tilpasset. I praksis betyr det at virksomheter blir pres-
setfor hgyerebelop enn privatpersoner (NorSIS, 2018,
s. 36-37).

Deterkrevende a skille mellom eller finne ut avom
angrep er gkonomisk kriminalitet, statlige angrep, uhell
ogfeil eller «jente- og guttestreker» (NSR, 20194, s. 44).
I det praktiske arbeidet spiller kanskje dette uansett
mindre rolle. Hovedforskjellen antas a veere at statlige
akterer har «ubegrenset» med ressurser og tid, mens
vinningskriminelle vil ga over til andre mal dersom
virksomheten er «sikker nok».

HVORDAN KOMMUNISERER AKTORENE
TRUSSELBILDET OG TILTAK?

Flere avaktorene legger fram et trusselbilde som karak-
teriseres av endring. Noen beskrivelser er «<sammen-
satt ogirask endring og utvikling» (E-tjenesten, 2019,
s.9), «dynamisk» (NSM, 2019, s. 5) og «i kontinuerlig
endring» (DSB, 2019, s. 9). Dette er stikk i strid med
PSTs (2019, s. 3) vurdering «stabile og relativt varige
utviklingstrekk». NorSIS (2018, s. 29) rapporterer ogsa
atarets trusler ikke divergerer stort fra aret far. NorSIS
peker i tillegg pa en nyanse her: Selvom metodene er
de samme som tidligere, oppfattes trusselakterene og
angrepene som mer avanserte og malrettede.

Ulike vurderinger av risikobildet kan ogsa skyldes at
myndighetene har ulike instrukser og mandat. Likevel
kan de tidvis vage beskrivelsene avtrusselbildet fare til
atnytten avrapportene gar ned. Informasjonen kan opp-
leves som intetsigende oglite palitelig nar det gis mot-
stridende vurderinger. Avvirksomhetene oppgir kun
17 prosent a halest PSTsrisikovurdering og kun 10 pro-
sentahalest NSMs risikovurdering (NSR, 2019b, s.16).
Dettekanindikere at rapportene ikke blir oppfattet som
relevante for virksomhetene. Dersom myndighetene
gnsker a veere primeerkilden for norske virksomheteri

framtiden, ma det gis informasjon som virksomhetene
faktisk forstar og kan bruke irisikostyringsarbeidet.
Mange trenger hjelp til 8 omsette kunnskap i tiltak
(NSR, 2018, s. 61). Rapportene viser en rekke punkter
hvor sikkerheten bar bedres, men gir fa konkrete tiltak.
Eksempelvis anbefales det & arbeide med «sikkerhets-
styring», «risikovurderinger» og a «redusere sarbarhe-
ter» uten at det nadvendigvis gis gode svar pa hvordan
dette kan gjores. E-tjenestens trusselvurdering skiller
seg ut ved a ikke anbefale ett eneste tiltak for & redu-
sere risiko. PST, NSM og DSB kommer med anbefalte
tiltak, men er ikke i neerheten av a veere like grundige
som NorSIS og NSR. Her bgr det nevnes at seerlig NSM
har gitt ut en rekke veiledninger og temarapporter i
tillegg til den arlige trusselvurderingen. Eksempler
er Grunnprinsipper for IK T-stkkerhet og Handtering
av digital spionasje. Begge presenterer en rekke tiltak.

APENHET ER INTENSJONEN,

MEN IKKE PRAKSISEN?

Okt apenhet kan bidra til at angrep blir avverget. Nar
feerre angrep lykkes, blir cyberangrep en mindre lgnn-
som forretningsmodell. Pa sikt kan dette kanskje gi
feerre angrep. I rapportene er det bred enighet om at
samarbeid, &penhet og informasjonsutveksling er nad-
vendig for A mate cybertruslene (NSR, 2018, s. 50, 2019a,
S. 44; NSM, 2019, s. 50; NorSIS, 2018, s. 41).

Den nye sikkerhetsloven (i kraft fra 01.01.19) legger
opp til bedre samhandling og mer informasjonsdeling
mellom myndigheter og virksomheter som er underlagt
loven. Det pekes pa at myndighetene ogsa har behov for
mer innrapportering av hendelser (NSM, 2019, s. 25).
Selv om sveert fa rapporterer og anmelder hendelser,
svarer hele 92 prosent avvirksomhetene at de gnsker a
deleinformasjon med myndighetene (NSR, 20194, s. 39).

Hybridundersgkelsen understreker at gkt apenhet
fra myndighetene er gnsket. Over halvparten svarer
at de mener norske myndigheter bgr bidra med mer
informasjon, klarere retningslinjer, veiledning og apen-
het om hybride hendelser som myndighetene vet om
(NSR, 20194, s. 29).

Rapportene viser derimot manglende apenhet som
gar begge veier. Avvirksomheter som opplevde sikker-
hetshendelser, rapporterte kun ni prosent til politiet, og
fem, tre og to prosent til andre myndighetsaktarer, Nor-
CERT eller sektor-CERT oglignende. Det vanligste er &
rapportere tiladministratoren avdet aktuelle systemet



(72 prosent). En del melder ogsa til antivirusleverander
(24 prosent) og ISP (internettleverander) (10 prosent).
(NSR, 2018, s. 28) En av grunnene til at fa anmelder,
kan veere manglende bevissthet rundt hva som er en
kriminell handling. Det rader ogsa en oppfatning om
at en anmeldelse vil gi merarbeid for virksomheten,
og at politiet ikke har ressurser til a folge opp (NSR,
2018, s. 50). Med Vismas beregninger av grunnlag for
1800-3 000 anmeldelserimaneden er det klart at dette
vil gi betydelig merarbeid - og mange henleggelser.

Noen virksomheter gnsker ikke at kunder, leve-
randgrer og konkurrenter skal fa vite om eventuelle
hendelser. Dette forer til at de dysses ned (NorSIS,
2018, s. 30). Arsakene kan veere at virksomheten ikke
gnsker a framsta som et enkelt mal eller svekke tilliten
iaksjemarkedet (NSR, 20194, s. 44). Sikkerhetshendel-
ser kan ogsa virke stigmatiserende dersom allmenn-
oppfatningen er at virksomheten burde gjort mer for
aunngahendelsen (NorSIS, 2018, s. 29). I utpressings-
saker oppfatter ofrene det ofte som mer attraktivt a
betale enn a sgke hjelp eller melde fra (NorSIS, 2018, s.
29). Dette kan gi uheldige ringvirkninger. Det viser at
virksomheten er et mulig offer for framtidige angrep.
Ilgsepengevirussaker er det ingen garanti for at filer
blir dekryptert, eller at aktoren ikke har installert en
bakder for framtidige angrep. I tillegg bidrar lesepenger
til aopprettholde den kriminelle forretningsmodellen.

Itrusselvurderingens innledning skiver sjeffor E-tje-
nesten atdeter utfordrende a ikke kunne dele gradert
informasjon. Som en fglge vil enkelte omrader ikke vaere
dekket av trusselvurderingen (E-tjenesten, 2019, s. 6).
Detkan sporres om detalltid er forsvarlig & veere apen om
sarbarheter og angrep. Informasjonen kan i verste fall
forstas som en oppskrift til vinningskriminelle og etter-
retning. Funn som at «ved sikkerhetsbrudd harindustri-,
overnattings- og serveringsvirksomheter samt tjeneste-
ytende neeringerlavest modenhet for oppdagelse» (NSR,
2018, s.37), gir en pekepinn omihvilke bransjer det kan
veere storre sjanse for alykkes med cyberangrep.

DILEMMAET TAUSHET ELLER

APENHET - TO EKSEMPLER

Equifax-skandalen illustrerer bade den gkonomiske
konsekvensen og stigmatiseringen som et cyberangrep
kan fore til. 12017 ble det kjent at personopplysninger
som kredittovervakingsbyraet Equifax lagret, var pa
avveier. Denne typen informasjon kan misbrukes til
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blant annet identitetstyveri. Datalekkasjen rammet
over 146 millioner individer, primeert amerikanere (U.S.
Government Accountability Office, 2018, s.1). Ilgpet av
dager falt aksjeverdien med en tredjedel (MarketWatch,
2019).12019 ble detbesluttet at Equifax mabetale opptil
700 millioner dollarioppgjer etter hendelsen (Schro-
eder, 2019). I ettertid har det kommet fram at Equifax
hadde sarbarheter som kunne veert eliminert eller
redusert. Oppdatering av programvaren ville tettet sik-
kerhetshullet somble utnyttet. Databasene var ikke seg-
mentert (isolert), slikat angriperne lettere fikk takimer
informasjon. Angriperne fikk tilgang til databaser hvor
brukernavn og passord 1a ukryptert. Detvar heller ikke
tak paantall sparringer som kunne gjgres mot databasen.
(U.S. Government Accountability Office, 2018, s. 15-16)

En aktgr som handterte en cyberhendelse ganske
annerledes enn Equifax, er Hydro. Nar denne artikke-
len trykkes, er det cirka ett ar siden nyheten kom om at
Hydro var utsatt for et omfattende cyberangrep. Selve
inntrengningen skjedde ved at et vedlegg i en e-post
fra en kunde til en ansatt i Hydro ble kapret og utstyrt
med skadevare. Vedlegget var del av en reell og ventet
korrespondanse i legitim kommunikasjon i en kunde-
relasjon (Briggs, 2020). Skadevaren var fordekt som en
legitim fil, alts en trojansk hest. Dette skjedde tre-fire
maneder for selve angrepet. I denne perioden arbeidet
angriperen(e) med a skaffe tilganger for 4 gjennomfore
angrepet (Moberg & Lekanger, 2019). Dakrypteringen
av servere og datamaskiner begynte, var Hydro tidlig
ute med pressekonferanse, anmeldelse oginformasjon
til media. For dette mottok Hydro Kommunikasjons-
foreningens apenhetspris 2019 (Mellum, 2019).

I ettertid har det blitt kjent at Hydros apenhet, og
seerligbevismaterialet som ble delt med myndighetene,
var nyttige for andre formal enn kun etterforskning.
Ved hjelp av bevismaterialet kunne det spores opp
angrep med samme virus fra de samme hackerne paet
tidlig stadium. Dette gjorde det mulig a varsle virksom-
hetene ogavverge angrep. Flere norske ogutenlandske
virksomheter var blant de utsatte. (Klevstrand, 2019)

De feerreste av oss er i saerlig grad selvforsynte,
verken privat, pa virksomhetsniva eller pa samfunns-
niva. Istedenfor benyttes kjop av varer og tjenester —
ogsainnen cyber. Dette skaper et avhengighetsforhold
hvor sarbarheter og cyberangrep hos én virksomhet, én
person eller ett system kan fa folgehendelser og kon-
sekvenser for flereiverdikjeden. Angrepet mot Hydro
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varikke en IT-krise, men en virksomhetskrise som fikk
store konsekvenser for hele driften - fra aluminiums-
produksjon til utbetalinger av lonn.

Tiltak koster, i det minste i tid: Det er knappe res-
surser, og det ma prioriteres. NorSIS (2018, s. 31)
antar at mange virksomheter iverksetter tiltak forst
etter hendelser. I slike tilfeller sitter virksomheten
med kostnaden bade for tapt inntekt under angrepet,
opprydningsarbeid og investeringer i sikkerhet. Kost-
nadene kunne derimot veert langt lavere, kanskje til
og med avverget hendelsen, om de ble gjort tidligere.
Hydro (2019) anslar selvat cyberangrepet som rammet
dem, kostet 550-650 millioner kroner. Kostnader for
virksomheter flest er ifalge Morketallsundersgkelsen i
snittdreyt 54 000 kroner for den mest alvorlige hendel-
sen. De som er hardest rammet, estimerer en kostnad
pa to millioner kroner. Merk at tallene inkluderer de
som oppgir at hendelsen ikke har hatt noen kostnad.
(NSR, 2018, s. 28)

HVORDAN GJ@RE UKJENTE
RISIKOER KJENTE?
Modellen som ble introdusert innledningsvis (figur 1),
erbenyttet for aillustrere to parters kunnskap om trus-
selbildet (figur 2). Eksempler pé informasjon i figuren
erhentet fraanalysen avrapportene. Bade virksomhe-
ten og myndighetsaktoren kjenner til hendelser som
blir delt, og de apne trusselvurderingene. Videre har
virksomheten kunnskap om angrep som ikke er rap-
portert, og som myndighetsakteoren derfor ikke kjenner
til. Myndighetsaktaren har pa sin side kunnskap om
gradert informasjon og hendelser som ikke er delt i
apne kilder. Partene deler et ukjent felt, for eksempel
kartleggingsangrep som ingen avdem har oppdaget.

Feltene som erkjent for den ene parten, men ukjent
for den andre, utgjor et potensial for informasjonsut-
veksling og gkt kunnskap. Dersom myndighetsakteren
eksempelvis deler informasjon utover den offentlige
trusselvurderingen, vil virksomhetens kjente felt gke.
Dette er illustrert i figur 3. Myndighetsaktaren har i
dette eksempeletingen endringisin andel avkunnskap
som er kjent eller ukjent. Figur 4 illustrerer endring i
myndighetsaktorens kjente felt som resultat av infor-
masjonsdeling fra virksomheten.

Nar myndighetsaktgren deler informasjon, gker
virksomhetens kjente felt, og vice versa. Som resultat
blir andelen kjent og felles kunnskap sterre.

Eksempler pa kjent og ukjent informasjon om cyberrisiko
for en virksomheten og en myndighetsaktar.

Myndighet

Kjent Ukjent

Kjent i
Hendelser som blir delt,

apne trusselvurderinger

Angrep som ikke blir
reqistrert eller anmeldt

Virksomhet

Gradert trusselvurde-
ring, det som ikke deles
i trusselvurderingene

Risiko/angrep ingen av
aktarene er klar over,
f.eks. kartleggingsangrep

Ukjent

Figur 5 illustrerer antatt effekt dersom begge par-
tene deler informasjon med hverandre. Her har det
kjente feltet ogsa gkt pa bekostning av det ukjente
feltet. Dette baseres pa at det 4 se informasjon i sam-
menheng kan gi grunnlag for a trekke nye slutninger
og gi ny kunnskap. Et eksempel som er beslektet med
artikkelens tema, er Cambridge Analyticas bearbeiding
avinformasjon. De benyttet informasjon fra Facebook-
profiler til a finne korrelasjoner mellom liker-klikk og
karaktertrekk. Dette muliggjorde at de pa bakgrunn
av lite informasjon om en enkeltperson kunne danne
seg et storre og treffsikkert bilde av individets per-
sonlighetstrekk og dermed interesser, preferanser og
politiske stasted (NSR, 20194, s. 46-47). Ved hjelp av
stordata kunne et liker-klikk til «Hello Kitty» pa Face-
book gi sterke indikasjoner om et individs politiske
stasted (Cadwalladr & Graham-Harrison, 2018).

Modellen illustrerer hvordan informasjonsutveks-
ling og ny kunnskap kan minimere feltene som er helt
eller delvis ukjente. I hvor stor grad dette kan opp-
nas, avhenger blant annet av partenes kunnskap om
situasjonen og kvaliteten pa kommunikasjonen. Det
kan vaere utopisk a anta at hele situasjonsbildet kan
gjores kjent. Malet bgr heller veere a benytte informa-
sjonsdeling for a redusere de helt eller delvis ukjente
feltene sd langt detlar seg gjore, og der dette er til alles
fordel. Informasjonsutveksling kan dessuten betrak-
tes som «lavthengende frukt» bade organisatorisk og
kostnadsmessig.

Apenhet er ikke synonymt med forstesideoppslag i
allelandets aviser. Det bgr ved ulike hendelser avgjores
hvilken grad av dpenhet som er konstruktiv. Alternati-
ver omfatter rapportering til myndighetene, inkludert
lovpalagt rapportering; delingilukkede forasom bran-
sjefora og sektor-CERT; informasjon til bergrte parter



Resultat av informasjonsdeling fra myndighetsakter til
virksomhet illustrert ved endring i vinduenes starrelse.

Myndighet
Kjent Ukjent
Kjent
5 Fordekt
2 ’
S Kjent
o
g
= Ukjent
Ukjent Fordekt

(kunder, leverandgrer, samarbeidspartnere, ansatte);
eller apen deling pa nettside, i media eller lignende.

Rapportene viser at bade virksomheter og myndig-
hetene har forbedringspotensial innen informasjons-
deling. Detbgr vurderes om det er behov for a tilpasse
eksisterende rapportering, kanaler eller fora for a dele.
Videre er det viktig 4 unnga stigmatisering som kan
hemme apenhet. Mediene har ofte skarpt sgkelys pa
person ogvirksomhet, noe som kan vaere belastende for
dem som befinner segien allerede krevende hendelse.
Basert pa Hydro-saken kan det se ut til at virksomhe-
ter kan unnga spekulerende og negativ omtale ved a
informere om en cyberhendelse selv.

Modellen er, ilikhet med alle andre modeller, en for-
enkling. I praksis er viomgitt avflere aktorer og situasjo-
nervihar sveert ulikt kunnskapsniva rundt. I tilleggkan
kunnskapen vi har, veere usikker. Likevel viser modellen
hvordan apenhet kan bidra til at ukjente risikoer gjores
kjente. Nar alle deler, blir ukjentkjent. Bide myndighe-
tene og virksomhetene etterlyser mer informasjonsut-
veksling. Dette tyder paat deter et stort potensial for gkt
kunnskap gjennom informasjonsutveksling.

KONKLUSJON
Kunnskap om trusler ogrisiko er grunnleggende for risi-
kostyringen. Datagrunnlaget er basert pa sju rapporter
omrisikovurderinger og trusselbilde. Cyberrisiko defi-
neres som verdier satt pa spill gjennom digitalisering.
Utfrarapporteneidentifiseres 14 cybertrusler som de
mest framtredende. Det vises ogsa at organisasjonene,
i stgrre grad enn myndighetene, bistar med konkrete
tiltak for styring av cyberrisiko i trusselvurderingene.
Apenhet er et gjennomgaende tema i innholdsana-
lysen avrapportene. Bade myndighetene og virksomhe-
tene er enige om atinformasjonsutveksling og apenheter
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Resultat av informasjonsdeling fra virksomhet til
myndighetsakter illustrert ved endring i vinduenes starrelse.

Myndighet
Kjent Ukjent

Kjent
= Kjent Fordekt
<
g
3
=
= Fordekt Ukjent

Ukjent

Effekt av informasjonsdeling fra og til begge akterene.
Myndighet
Kjent Ukjent

Kjent
E Kjent Fordekt
IS
3
=
=

Fordekt Ukjent
Ukjent /

gnskelig og ngdvendig for A mate cybertrusler. Pa tross
avdette er noen avrapportene preget av tidvis vage for-
muleringer om trusler og tiltak. Informasjonen somdeles,
erinoen tilfeller begrenset. Fra virksomhetenes side

vises det at sveert favarsler eller anmelder cyberangrep,
til tross for at de ensker mer informasjon og apenhet. I
noen tilfeller gnskervirksomhetene a dysse ned hendel-
ser fordi det kan gi store konsekvenser for gkonomi og
omdemme og fore til stigmatisering og merarbeid om
hendelsen blir kjent (slik som i Equifax’ tilfelle). Paden

andre siden serviatinformasjonsdeling og apenhet, spe-
sielt paet tidlig stadium, kan bidra tila avdekke og avverge

ytterligere angrep (slik som i Hydro-saken).

Denne artikkelen har presentert en modell for kjent
og ukjent kunnskap. Modellen belyser hvordan to par-
ter kan utveksle informasjon. Informasjonsutveks-
lingen kan gke andelen kjent kunnskap og minimere
helt eller delvis ukjent kunnskap. Dette gjelder ogsa
ved at sammenstilling av informasjon kan bidra til
danne ny kunnskap som tidligere var ukjent for begge
parter. Apenhet er sentralt for & realisere informa-
sjonsutveksling, oppna kunnskap og gjgre ukjente
risikoer kjente. [m]
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