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Sammendrag

Cyberrisiko er et forholdsvis nytt tema som blir stadig viktigere og mer aktuelt. Det finnes
fortsatt begrenset med kunnskap om hvordan sma og mellomstore bedrifter oppfatter trusselen
og hvordan de tilpasser seg. | denne oppgaven er det utfgrt en sparreundersgkelse av hvordan
cyberrisiko mot sma og mellomstore bedrifter oppfattes av 93 ledere og hvordan det innvirker
pa handtering av risikoen. Resultatene viser at risikoen blir rangert hgyt og at det hgy
bevissthet rundt truslene. Analyser viser at persepsjon av risiko kan forklares i sammenheng
med gnske om mer kunnskap og tidligere erfaring. Resultatene viser derimot ikke en

sammenheng mellom oppfattelsen av risiko og tiltak som er innfart for & handtere den.



Abstract

Cyber risk is a fairly new but increasingly important concept, however in a business context
there is still a lack of knowledge. This thesis surveys the risk perception among 93 small
business managers in Norway. It also tries to explain what factors might predict cyber risk
perception and what risk measures that have been implemented. The results show generally
high perception and knowledge of the risk and cyber threats.

Analysis shows that the perception of risk can be predicted by their perceived lack of
knowledge and prior experience. The perception however does not translate into any

significant increase in implemented risk measures.
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1. INNLEDNING

1.1.Introduksjon

Digitalisering blir stadig viktigere i samfunnet og i norske bedrifter. Det apner opp for mange
nye muligheter, men samtidig ogsa nye sarbarheter for bedriften som kan overraske de som
ikke er forberedt. Bedrifter kan bli utsatt for svindel eller angrep som kan fare til store tap og i

verste fall kanskje velte hele virksomheten

Cybersikkerhet har gjerne blitt enda mer aktuelt na i tiden under Covid situasjonen hvor
mange ansatte jobber hjemmefra pa egne PC-er og sitter spredt utover pa flere lokasjoner.
Dette er kanskje ansatte som ikke har stor datakunnskap og ikke er trent eller fatt oppleering i
a oppdage trusler og som kanskje ogsa er mindre kritiske i forhold til datasikkerhet. Systemer

er kanskje ogsa satt opp uten nok kunnskap eller fokus pa risiko.

Man kan for tiden nesten daglig lese om angrep pa stgrre firma, men mer sjeldent noe om
mindre bedrifter eller hvordan de pavirkes. Det kan derfor tenkes at cybersikkerhet ses pa som
noe som farst og fremst gjelder store bedrifter i samfunnskritiske bransjer og blir kanskje
undervurdert av de som driver mindre virksomheter. | media blir det tidvis hevdet at sma og

mellomstore bedrifter er ekstra utsatt og at de gjerne nedvurderer risikoen mot seg selv.

Sma selskaper har ofte en tendens til & anta at de er trygge mot ondsinnede angrep, men i
realiteten er det motsatte tilfelle. Sma selskaper har ofte mindre sofistikerte

sikkerhetssystemer, og kan brukes til & dpne dgrene inn til bade starre selskaper og andre

sma selskaper. (www.aftenbladet.no)

Denne oppgaven undersgkes hvordan ledere i de sma og mellomstore bedriftene ser pa
risikoen og hvordan de eventuelt handterer risikoen og praver a forklare hvilke faktorer som

innvirker pa persepsjon og handtering.
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1.2.Forskningsspgrsmal

Formalet med undersgkelsen er & forklare hvordan persepsjonen av cyberrisiko er blant
ledere, hvordan risikoen styres og hvilke faktorer som kan innvirke. Basert pa den teoretiske

gjennomgangen er det formulert noen forskningssparsmal som skal besvares.

1. Hva er persepsjon av cyberrisiko blant sma og mellomstore bedrifter?
e Hvordan er persepsjon av risikoen?

e Har cyberrisiko sammenheng med operasjonell risiko?

2. Har faktorer som tidligere erfaring, tillit til handtering, behov for kompetanse og
sarbarhet sammenheng med persepsjonen av cyberrisiko?

3. Har faktorer som tidligere erfaring, tillit til handtering og behov for kompetanse

sammenheng med persepsjonen av sannsynlighet?

4. Har persepsjonen av cyberrisiko sammenheng med innfarte tiltak?

1.3.Oppgavens oppbygning

Oppgaven videre er bygd opp som falger:

Kapittel 2 gir en teoretisk gjennomgang av de mest relevante begrepene innenfor risiko,

cyberrisiko og cybersikkerhet.
Kapittel 3 omhandler forskningsmetode og modell som er brukt for a foreta undersgkelsen.
Kapittel 4 er analysekapittelet og presenterer resultat av analysen som er utfort.

Kapittel 5 presenterer konklusjon og videre diskusjon rundt resultater
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1.4.Begrensninger

Denne oppgaven er en del av et MBA-studie med definert innleveringsfrist og tid er dermed
en stor begrensning. For undersgkelsen er antall respondenter ogsa en viktig begrensning, da
det har vist seg a veere krevende a fa tilstrekkelig antall respondenter. Hvordan respondentene
svarer er ogsa en begrensning, bade i den forstand at de forstar undersgkelsen korrekt, men
ogsa at de svarer &rlig og oppriktig i sine svar. Har ogsa vert vanskelig a finne tidligere
oppgaver eller undersgkelser som er direkte sammenlignbare som gir utfordringer med a
validere undersgkelsen tilstrekkelig pa forhand. Undersgkelsen er utfgrt som en

tverrsnittsundersgkelse som ogsa gir en del begrensning i forhold til metode.

1.5. Definisjoner og begreper

For & forsta oppgaven er det noen definisjoner og forkortelser som er viktige a oppklare. Det

blir derfor presentert noen av de mest sentrale begrepene her.

IKT sikkerhet = sikkerhet knyttet til sikring av IT struktur, nettverk og datamaskiner

e Informasjonssikkerhet = sikring av informasjonen som er lagret pa IKT systemene

e Cybersikkerhet = sikkerhet til maskinvare, programvare, kommunikasjon, informasjon
0g data.

e Cyberkriminalitet = all kriminalitet knyttet til IT-systemer, informasjon og

kommunikasjon knyttet til disse systemene.

e ENISA = «European Network and Information Security Agency»
e NSM = «Norsk Sikkerhets Myndighet»

e GDRP = «General Data Protection Regulation» - EU / E@S sin personvernsforordning
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2. TEORI

2.1.Innledning

Dette kapitelet gir en introduksjon til de teoretiske begrepene og tilneermingene som er viktige
for a forsta cyberrisiko mot sma og mellomstore bedrifter. Kapitelet starter med a se litt pa
hva som kjennetegner sma og mellomstore bedrifter (SMB) og videre om risiko, risikostyring,

persepsjon av risiko og hvilke faktorer som pavirker persepsjonen.

2.2.Sma og mellomstore bedrifter

Siden oppgaven omhandler sma og mellomstore bedrifter er det viktig med en kort
introduksjon til hva som definerer sma og mellomstore bedrifter (SMB) og hva som
kjennetegner maten de er organisert og drifter virksomheten. Sma bedrifter er normalt
definert som bedrifter med inntil 50 ansatte og de mellomstore med mellom 50 og 250 ansatte
(Erichsen, Solberg og Stiklestad, 2017).

EU har videre i delt inn i flere kategorier, mikro, sma og mellomstore.

Company category  Staff headcount | Turnover or | Balance sheet total

Medium-sized < 250 <€50m <€43m

Small <50 <€10m <€10m
Micro <10 <€2m <€EZ2m

Figur 1, Definisjon av SMB (www.ec.europa.eu)

| falge NHO har 99 % av virksomheter i Norge under 100 ansatt og ifelge

https://www.cyberreadinessinstitute.org er 58% av ofrene i cyberangrep sma bedrifter.

Sma og mellomstore bedrifter kjennetegnes gjerne av en liten organisasjon hvor ansatte ma
pata seg mange ulike roller. De ansatte har kanskje begrenset kompetanse pa ulike omrader og
bedriften kan tenkes & ha problemer med a finne rette kompetansen til & dekke alle omrader

eller at de ikke har tilstrekkelig kapasitet og ressurser til a fylle spesialiserte stillinger.
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2.1.Risiko

Risiko handler forenklet om sammenheng mellom sannsynlighet og konsekvens av en

hendelse og blir generelt definert som:

Risiko er definert ved kombinasjonen av mulige fremtidige hendelser/konsekvenser og
tilharende usikkerhet (C,U) (Aven, 2008, s.30)

Det kan skilles mellom risiko og usikkerhet selv om dette ofte brukes om hverandre.

Adams (2011) definerer forskjellen pa falgende mate. Risiko er nar vet man oddsen, men ikke
hva som vil skje. Usikkerhet er nar man ikke vet hva som vil skje og man heller ikke vet

oddsen. Figur 2 viser en grunnleggende risikostruktur (Coleman, 2011)

Hazards
Causes

v

Possible outcomes

AN

Likelihoods = Impacts =
loss frequencies loss severities

Risk

Figur 2, Risikostruktur (Coleman, 2011)
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Aven (2008) deler inn risikoen mot bedrifter i tre hovedgrupper: Strategisk, finansiell og

operasjonell risiko

Strateqisk risiko

Omfatter forhold som pavirker virksomheten planer og strategier

- Oppkjap

- Teknologi

- Konkurrenter

- Politiske forhold
- Lover og regler
- Arbeidsmarked

Finansiell risiko

Forhold som pavirker den finansielle situasjonen.
- Markedsrisiko (varepriser, valuta og verdipapirer)
- Kreditt og likviditet risiko

- Endring i varepriser og valuta.

Operasjonell risiko

Forhold dom pavirker normal drift
- Ulykker og naturkatastrofer, kvalitetsavvik

- Villede handlinger, sabotasje, utro tjenere osv
- Juridiske forhold
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2.2.Risikostyring

Risikostyring er den overordnede styringen av risiko i en virksomhet og handler om & sikre
verdier samt bidra til at virksomheten oppnar sine visjoner og mal. Risikostyring handler om
bruk av tiltak og aktiviteter som styrer risikoen og hjelper til & oppna bedriften sine visjoner

og strategiske mal.

Med risikostyring menes alle tiltak og aktiviteter som gjares for a styre risiko. Risikostyring
handler om & balansere konflikten mellom & utforske muligheter pa den ene siden, og a unnga

tap, ulykker og katastrofer pa den andre siden(Aven 2008)

| en virksomhet vil en vellykket risikostyring typisk omhandle utarbeiding av prosedyrer,
definisjon av roller og ansvar, bedriftskultur, bruk av styringssystemer og rammeverk. For at
risikostyringen skal bli vellykket er det viktig at den er forankret i ledelsen (Aven, 2008)
Risikoanalyse og risikoevaluering er igjen en viktig underdel av risikostyringen og danner

underlaget for hvordan risikoen skal styres og handteres.

Figur 3 viser risikostyringprosess for operasjonell risiko.

Objectives
Define goals
Make them known to management and staff

Reporting Processes
Provide a revised operational risk profile Prepare an action plan
Address issues raised and modify objectives Carry out risk identification
h
A
Analysis Risks
Check effectiveness of controls Identify hazards to be managed or mitigated
Compile information Assess risks for impact and frequency
Controls

Obtain management responses
Prepare a control framework

Figur 3, Risikostyring (Alvarez etter Coleman, 2011)
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Det finnes flere rammeverk og ledelsessystemer som er relevant for a styre operasjonell,
cyber risiko og informasjonssikkerhet. Mange av styringsverktgyene som finnes er noksa
omfattende og kan nok vere for kompliserte for sma og mellomstore bedrifter. Nedenfor gis

en enkel liste av noen aktuelle standarder og rammeverk som finnes for & handtere

cyberrisiko.

e [SO/IEC 27001 — Internasjonal standard som beskriver et ledelsessystemer for
informasjonssikkerhet

e NSM’s veileder i sikkerhetstyring

e NSM’s grunnprinnsipper

e Guidelines for SMEs on the security of personal data processing (ENISA)
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2.3.Risikoanalyse

Hensikten med en risikoanalyse er generelt & gi underlag for beslutning og for & kunne
vurdere alternative lgsning og effektivitet av eventuelle tiltak samtidig & se pa sammenhenger
mellom arsaker og konsekvenser. Risikoanalysen har som hensikt a kartlegge og beskrive
risiko (Aven 2008).

Analyseprosessen bestar normalt av tre hoveddeler: planlegging, risikovurdering og
risikohandtering. Det finnes flere forskjellige analysetyper bade av kvalitative og kvantitative

0g kombinerte metoder.

For risikoanalyse finnes det flere typer analysemetoder

- Tradisjonell Slgyfediagram («Bow-tie»)
- FAIR metode (operasjonell risiko)

For en virksomhet kan det vaere vanskelig & forholde seg til risikoen dersom det ikke settes
tall pa kostnad av risiko. For a gjare det enklere a vurdere de skonomiske konsekvenser er
utviklet forskjellige kvantitative rammeverk. For @ male verdier som risikeres brukes gjerne
betegnelsen VaR = «Value at Risk». | denne sammenhengen kan den nevnte FAIR metoden
brukes, men det finnes ogsa andre metoder. Nedenfor gis en enkel introduksjon av noen

standarder og rammeverk som finnes for & handtere cyberrisiko.
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2.3.1. Tradisjonell risikoanalyse, Slgyfemetode (Bow Tie)

Den tradisjonelle risikoanalysen tar utgangspunkt i en initierende hendelse som vist i senter av
figuren ovenfor. Dette kan vere bade en fare, trussel eller en mulighet avhengig av den
potensielle konsekvensen. | sammenheng med risiko brukes ordene fare og trussel ofte i
samme betydning som risiko, men er knyttet til en ugnsket initierende hendelse. Det er vanlig

a relatere fare til ulykker og trussel til villede handlinger. (Aven 2008).

Et dataangrep er en villet handling av en angriper og det vil dermed defineres som en trussel i
denne sammenheng. Risikoen kan operasjonaliseres med variabler knyttet til sannsynlighet og

konsekvens, uttrykkes matematisk pa felgende mate:

Risiko beskrives ved (C, C*, U, P, K) der C er mulige konsekvenser (inkludert initierende
hendelser A). C* er prediksjoner av C, U er usikkerheten knyttet til hva C kommer til & anta,

P er vare sannsynligheter om C, gitt bakgrunnskunnskapen K (Aven 2008 s.32)

Resultatet av risikoanalysen vil danne et risikobilde som illustrert i et slgyfediagram som vist
i eksempelet ovenfor. Venstre side av figuren illustrerer arsaksbildet og hgyre side viser de

mulige konsekvensene.

Gualty of medical check-
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ups, effects of vacones

effects of medication
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= 1 [=] | specific | % o= :
Heredtary L ' =1 k2P / Ll john has long-Serm
factors ’ ‘ ‘Ig' disease gl A~ altments
Environment John ey

Figur 4, Risikobildet (Aven)

Denne tradisjonelle analysen blir kritisert for a veere best egnet for analyser hvor man har
erfaringsdata for hendelser. For cyberrisiko er det begrenset med erfaringstall som kan gjare
denne metoden utfordrende a bruke. Berry et al (2021) har utarbeidet en oversikt over
forskjellige analysemetoder og rammeverk som finnes for operasjonell og cyber risiko og
presenterer et nytt konsept for analyse av cyberrisiko som kombinerer den tradisjonelle

«Bow-tie» metoden med kvantitative metoder for vurdering av risiko.
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2.3.2. FAIR metode

Nar det gjelder risiko knyttet til informasjon og datasikkerhet blir det i flere studier papekt
viktigheten av a sette tall pa risikoen i form av a kvantifisere den gkonomiske risikoen disse
truslene fremsetter. FAIR rammeverket er et slikt verktay. FAIR er en forkortelse for «Factor
Analysis of Information Risk» og brukes for & beregne VaR for cyberrisiko og operative

risikoer.

Loss Event
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Loss Magnitude

Threat Event

Secondary Risk
Frequency

Contact
Frequency

Probability Threat Resistance Secondary Secondary
of Action Capabllity Strength Loss Event Loss
Frequency Magnitude

Random Value Skills

Knowl
Regular Level of gl
Effort « Experience

Intentional
S Risk Resources

 Time
s Materials

Figur 5, FAIR Model (http://www.fairinstitute.org)

Side 11 av 74



2.3.3. NSM grunnprinsipper

NSM sine grunnprinsipper er ikke strengt tatt en analysemetode, men ett sett med prinsipper
og tiltak for a beskytte systemer mot uautorisert adgang. Prinsippene er laget for bedrifter som
skal oppfylle kravene i sikkerhetsloven, men mange av prinsippene vil allikevel veere

relevante a fglge ogsa for andre mindre firmaer. Hovedtrekkene er vist i figuren nedenfor.

Q

1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understottende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

O

2. Beskytte og
opprettholde

2.1 lvareta

sikkerhet i
anskaffelses- og
utviklingsprosesser |

2.2 Etabler
en sikker
IKT-arkitektur

2.3 Ivareta
en sikker
konfigurasjon

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

2.9 Etabler evne til
gjenoppretting av
data

Figur 6, NSMs grunnprinsipper for IKT-sikkerhet
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O

4. Handtere og
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virksomheten
pa handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
Icer av hendelser



2.3.4. Risikohandtering

Nar risikoen er kartlagt og analysert kan den handteres pa ulike mater (Engeman &

Henderson, 2011) oppgir fire hovedmater a behandle risikoen pa:

Unngaelse - unnga aktiviteten som medfarer risiko
Overfgring - overfare risikoen til noen andre

Redusere - redusere sannsynlighet og\eller konsekvens

el

Akseptans - akseptere og beholde risikoen

For cyberrisiko vil det i de fleste tilfeller vaere vanskelig & unnga risikoen, men sannsynlighet
og konsekvens kan reduseres ved a innfgre tiltak. Det vil ogsa veere mulig a tegne forsikring
for & overfare risikoen til noen andre.

NSM beskriver blant annet risikohandtering som etablering av sikkerhetstiltak tilpasset de

skjermingsverdige verdier virksomheten har.
For & handtere risikoen ma oppfattelsen av risikoen ma stemme overens med den faktiske

risikoen. Farer som ikke er erfart tidligere blir kanskje ikke engang vurdert og hvis de blir

vurdert har de risiko som er vanskelig & beregne. (Coleman, 2011)
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2.4.Cyberrisiko

Cyberrisiko er en kompleks risiko med sveert mange dimensjoner, noen tekniske, noen
organisatoriske og noen menneskelige. Det er sveert ulike sannsynligheter og konsekvenser
for de forskjellig cyberrisikoene. Noen av risikoene har forholdsvis hgy sannsynlighet, men

liten konsekvens. Andre har store konsekvenser, men liten sannsynlighet for a oppsta.

Cyberrisiko har elementer som passer inn i alle de tre nevnte hovedgruppene for risiko;
gkonomisk, strategisk og operasjonell og er samtidig tett knyttet til det datatekniske. Det er
derfor vanskelig a finne definisjoner av cyberrisiko som dekker alle dimensjonene
tilstrekkelig. Det finnes mange forskjellige definisjoner, noen definerer for eksempel cyber

risiko som en IT risiko og andre definerer den som en «business» risiko.

En definisjon som ofte blir brukt er den til The institute of risk management (IRM) som
definerer cyberrisiko pa fglgende mate:

‘Cyber risk’ means any risk of financial loss, disruption or damage to the reputation of an

organization from some sort of failure of its information technology systems.

Strupczewski (2021) har studert mange av de ulike definisjoner av cyberrisiko som finnes og
ifelge han er det blitt stadig mer akseptert a plassere cyberrisiko blant operasjonell risiko etter
at dette ble introdusert av Cebula og Young i 2010. Han finner derimot at ingen av de

naveerende definisjonene er tilstrekkelig dekkende for alle dimensjoner av risikoen.
I tillegg til mange ulike definisjoner trengs det mer kunnskap om cyberrisiko og hvorvidt den

kan sammenlignes med andre risikoer, hvordan det kan gjeres og om den kan integreres i

eksisterende rammeverk for risikostyring (Eling, 2020).
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2.5.Cybertrusler

Den initierende hendelsen i en risikoanalyse kan vaere bade en fare, trussel eller en mulighet. |
forhold til cyberrisiko vil det normalt defineres som en trussel, eventuelt en ugnsket hendelse
for tilfeller med negative konsekvenser. Det finnes sveert mange forskjellige typer
cybertrusler. Ifalge ENISA er malware den starste cybertrusselen, mens Norsk Sikkerhets
Myndighet (NSM) oppgir at forsgk pa datainnbrudd/hacking er det mest utbredte hendelsen i
Norge, pafulgt av Phishing forsgk.

Videre nedenfor er noen av de vanligste truslene listet opp sammen med en Kkort forklaring.

2.5.1. Sosial manipulering (Social Engineering)

«Social engineering» er en samlebetegnelse for de typer angrep som omhandler sosiale og
menneskelige aspekter. Dette kan f.eks. veere stjeling av passord fra intetanende ansatte,
manipulering av ansatte til a gi fra seg passord, personer som later & vere fra en
tjenesteleverandar for eksempel at de der for a gjare vedlikehold pa datasystem, falske eposter
osv. Det kan ogsa vere fysiske innbrudd p.g.a manglende adgangskontroll eller manipulering
av ansatte for a fa tilgang til bygning eller infrastruktur. | forbindelse med ansatte kan det
veere bade ubeviste og beviste handlinger fra den ansattes side. Begrepet Ondsinnet ansatt
(«Maliciuos insider») brukes ofte om ansatte som bevist saboterer eller tilrettelegger for
angripere. «Phishing» er en form for manipulering der en lurer noen ved a sende ut falske

eposter for a fiske etter passord og annen informasjon.

2.5.2. Tap av data og personopplysninger

Tap av data og personopplysninger kan vere en betydelig trussel. GDRP regelverket apner for
a gi bater opp til 20 mill EUR eller 4 % av omsetning for alvorlige brudd pa regelverket om
brudd pa beskyttelse av personopplysninger. Tap av data kan komme som fglge av direkte
datainnbrudd (hacking) eller via usikre nettsider og flere andre metoder.
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2.5.3. @deleggende programvare (Malware)

Malware er ondsinnet programvare som infiserer datamaskiner og forsgker a gdelegge pa
systemer pa mange forskjellige mater. @deleggende programvare kan vere blant annet virus,
trojanere, spionvare og annet. Trusselen kommer gjerne via epost eller nedlastinger fra nett og
kan best bekjempes med & vaere pa vakt mot mistenkelige nettsider og eposter samt alltid

bruke oppdatert antivirus programmer.

2.5.4. Tjenestenektangrep (Denial of service, DOS)

Tjenestenektangrep er angrep er ment a blokkere systemer slik at de blir utilgjengelige for
brukerne. Dette kan for eksempel gjares ved at noen sender store mengder forespersler eller
datatrafikk slik at systemer «oversvgemmet» og slutter & fungere eller blir ustabile.

DDOS «Distributed denial of service» er samme type angrep, men er mere koordinert og

kommer fra flere maskiner samtidig slik at de ekstra vanskelige a stoppe.

2.5.5. Phishing

Phishing er fisking etter informasjon og foregar typisk ved at det sendes ut falske eposter som
forsgker a fa fatt pa informasjon fra brukeren. For eksempel en tilsynelatende ekte epost en
falsk lenke som brukeren klikker pa og deretter logger inn pa en falsk nettside. Dermed vil

angriperen ha fatt passord og brukernavn for brukeren.

2.5.6. Lgsepengevirus (Ransomware)

Lgsepengeangrep er ondsinnet programvare som infiserer datamaskinen og gir bruker
meldinger som forsgker a fa brukeren til a betale lgsepenger ved hevde at maskinen er infisert
av programvare som har tatt kontroll og kryptert innholdet pa maskinen. Trusselen kan vare
reel eller ikke. Dette kan forhindres ved korrekt bruk av brannmurer, sikkerhetskopier,
oppdatert antivirusprogram og at brukere er obs pa tvilsomme nettsider og unngar a klikke pa
linker pa nettsider eller i eposter som ikke er trygge. Dette blir i Mgrketallsundersgkelsen
trukket frem som den starste trusselen fremover. Det har ogsa veert flere alvorlig angrep av

denne type de siste arene, blant annet mot Hydro, Toten kommune og Akva gruppen.
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2.5.7. Web baserte angrep

Dette er angrep som kommer via nettsider og kan enten veere ondsinnede nettsider eller
serigse nettsider som er blitt utsatt for angrep selv. Angrepene kommer via kode som utnytter
svakheter i nettleseren eller at det legges til ondsinnet skript o.l. til filer som lastes ned eller at
brukeren i bakgrunnen blir videresendt til en ondsinnet nettside som f.eks fanger opp
innloggingsinformasjon. Kan best forebygges ved a ha oppdaterte antivirus og oppdaterte

nettlesere.

2.5.8. Mobhile enheter

Mobile enheter er i seg selv ikke en trussel, men stor bruk av barbare pc’er og mobiltelefoner
gir gkt risikoen for at enheter blir glemt, stjalet eller kommer i hendene til uvedkomne.
Enhetene kan ogsa inneholde sensitiv informasjon slik som passord, regneark, eposter og
annet arbeid som uvedkomne kan misbruke. I tillegg har de kanskje satt opp VPN tilkoblinger
som vil kunne tilgang til nettverket til bedriften. En fare med mobile enheter kan ogsa veere at
bedriften ikke har full oversikt over alle enheter som brukes i jobbsammenheng og at de
enheter som ikke lenger er i bruk blir kanskje oppbevart og kastet pa usikre mater.

2.5.9. Tap av passord og kontokapring

Ifalge Norsis (2021) er 8 av 10 innbrudd i sky og lagringstjenester knyttet til kompromitterte
passord og et av verdens mest brukte passord er fortsatt «123456» eller «123456789».

Dersom passord kan gjettes eller lett oppdages av kriminelle kan de overta epostkontoer og
andre innlogginger. Eposten kan for eksempel brukes videre av kriminelle i sakalte
leverandgrkjede angrep der de utgir seg for & vere fra selskapet og forsgke a svindle
leverandgrer, kunder, bankforbindelser eller andre som selskapet handler med. Slike hendelser

kan fare til omdgmmetap, tapte kunder og andre problemer for selskapet.
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2.6.Barrierer og tiltak

For & hindre hendelser eller redusere konsekvenser er det flere barrierer eller tiltak som kan
innfgres, noen organisatoriske og noen tekniske. Barrierene kan videre deles inn i tre grupper,
de som skal redusere sannsynligheten for at hendelsen inntreffer, de som skal redusere
konsekvensene av en eventuell hendelse og tiltak for & overfare risikoen til en tredjepart. De
to farste typene kan vere tekniske eller organisatoriske barrierer som for eksempel tekniske
barrierer som for krav til oppbygging av passord og bruk av antivirusprogrammer eller
opplearing for & skape en organisasjonskultur med gkt sikkerhetsfokus. Noen av de viktigste
tiltakene bedriften kan gjgre er a etterleve grunnleggende sikkerhetsprinsipper slik som bruk
av passord og oppdaterte antivirusprogram. Ifglge Verizon (DBIR 2020) kunne 80 % av
angrepene veert unngatt ved a bruke grunnleggende sikkerhetslgsninger da de fleste angrep
ikke er spesielt avanserte. Andre tiltak kan vere opplaring av ansatte, bruk av rammeverk og

prosedyrer for risikostyring.

| denne oppgaven har jeg valgt a definere tre grupper tiltak.

Grunnleggende tiltak

e Bruk av komplekse og sterke passord

e Bruk av oppdatert Antivirus\anti-malware programmer

Videregdende tiltak

e Styringssystem eller prosedyrer.

o Tiltak for oppleering av de ansatte

Avansert tiltak

| tillegg har man tiltak som overfarer risikoen til andre slik som forsikring som kan vare et
tiltak for & overfare risikoen til en tredjepart og pa den mate redusere konsekvens for

virksomheten.
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2.6.1. Antivirus og anti-malware

Et av de mest grunnleggende tiltakene og best kjente sikkerhetstiltakene er bruk av oppdatert
antivirus programmer som beskytter datamaskiner og alle enheter som er tilkoblet bedriftens
systemer og nettverk. De fleste antivirus programmer gir normalt ogsa beskyttelse mot

«malware»

2.6.2. Passord

Vanlige passord er viktige tiltak, men bruken av sakalt komplekse passord blir stadig
viktigere. Dette er passord hvor det stilles krav til bruk av spesielle tegn, lengder osv. i
oppbygging av passordene. Totrinnsverifikasjon er en ekstra barriere som krever at en i tillegg
til passordet skriver inn en engangskode som f.eks. sendes pa tekstmelding. Dette gjer at
uvedkomne ikke lett kan gjette seg til passord og at man dermed er mindre utsatt dersom

passord kommer pa avveier.

2.6.3. Oppleering og sikkerhetskultur

En viktig organisatorisk barriere kan veere kulturen i selskapet som blant annet kan handle om
opplering og trening av ansatte slik at de er tilstrekkelig kritiske og tar rette valg ved bruk av
data. Organisasjonskultur defineres av Schein som:

Organisasjonskultur er et mgnster av grunnleggende antakelser utviklet av en gitt gruppe
etter hvert som den laerer & mestre sine problemer med ekstern tilpasning og intern
integrasjon — som har fungert tilstrekkelig bra til at det blir betraktet som sant, og som derfor
leeres bort til nye medlemmer som den riktige maten & oppfatte pa, tenke pa og fele pa i

forhold til disse problemene. (Jacobsen, Thorsvik, s120)

Nar det gjelder cybersikkerhet sa brukes gjerne det mer spesifikke begrepet sikkerhetskultur.

Det finnes flere definisjoner, men er i stortingsmelding definert som fglger:

Vare verdier, holdninger, meninger, kunnskaper og handlinger knyttet til sikkerheten i det
digitale rom kan oppsummeres i begrepet «IKT-sikkerhetskultur» (Meld. st. 10 (2016-2017),
s.70)
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2.6.4. Cyberforsikring

Forsikring er en mate og overfare risikoen til en tredjepart. Cyberforsikring er et forholdsvis
nytt produkt som kan bidra til a redusere konsekvensen av et angrep for bedriften ved at
forsikringsselskapet dekker kostnader relatert til & stoppe angrep og hjelper med a
gjenopprette av data og pa denne maten redusere risikoen for bedriften. Et nettsgk viser at de
fleste norske forsikringsselskapene i dag tilbyr egne cyberforsikringer. Cyberforsikring kan
hjelpe med a redusere konsekvenser, men det finnes ogsa gode argumenter for at forsikring
kan veere problematisk (Coleman, 2011). Et av argumentene er at det kan fare til «Moral
hazard» som oppstar nar virksomheten ikke lenger har egennytte av a redusere risikoen.
Dersom man har Kjgpt forsikring tenker man kanskje at problemet er lgst og tar ikke nok

ansvar for risikostyringen selv.
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2.7.Sarbarhet og konsekvens

Med sérbarhet av et system mener vi kombinasjonen av mulige konsekvenser og usikkerhet,
gitt at systemet utsettes for en initierende hendelse. Utrykkes ved sannsynlighet for at en
gnsket funksjon ikke ivaretas gitt en initierende hendelse. (Aven, 2008). Det motsatte av

sarbarhet er robusthet.
Noen av konsekvensene for bedriften som falge av et cyberangrep kan blant annet veere:

e Avbrudd i produksjonen

e Omdgmmetap

e @konomiske tap

e @konomiske tap for leverander og tredjeparter

e Straff og bater pa grunn av sikkerhetsbrudd, tap av personopplysninger osv.

Sarbarheten til bedriften avhenger av hvor avhengig de er av sine datasystemer, men ogsa av
risiko for bgter og straff fra myndigheter dersom personopplysninger eller sensitiv data
kommer pa avveier.

EU har i form av GDRP direktivet satt en rekke krav til virksomheter som oppbevarer sensitiv
informasjon og apner for kraftige bgter til virksomheten i tilfeller der data eller
personopplysninger kommer pa avveier. Bedriften kan komme til ansvar selv om
virksomheten ikke selv er direkte skyld i delingen. Dette kan bli en stor gkonomisk
konsekvens for bedriften og dersom kunder eller leverandgrer blir rammet, eller at det forer til

mediedekning kan det i tillegg fare til omdgmmetap og tapt omsetning.

Dataangrep kan ogsa gjere at systemer slutter a fungere i kortere eller lengre tid slik at
driften forstyrres eller stopper helt opp og skaper store operative problemer for bedriften.
Den gkonomiske kostnaden ved et angrep kan bli store. Accenture 2019 rapporten oppgir
malware som det mest kostbare typen angrep med en gjennomsnittlig kostnad pa 2,4mill
USD.
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ENISA har definert en matrise som angir sarbarheten til bedriften utfra fire

hoveddimensjoner: Lovverk, produktivitet, finansiell stabilitet og omdgmmetap. Sarbarheten

til virksomheten blir her basert pa sterrelse i omsetning, hvorvidt de handterer personlig eller

sensitive opplysninger og hvor avhengige de er av data systemer.

Risk Areas

Legal and
Regulatory

Productivity

Reputation and
Loss of Customer

High

Business handles customer
Information of a sensitive and
personal nature including medical
records and critical personal data
as defined by the EU Data
Protection Law.

Business employs more than 100
employees who have a daily need
to access business applications
and services,

Yearly revenues of the business
exceed £15 million or/and
financlal transactions with third
parties or customers are taking
place as part of the business as
usual process.

Unavailability or Service Quality
directly impact the businesses of
the organisation or/and more
than 70% of customer base have
online access to business products
and services.

Figur 7, Sarbarhetsmatrise (ENISA)

Medium

Business handles customer
Information of a personal but not
- sensitive nature as defined by the
EU Data Protection Lsw.

Business employs more than 50
employees who have a daily need
10 access business applications and
services,

Yearly revenues of the business do
not exceed £6 million.

Unavailability or Service Quality
can indirectly impact the
businesses of the organization and/
or less than 5% of customer base
have online access to business
products and services.
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Business does not handle personal
data other than those of the people
employed by the business.

Business employs less than 10
employees who have a daily need to
access business applications and
services,

Yearly revenues of the business do
not exceed £1 milllon.

Unavailability or Service Quality
cannot directly or indirectly impact
the businesses of the organization or
result in loss of revenues,



2.8.Tidligere arbeid

Det er blitt utfert litteratursgk rundt cyberrisiko, risiko analyse og risikopersepsjon. Sgk er i

hovedsak utfart pa www.researchgate.net, https://scholar.google.com,

https://link.springer.com, www.google.com og biblioteksdatabasen Oria.

Sgkeord som ble brukt var blant annet: «risk perception», «cyber risk», «cyber risk

perception», «risk assesment», «risk management» og «risk analysis»

Resultater cyber risiko i en bedrifts/organisatorisk sammenheng er forholdsvis fa innenfor
vitenskapelig litteratur. Det foreligger derimot svart mye litteratur som omhandler de ulike
tekniske aspektene innenfor datateknologi og ogsa mye litteratur som omhandler forskning

rundt forsikring av cyber risiko, ulike rammeverk og modeller for a verdsette risikoene.

Dette tyder pa at cyber forsikring er et hgyt aktuelt tema for tiden. For cyber risiko og
persepsjon av cyberrisiko i en bedrifts/organisatorisk sammenheng finnes det derimot sveert
lite tilgjengelig litteratur. Ved vanlig internettsgk finnes en del «industri» undersgkelser utfert
av konsulentbyraer som undersgker risiko, kartlegger hendelser og handtering. Disse har

gjerne ogsa et noksa teknisk utgangspunkt og er for det meste rettet mot starre virksomhet.

Eling (2020) har i en artikkel utfgrt en mer utfyllende gjennomgang av vitenskapelig litteratur
som omhandler persepsjon av cyber risiko i en bedrifts sammenheng og kun funnet en
tidligere kvantitativ undersgkelse som handler om persepsjon av cyber risiko blant
bedriftsledere. Denne er utfgrt av De Smidt og Botzen (2020) og har sett pa persepsjon av
cyberrisiko blant ledere i starre bedrifter i Nederland og behov for cyberforsikring. Ellers har
jeg funnet noen undersgkelser som omhandler persepsjon av cyberrisiko blant studenter
(Schaik et. al, 2017) og blant innbyggere (Kostyuk & Wayne, 2019 )

Videre i dette kapitelet gis en kort oppsummering av et par av «industri» undersgkelsene som

er relevante for denne oppgaven.
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2.8.1. Magrketallsundersgkelse 2020

NSM har utfart en undersgkelse blant norske bedrifter tidlig i 2020 og noen uker inn i Covid
19. Undersgkelsen dekker 1601 respondenter fra sma og mellomstore firma og er utfgrt med
telefonintervju. Undersgkelse har mest fokus pa a kartlegge hendelser, antall og arsaker,

hvilke falger de fikk og hvordan hendelser ble handtert.

Noen av funnene fra undersgkelsen:
e 14 % har erfart hendelser
e De minste virksomhetene oppdager hendelser i stgrre grad tilfeldig enn det som starre
firma gjer.
e 77 % har gjennomfart oppleering

e Lgsepengevirus blir presentert som den starste trusselen.

Undersgkelsen fant ikke noe endring i det store risikobildet som fglge av Covid19

situasjonen, men papeker noen endringer i situasjonen mot virksomheter:

Under COVID-19 sa NCSC en gkning i rapportering av lgsepengevirus mot norske
virksomheter, noe som delvis kunne skyldes at omfanget av internetteksponerte tjenester var
hayere grunnet utstrakt bruk av hjemmekontorlgsninger. @kningen kan ogsa skyldes at
verktgy og metoder aktarene benytter er i stadig utvikling.

2.8.2. 2019 Global Cyber Risk Perception Survey

Marsh instituttet og Microsoft har i 2019 gjennomfart en stgrre global undersgkelse om

cyberrisiko blant 1500 firma, hvorav 23 % hadde under 25 millioner USD i omsetning.
Blant hovedfunnene kan det nevnes:

e Persepsjon av cyberrisiko er gkt siden 2017.

e Cyberrisiko rangeres som topp 5 risiko blant 79 % av respondentene.
e Kun 16 % innser risikoen de selv pafarer tredjepart.

o Tiltak retter seg mest mot det tekniske.

e Er et misforhold mellom persepsjon av cyber risiko og handtering av risiko.
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2.9.Risikopersepsjon

Den objektive risiko er den risikoen som ekspertene vet om og som gjerne kan males, mens
hvordan folk oppfatter risikoen eller persepsjonen er avhengig av en rekke subjektive
variabler. Hvordan risikoen oppfattes av mennesker kalles risikopersepsjon og er et felt som
bygger pa kunnskap fra mange ulike fagfelt. Persepsjonen pavirkes blant annet av kulturelle
filter, falelser, assosiasjoner, personlige preferanser og personlighetstrekk. Pa engelsk blir
dette kalt for «heuristics» som kan oversettes til tommelfingerregler pa norsk. Dette er regler
som man danner seg basert pa kognitive forenklinger og snarveier man gjar i vurderinger av

risiko.

Hevey (2017) beskriver risikopersepsjon som folk sin tro, innstilling, vurdering og falelser
safremt som kulturelle verdier og tilbgyeligheter folk har angaende farer og deres nytteverdi.
Videre hevder (Hevey) at denne definisjonen framhever den komplekse naturen til
risikopersepsjon i form av de flere dimensjonene den bestar av slik som kognitive,
falelsesmessige, kulturelle og oppfarsel. Persepsjonen av risiko vil kunne avhenge av lederens
og virksomhetens generelle tilnerming til risiko eller «risikoapetitt». Er de tilbakeholden for &
ta risiko (risiko avers) eller er de mere villig til & ta risiko vil virke inn pa hvordan risikoen
oppfattes, hvilken risiko som forventes og hva de ser pa som akseptabelt. Noen vil ha
forventning til at risikoen er noe man ma leve med eller «no risk» «no reward» andre vil vare
mer skeptiske til a ta risiko. Slovic (1987) hevder at det ogsa vil kunne forekommer forskjell
mellom risikopersepsjonen til legfolk og til fagfolk siden de tillegger forskjellige definisjoner

til risiko og sannsynlighet.

De ulike faktorene som pavirker persepsjonen av risiko kan forsgkes forklart med de fglgende

teorier videre i kapittelet.

Side 25 av 74



2.9.1. Teorier om risikopreferanser

Risikopersepsjon har veert studert pa ulike mater i form av blant annet hva mennesker
uttrykker selv og det som avledes utfra statistiske data. (Starr, 1969) foretok studier som
sammenlignet statistiske tall for risiko (antall dedsfall) mot hvor mye forskjellige aktiviteter
koster (opplevd nytte) og konkluderte med at mennesker er villig til & akseptere en risiko som
er ca. 1000 ganger hgyere dersom aktiviteten (f.eks. skigaing) er frivillig enn dersom den er
ufrivillig (f.eks. tilsetninger i mat). Starr konkluderte dermed at frivillighet var en sentral
dimensjon av risikopersepsjon. Senere studier som har sett pa hva mennesker selv utrykker
om akseptabelt risikoniva i forhold til opplevde nytte viser at andre faktorer i tillegg kan veere

bedre egnet for & forklare risikopersepsjonen.

Ifalge (Slovic, 1987) er det to hovedfaktorer som styrer persepsjon av risiko. Disse kalles
«dread risk» og «unknown risk» pa engelsk og kan oversettes til grufullhet og ukjenthet pa
norsk. Begge faktorene er sammensatt av flere ulike variabler som er til dels overlappende og

korrelerte.

En hoy grad av grufullhet kommer fra opplevelse av manglende kontroll, gru\bekymring, hgyt
katastrofe potensial og stor opplevd konsekvens. Kan man kontrollere og redusere risikoen
blir persepsjonen lavere. Dersom risikoen gker ufrivillig blir persepsjonen hgyere og i hvilken
grad risikoen kan rettferdiggjares vil ogsa virke inn. Dersom risikoen oppfattes hgyere enn

nytten blir persepsjon av risikoen hgyere.

En hoy grad av ukjenthet dannes av lite observerbarhet\synlighet, lite kunnskap om risikoen
og hvor raskt konsekvensen oppstar. Dersom konsekvensen oppstar raskt er persepsjonen
hagyere enn dersom den kommer mer langsomt over tid. Atomulykker og terrorangrep vil ofte
ha en hgyere persepsjon av risiko enn andre ulykker pa grunn av dramatiske og grufulle
konsekvenser. Hvor mye kunnskap som finnes om risikoen virker inn, mer kunnskap gir en
lavere persepsjon av risiko. Disse faktorene kan kombineres til & danne to hovedfaktorer som
predikerer risikopersepsjonen. | falge (Slovic, 1987) kan disse faktorene veere bedre egnet for
a predikere hvordan legfolk ser pa risikoen da risiko eksperter ofte vil legge mer vekt pa

sannsynligheter nar de vurderer risikoen.
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Figur 8, Risikopersepsjon (Slovic, 1987)

2.9.2. Teori om risiko kompensasjon

(Adam, 1988, 2012) forklarer risiko og oppfarsel som en balansegang mellom opplevd
kostnad og opplevd nytte. Teorien tar utgangspunkt i at alle mennesker har en tilbgyelighet til
a ta risiko og at denne pavirkes av personers individuelle «risiko termostat» og
personlighetstype. Termostaten gjgr at mennesker tilpasser sin oppfersel til sitt eget
akseptable risikoniva. Risikoniva pavirkes av hvilke forventninger man har til risikoen og
forventningene er igjen styrt av egne og andres erfaring. Et eksempel som brukes er bilkjgring
og den opplevde nytte av & komme fram pa tiden som overveier den opplevde faren av a kjere
for fort. Hvor fort man kjgrer pavirkes av hvilke forventninger vi har til forhold pa veien og
hvor bra vi opplever bilen a vaere. Forventer vi skarpe svinger eller is pa veien kjgrer man
seinere enn ellers. Hvor mye risiko man er villig til 4 ta og hvordan den oppfattes pavirkes
ogsa av ulike kulturelle filter. En tilhenger eller motstander av samme ting vil for eksempel ha

sveert ulik oppfatning av risikoen.

T

Propensity to P PN
L take risks ) Rewards ]

\___S
S \

Perceived 7 ‘
danger AN ( Accidents” ]

< >

Figure 2.2 The risk “thermostat”.

Figur 9, Risiko termostat (Adams)
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Adams nevner ogsa viktigheten av frivillighet og kontroll for a forklare risikopersepsjonen og
hvordan frivillighet ikke er en absolutt starrelse, men ogsa pavirkes av narheten av risikoen.
Dersom risikoen kommer ifra ens egen kultur vil den i starre grad oppleves frivillig enn om
den kommer utenfra. Denne teorien kan for eksempel forklare sammenheng mellom
persepsjon av cyberrisiko i ulike bransjer eller stillinger, men ogsa sammenheng mellom

persepsjon av risiko og hvilke tiltak som er innfart.

2.9.3. Tilgjengelighet av informasjon

(Kahneman, 2011) framhever viktigheten av tilgjengelighet pa informasjon og hvordan det
pavirker persepsjonen og assosiasjoner. Hvor lett man husker ting pavirker persepsjonen man
har og hvor mye oppmerksomhet hendelser far er en vesentlig dimensjon. Grufulle ulykker
som flykrasj far mye oppmerksomheten og informasjonen ligger dermed lett tilgjengelig i
hukommelsen. Konsekvensen av cyberangrep er gjerne mindre grafiske og informasjonen blir
dermed mindre tilgjengelig i hukommelsen, risikoen oppfattes derfor kanskje ikke like nar og
alvorlig. Det kan for eksempel forklare at en ikke ser pa cyberrisiko som en stor trussel mot
de selv far etter at de har opplevd et angrep. Har man erfaring med risikoen vil derimot
erfaringen og informasjonen veere lett tilgjengelig i hukommelsen og man ser kanskje mer

alvorlig pa konsekvenser og pa sannsynligheten som stgrre enn ellers.
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2.10. Oppsummering

Hvordan man oppfatter risikoen og hvilke forventninger man avhenger av mange ulike
faktorer: Erfaring, kjenthet, kontrollerbarhet, kunnskap og forventninger spiller spesielt stor
rolle i hvordan risikoen oppfattes.

Cyberrisiko
Cyber risiko er fortsatt et forholdsvis nytt begrep og det er ikke full enighet om hvordan den

skal defineres eller i hvilken kategori av risiko den skal plasseres. Basert pa dette er hypotese

H1 formulert.

Erfaring

Tidligere erfaring er viktig for hvordan man opplever risiko og sannsynlighet i framtida, har
man opplevd hendelser tidligere ligger minnene lettere tilgjengelig i hukommelsen og
assosiasjoner til tidligere hendelser kommer lett fram igjen. Tidligere erfaring kan dermed
forklare en hgyere persepsjon av sannsynlighet for nye hendelser i framtiden og ogsa at man
ser pa det med starre grufullhet og konsekvens dersom man har hatt negative opplevelser

tidligere. Basert pa dette er hypoteser H2a og H3a formulert.

Kontrollerbarhet

I hvilken grad man kontrollere risikoen er en viktig dimensjon og ut fra det kan man tenke at
de som ikke opplever nok kontroll med cyberrisiko har en hgyere persepsjon av risikoen.
Frivillighet med risikoen er ogsa en viktig del av dette og er knyttet til opplevelsen av
kontroll. Har man kontroll over risikoen er den ogsa til dels frivillig. Siden cyberrisiko er en
datateknisk og ganske komplisert risiko, formuleres en hypotese basert pa tilgang pa
kunnskap. Kunnskap Vil vere en viktig faktor for a kontrollere risikoen og i hvilken grad man
faler en frivillighet med den. Man ma kjenne til truslene og ha nok kompetanse til & handtere
den riktig. Dersom man forventer at risikoen gker samtidig med at en mangler kunnskap vil

det skape en ufrivillig risikogkning og opplevelse av lite kontroll.

Basert pa dette er hypoteser H2¢c og H3c formulert
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Forventning og tillit til hAndtering

Forventninger til hvordan man vil kunne handtere et angrep er en side av kontrollerbarhet.
Har man hgy forventning til at man kan handtere et angrep vil det gi en hay opplevelse av

kontroll og gi en lavere persepsjon av risiko.

Har man lav forventning til at man kan handtere et angrep vil det gi lite opplevelse av kontroll

0g gi en hgyere persepsjon av risiko.

Basert pa dette er hypoteser H2b og H3b formulert

Sarbarhet
Et cyberangrep kan fare store gkonomiske og operasjonelle konsekvenser for bedrift.

Hvilke forventninger man har til konsekvenser vil ha innvirkning pa persepsjonen av risiko.
For en virksomhet vil f.eks. behandling av personopplysninger eller at man er svart avhengig

av datasystemer veere faktorer som gker sarbarheten til bedriften.

Derfor forventes det at de som handterer personopplysninger opplever konsekvens og risikoen
hgyere enn andre. Basert pa dette er hypoteser H2d formulert

Tiltak

De som har en hgyere persepsjon av risikoen forventes a ha innfart flere tiltak for a redusere

konsekvenser.

Basert pa dette er hypoteser H4 formulert

Risiko vs sannsynlighet

Risiko bestar av sannsynlighet og konsekvens. Persepsjon av sannsynlighet og risiko kan
veaere forskjellig (Kostyak og Wayne, 2019) og f.eks fagfolk og legfolk kan ha forskjellige

oppfattelse av sannsynlighet og risikoen. Derfor testes bade risiko og sannsynlighet.

Har man innfart mange tiltak for & handtere risikoen vil kanskje persepsjon av risiko vere

lavere etterpa, men persepsjon av sannsynlighet like hgy som far.

Basert pa dette er hypoteser for risiko og hypoteser for sannsynlighet formulert.
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2.10.1. Forskningsspgrsmal

Basert pa litteraturgjennomgangen og de teoretiske momentene beskrevet har jeg kommet

frem til falgende forskningssparsmal hypoteser:

Hva er persepsjon av cyberrisiko blant sma og mellomstore bedrifter?
e Hvordan er persepsjon av risikoen?

e Har cyberrisiko sasmmenheng med operasjonell risiko?

Har faktorer som tidligere erfaring, tillit til handtering, behov for kompetanse og

sarbarhet sammenheng med persepsjonen av cyberrisiko?

Har faktorer som tidligere erfaring, tillit til handtering og behov for kompetanse

sammenheng med persepsjonen av sannsynlighet?

4. Har persepsjonen av cyberrisiko sammenheng med innfarte tiltak?

Basert pa disse sparsmalene er det formulert 9 hypoteser:

Hypotese 1. Persepsjon av cyberrisiko har sammenheng med operasjonell risiko
Hypotese 2A: Persepsjon av cyberrisiko har ssmmenheng med tidligere erfaring
Hypotese 2B: Persepsjon av cyberrisiko har sammenheng med tillit til handtering
Hypotese 2C: Persepsjon av cyberrisiko har sasmmenheng med behov for kompetanse
Hypotese 2D: Persepsjon av cyberrisiko har sammenheng med sarbarhet

Hypotese 3A: Persepsjon av sannsynlighet har en sammenheng med tidligere erfaring
Hypotese 3B: Persepsjon av sannsynlighet har sammenheng med tillit til handtering
Hypotese 3C: Persepsjon av sannsynlighet har ssmmenheng med behov for
kompetanse

Hypotese 4: Persepsjon av cyberrisiko har sammenheng med flere innfarte tiltak
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3. METODISK MOMENTER

3.1.Forskningsstrategi og design

Hensikten med oppgaven er a se pa hvordan ledere i sma og mellomstore bedrifter ser pa
cyber risiko. Siden undersgkelsen gjares pa et gitt tidspunkt vil den ikke gi noe videre
informasjon om endring over tid vil og vil derfor defineres som en tverrsnittsundersgkelse.
Videre prgver undersgkelsen a forklare hvilke variabler som eventuelt kan forklare
persepsjon og sammenheng mellom persepsjon og styring av risiko. Dette blir utfgrt som en
nettbasert sparreundersgkelse som bra egnet for a kartlegge fenomener i bredden og gir
informasjon om hvordan et stort utvalg respondenter ser pa temaet pa et gitt tidspunkt.
Dette designet er derimot ikke egnet til & gi noen videre dybdekunnskap om temaet eller

tilleggskunnskap utover det som er definert i spgrreskjemaet.
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3.2.Datainnsamling og behandling

3.2.1. Utvalg

Utvalget er i utgangspunktet sma og mellomstore bedrifter i Norge, som oppfyller vise
kriterier. Pa den maten blir det en form for strategisk utvalg. Av praktiske arsaker ma utvalget
i undersgkelsen begrenses siden det ikke er mulig a spgrre alle sma og mellomstore bedrifter
og populasjon som studeres avgrenses derfor til et utvalg av sma og mellomstore bedrifter
som oppfyller kriteriene nedenfor. Som utgangspunkt for utvalg lastes det ned en epostliste
over alle registrerte virksomheter i Midt- og Nord Norge fra Proff.no med registrert
kontaktinfo.

| tillegg legges falgende kriterier til grunn:

e Bedrifter registrert i Midt Norge eller Nord Norge

e Kun bedrifter registrert i MVVA registeret inkluderes

e Bedrifter med mellom 5 og 250 ansatte.

e Sorteres for de som er registrert som AS, BA, ANS, DA, ENK

Dette gir totalt 10 620, hvorav 4 269 bedrifter har registrert kontaktinfo. Utvalget begrenses til

de som har registrert kontaktinfo pa nett og kan dermed nok dermed ogsa karakteriseres som
en form for bekvemmelighetsutvalg.
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3.2.2. Datainnsamlingsteknikk

Basert pa epostlisten ble det sendt epost henvendelse med lenke til undersgkelsen til tilfeldige
bedrifter i utvalget. Formalet med undersgkelsen ble forklart samt at alle svar behandles
anonymt og at det er frivillig a svare.

Totalt ble det sendt ut 2650 henvendelser, hvorav 303stk kom i retur pa grunn av feil adresse

o.l. Undersgkelsen var totalt aktiv i 5 uker.

Ved utsending av et stort antall eposter pa samme tid vil sannsynlighetene vaere stor for at
avsender flagges som «spam» og eposter dermed blir filtrert ut fer de nar mottaker. For &
prgve & unnga dette ble henvendelser sendt ca.200 om gangen pa forskijellige dager gjennom
perioden. Dette resulterte i totalt 94 svar som gir en svarprosent pa 4% som er noksa lavt, men
ikke helt uvanlig i denne typen undersgkelse. Undersgkelse til Ponemon (2012) har noksa
tilsvarende svarprosent pa 4,7 % og det er antagelig noe som ma forventes nar utvalget er
bedriftsledere.

Farste henvendelse ble sendt 08.03.2021 og siste svar ble registrert 10.04.2021. De fleste svar
kom i lgpet av kort tid etter utsending. Tilsynelatende var en del av epost adressene i listen
noe utdatert og mange av epostene antas derfor & ikke veere aktive lengre som kan veere med &
forklare responsraten. Datainnsamlingen ble utfart ved hjelp av UIO sin anonyme lgsning
Nettskjema.no som sikrer full anonymitet ved at dataene lagres kryptert pa godkjent server.
Prosjektet ble vurdert og ikke vaere meldingspliktig under forutsetning av at systemet
nettskjema.no ble brukt. Dette medfarer ogsa et krav om absolutt anonymitet for
respondentene og det skal ikke vaere mulig verken direkte eller indirekte a spore tilbake til
hvem som har svart pa spgrsmalene. Dette medfarte blant annet at noen kontrollvariabler slik
som bransje og fylke ble utelatt for a sikre at det ikke var mulig for meg a spore tilbake til
respondenten. Kravet til absolutt anonymitet betydde ogsa at det ikke var praktisk a purre pa
svar, da det ikke er tillat & spore hvem som har svart eller ikke. Undersgkelsen ble derfor

heller sendt ut til et stort antall virksomheter.

Den lave svarprosenten kan innebzre at det foreligger er skjevheter i svarene og at de derfor
ikke ngdvendigvis kan generaliseres og bar tolkes med noe forsiktighet, dette blir undersgkt i

analysekapitelet.
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3.2.3. Utforming av undersgkelsen

Det ble brukt mye tid pa a utforme skjemaet og spgrsmal i forkant av utsending og selve
spgrsmalene ble forsgkt utformet med fokus pa at de skulle vaere mest mulig tydelig, konkrete
og presise slik at de ikke lett kan misforstas.

Siden det ikke er utfart denne type undersgkelser tidligere er det utfordrende a finne gode
sparsmal og maleinstrument. Det ble tatt utgangspunkt i noen spgrsmal ifra
industriundersgkelser, men siden jeg ikke har tilgang til den teoretiske bakgrunnen eller selve
spgrreskjema ble en del av spgrsmalene inspirert\basert pa det som er presentert i rapportene.
De fleste spegrsmalene ble omformulert for utsending og har dermed begrenset mulighet &

sammenligne direkte med tidligere undersgkelser.

Skjemaet ble testet pa veileder to ganger og etterpa testet pa 3 kollegaer, justert og korrigert
etter de kommentarer som kom inn. Kommentarer gikk pa at det var litt mange spegrsmal og
tekniske uttrykk som var uklare. Det ble forsgkt a fjerne og forklare tekniske uttrykk mest

mulig fer utsending.

Jeg gnsket i utgangspunktet a bruke mest mulig intervallverdier og skalaer for & oppna et hgyt
maleniva slik at resultatene kunne analyseres og fremstilles statistisk etterpa. Det ble derfor
brukt fortrinnsvis en 5 punkt likert skala pa forklaringsvariabler siden det er anbefalt & ha
minst 5 verdier for & kunne gjgre analyser (Johannesen, 2011). For & hjelpe med a holde
motivasjonen oppe hos respondenten slik at de ikke gar lei underveis og gker bortfallet ble
undersgkelsen laget forholdsvis kort med 23 sparsmal.
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3.3.Sparsmal og operasjonalisering

3.3.1. Introduksjon

Denne delen gar gjennom alle sparsmalene som er brukt i undersgkelsen og hvordan de er

operasjonalisert, altsa hva de er tenkt @ male. Svaralternativene er vist i vedlegg 1.

3.3.2. Spgrsmal

Spgrsmal 1
Hva er din stilling?

Kontrollvariabel

Sparsmal 2
Hvor mange ansatte har virksomheten?

Kontrollvariabel. Tatt utgangspunkt i spersmal fra Marketallundersgkelsen 2018, side

8 og lagt til en ekstra kategori

Sparsmal 3
Hva var omsetningen til virksomheten i 2020?

Kontrollvariabel

Spgrsmal 4
Vennligst ranger hvor stor gkonomisk risiko du vurderer det fglgende & vaere mot

virksomheten din? (her ma du krysse av pa alle linjer)
Dette spgrsmalet maler persepsjon fordelt pa de ulike risikogruppene. Spgrsmalet tar
utgangspunkt i spgrsmal fra Marsh/Microsoft undersgkelsen. Noen svaralternativ er
fjernet og blitt justert for & male de tre risikogruppene: gkonomisk, strategisk og

operasjonell risiko.
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Spersmal 5,
| hvilken grad er virksomheten avhengig av IT systemer for a opprettholde den daglige
driften?
Maler en dimensjon av sarbarhet til virksomheten. Dette sparsmalet er inspirert av
sarbarhetsmatrisen til ENISA. Brukes ogsa som kontrollvariabel for cyberrisiko. Hvis

virksomheten ikke er avhengig av IT-systemer vil det pavirke persepsjon av risikoen.

Sparsmal 6
Handterer virksomheten sensitive opplysninger om kunder eller ansatte?

Slike data kan f.eks veere: fadselsnummer, etnisitet, politisk bakgrunn,
fagforeningsmedlemskap, helseforhold o.l
Maler en annen dimensjon av sarbarhet til virksomheten. Dette sparsmalet er ogsa

inspirert av sarbarhetsmatrisen til ENISA.

Sparsmal 7
Hvor enig er du i fglgende utsagn?

"Reduksjon av cyberrisiko bar veere hgyt prioritert av virksomheten”
Maler persepsjon av risiko. Tatt utgangspunkt i spgrsmal fra figl5 i Ponemon Small

Business Cyber Security Survey 2012

Spgrsmal 8
Hvor enig er du i fglgende?

"Det er sannsynlig at virksomheten vil oppleve cyberhendelser med store gkonomiske
konsekvenser det neste aret" (f.eks hendelser med tap av data, tap av personopplysninger,
datainnbrudd, svindel, utilgjengelige IT-systemer o.l)

Male persepsjon av sannsynlighet for hendelsen med stor konsekvens.

Spgrsmal 9
Hvor stor gkonomisk risiko anser du disse cybertruslene a kunne vaere mot virksomheten?

Maler persepsjon av cyberrisiko og er inspirert av PWC Cybercrime survey 2019
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Spersmal 10
Hvor stor vurderer du sannsynlighet for at virksomheten opplever minst en av hendelsene
nevnt i forrige sparsmal, i lgpet av det neste aret?

Maler persepsjon av sannsynlighet.

Spgrsmal 11
Hvor enig er du i felgende?

"Virksomheten trenger mer kompetanse for & kunne handtere cyberrisiko"
Tenkt & male kontrollerbarhet i form av kompetanse behov. Kompetanse kan vare et
av de viktigste verktgy for a redusere risiko og manglende kompetanse kan dermed

angi en manglende kontrollerbarhet.

Sparsmal 12
Forventer du at cyberrisiko mot virksomheten vil gke i lgpet av det neste aret?

Inspirert av spgrsmal i fig 22 fra Ponemon Small Business Cyber Security Survey
2012

Sparsmal 13

I hvilken grad forventer du at dine kunder og leverandgrer prioriterer cybersikkerhet?

(f.eks sikring av informasjon, data og systemer)
Dette sparsmalet er tenkt & male kontrollerbarhet i form av naerhet. Eksterne trusler
blir gjerne vurdert mer truende og noe man har mindre kontroll over. Undersgkelser
fremhever at cyberangrep gjerne kommer via en uskyldig tredjepart og aktarer selv
ikke innser hvilken trussel de selv utgjer mot andre. De forventer derfor gjerne at
andre prioriter sikkerhet hayere enn de selv gjar. Ikke blitt brukt i analyser

Spgrsmal 14
Hvor enig er du i felgende?

"Virksomheten kan svaert effektivt redusere cyberrisiko ved a innfare sikkerhetstiltak"
Brukt som kontrollvariabel for tiltak. Har man ikke tro at risiko kan reduseres ved

tiltak vil det forklare lite tiltak uavhengig av trussel.
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Sparsmal 15
| hvilken grad har du tillit til at virksomheten kan handtere et cyberangrep?

Dette sparsmalet maler kontrollerbarhet i form av handterbarhet. Forventes det at
risikoen enkelt kan handteres antyder det at man har kontroll. Inspirert av spgrsmal fra
2019 AFP CYBERRISK SURVEY

Sparsmal 16
Har virksomheten veert utsatt for noen cyberhendelser i kalenderaret 20207 (slik som tap av

data, tap av personopplysninger, datainnbrudd, svindel, utilgjengelige IT-systemer o.1)

Dette sparsmalet er et mal pa tidligere erfaring.

Spgrsmal 17
Dette elementet vises kun dersom alternativet «Ja» er valgt i «Spgrsmal 16»

Hvor stor ble gkonomisk konsekvens av hendelsen for virksomheten?
(eventuelt sum av konsekvens for alle hendelser)
Dette sparsmalet er et mal pa grad (starrelse) av erfaring. Brukes for beskrivelser og

tilleggs informasjon. Brukes kun for tilleggsinformasjon og beskrivelser

Sparsmal 18
Har virksomheten krav om sterke/komplekse passord pa IT-systemer?

(dette kan f.eks vaere krav til oppbygging, lengde, spesielle tegn, totrinnsbekreftelse o.1)
Dette sparsmalet er mal pa innfgrte grunnleggende tiltak. Krav til oppbygging av

passord blir beskrevet som et av de mest grunnleggende tiltak for & handtere risiko

Spgrsmal 19
Har virksomheten rutiner for antivirus beskyttelse?

(f.eks som sikrer at alle enheter er beskyttet og oppdatert)
Dette sparsmalet er mal pa innfgrte grunnleggende tiltak. Antivirus blir beskrevet som
et annet grunnleggende tiltak for & handtere risiko.
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Spgrsmal 20

Har virksomheten gjennomfert aktiviteter som gker ansattes bevissthet rundt cybersikkerhet i

lgpet av det siste aret?
Dette sparsmalet er hentet fra Marketallundersgkelsen 2018, side 32. Er et mal pa
innfert videregaende tiltak for risikostyring. Opplering for & gke ansattes bevissthet er
en del av & bygge en sikkerhetskultur, som gjerne er et litt mer avansert tiltak enn

foregaende sparsmal.

Sparsmal 21
Dette elementet vises kun dersom alternativet «Ja» er valgt i sparsmalet «Spgrsmal 20»

Hvilken type aktiviteter som gker ansattes bevissthet rundt sikkerhet er gjennomfert i lgpet av
det siste aret? (her kan du sette flere kryss)
Dette spgrsmalet er et mal pa innfarte tiltak og er hentet fra Marketallundersgkelsen
2018, side 33. Svaralternativ «Andre kurs» er lagt til. Er ment & brukes for

beskrivelser og tilleggs informasjon.

Spgrsmal 22
Har virksomheten prosedyrer og/eller styringssystem for cybersikkerhet?

Dette sparsmalet er et mal pa innfarte videregaende tiltak og er basert pa sparsmal fra
Magrketallundersgkelsen 2018, side 10. Det er i mgrketallundersgkelsen kommentert at
begrepet rammeverk kan veere uklart og kan tillegges forskjellig mening hos

respondenter. Det kan kanskje tenkes a gjelde sarlig hos sma bedrifter? Jeg har derfor

erstattet det med prosedyrer som kan veere et mer kjent uttrykk.

Spgrsmal 23
Har virksomheten cyberforsikring som dekker konsekvenser av mulige hendelser?

Dette spgrsmalet er et mal pa innfarte tiltak. Spagrsmalet er inspirert av Marsh/Microsoft

undersgkelsen. Cyberforsikring er et mer «<moderne» og avansert tiltak.
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3.4.Databehandling

Undersgkelsen ble gjennomfart pa internett og alle svar ble registrert automatisk pa nettsiden
www.nettskjema.no. Da undersgkelsen ble avsluttet ble resultatene eksportert til Excel
regneark og videre til SPSS for analyse. For a klargjgre for videre analyse ble alle svar kodet

om til en tallverdi i Excel. Koding er vist i vedlegg 2

3.5.Validitet

Validitet handler om troverdighet og gyldighet av undersgkelsen som er gjort og i hvilken
grad variablene maler det de skal. Validitet deles inn i to grupper, begreps- og ytre validitet.

Begrepsvaliditet handler om at sparsmalene maler det de skal og ikke noe annet. For a forsgke
a oppna hay begrepsvaliditet ble sparreskjemaet testet pa forhand for a sikre at sparsmal og
begrep var forstaelige. I tillegg var sparsmal inspirert av tidligere undersgkelser som skal
hjelpe med a fa hayere validitet av begrepene som brukes.

Ytre validitet handler om at resultatene er overfarbare til andre grupper som ikke har deltatt i

undersgkelsen og den generelle populasjonen. Frafall analysere i neste kapittel.
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3.6.Frafallsanalyse

Det utfares en enkel frafallsanalyse for & vurdere fordeling av respondentene i forhold til
utvalget. Basert pa utvalgslisten blir det laget en frekvensfordeling for virksomheten gruppert
pa antall ansatte fra 1 — 5 for @ sammenligne med fordeling pa svarene som er mottatt.

Figur 10 viser fordeling i utvalgslisten og Figur 11 viser fordeling blant respondentene.

Gjennomsnitt for populasjon er 1,68 mens for respondentene er gjennomsnitt pa 1,62.

Det antyder litt skjevhet i utvalget og at de minste firmaene er litt overrepresentert i
undersgkelsen. Samtidig er det noe hgyere svarprosent fra de helt stgrste firmaene.
Bruttoutvalget ble tilfeldig valgt ut av blant de som hadde registret kontaktinfo, men det kan
ogsa tenkes at det finnes skjevheter i bruttoutvalget forhold til alle virksomheter i Norge.
Dette er ikke blitt kontrollert og kan bety at resultatene ma tolkes med en viss forsiktighet,

men antar at svarene er forholdsvis representative.

Histogram
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Figur 10, Fordeling i kontaktliste
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3.7.Maleinstrumenter

Mikro firma
Det ble definert en dummyvariable for mikrofirma med 0 - 10 ansatte.

Andre firmastarrelser ble kodet til 0

Sma firma
Det ble definert en dummyvariable for sma firma med 11 - 49 ansatte.

Andre firmastarrelser ble kodet til 0

Mellomstore firma
Det ble definert en dummyvariable for mellomstore med over 50 ansatte.

Andre firmastarrelser ble kodet til 0

Grunnleggende tiltak
Mal pa grunnleggende tiltak lages som summering av sparsmal 18 og 19 henholdsvis passord

0g antivirus.

Videregaende tiltak
Mal pa grunnleggende tiltak lages som summering av sparsmal 20 og 22 henholdsvis

opplering og prosedyrer\styringssystem.

Sarbarhet
| denne oppgaven males sarbarhet pa en dimensjon som er om de handterer
personopplysninger. Dette er en faktor som kan gke konsekvens for bedriften, men vil vere

flere andre faktorer som ogsa kan virke inn pa sarbarhet.
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3.8.Reliabilitet og validitet av sammensatte mal

For & besvare forskningsspgrsmalene defineres fglgende sammensatte maleinstrument:

e Persepsjon av cyberrisiko
e Persepsjon av operasjonell risiko
® Persepsjon av gkonomisk risiko

e Persepsjon av strategisk risiko

Persepsjon av de ulike risikoene males ved hjelp av sammensatte mal som bestar av minst tre
variabler, ogsa kalt indikatorer. For at indikatorene skal kunne slds sammen ma de ha
tilstrekkelig intern palitelighet og diskriminant validitet. Siden sparsmalene ikke tidligere er

testet er det ekstra viktig & utfare sjekk av reliabilitet og validitet.

For & male og kontrollere for tilstrekkelig intern reliabilitet brukes Cronbach’s alfa som test.
For at indikatorene skal ha tilstrekkelig intern palitelighet til & kunne kombineres bar

Cronbach’s alfa normalt veere over 0,7 som indikerer god konsistens mellom indikatorene.

For & verifisere at indikatorene ogsa maler det samme begrepet utfare en faktoranalyse
med Varimax rotasjon som kontrollerer at indikatorene faktisk maler samme begrep.
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3.8.1. Persepsjon av Cyberrisiko

Dette maleinstrumentet bygges opp av svaralternativene fra spgrsmal 9 som alle handler om
ulike typer cyberrisiko. Det gjores en reliabilitetsanalyse i SPSS og Cronbach’s alfa blir
initielt pa 0,844 som er akseptabelt, men kan gkes til 0,853 dersom indikator «Ansattes
handlinger» fjernes.

| tillegg kjares en faktoranalyse og en Varimax rotasjon som viser at «Ansattes handlinger

lader sterkest pa en annen komponent enn de gvrige alternativene.

Dette farer til at «Ansattes handlinger fjernes fra instrumentet og Cronbach’s alfa blir 0,853
som indikerer hgy intern konsistens i de resterende indikatorene.

Intern korrelasjon mellom indikatorene ligger da i omradet 0,23 og 0,686 som er innenfor
akseptabelt omrade og KMO og Bartlett test gir et resultat pa 0,817 og signifikansniva pa p <
0,001. Alle kommunaliteter ligger pa over 40 % og 58 % av variansen forklares av en
variabel. Uten «Ansattes handlinger» viser Varimax rotasjon at alle indikatorene lader pa

samme komponent.

3.8.2. Persepsjon av dkonomisk risiko

Dette maleinstrumentet bygges opp av de svaralternativene fra spgrsmal 4 som handler om
ulike former for gkonomisk risiko. Det gjores en reliabilitetsanalyse 1 SPSS og Cronbach’s
alfa blir initielt pa 0,666 som er noe lavt, men kan gkes til 0,717 dersom indikator
«Valutakurs og varepriser» fjernes. | tillegg kjeres en faktoranalyse som viser en
kommunalitet pa 0,284 for «Valutakurs og varepriser» som ogsa er for lavt da den helst skal
veere over 0,4. Varimax rotasjon viser at alle indikatorene lader pa samme begrep, men at

«Valutakurs og varepriser» har en lavere lading (0,533) en de gvrige.

Dette forer til at «\Valutakurs og varepriser» fjernes fra instrumentet og Cronbach’s alfa blir
0,717 som indikerer hgy intern konsistens i de resterende indikatorene.
KMO og Bartlett test gir et resultat pa 0,627 og signifikansniva pa < 0,001.

Alle kommunaliteter ligger pa over 51% og 64% av variansen forklares av en komponent.
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3.8.3. Persepsjon av Operasjonell risiko

Dette maleinstrumentet bygges opp av de svaralternativene fra spgrsmal 4 som handler om
ulike former for operasjonell risiko. Det gjares en reliabilitetsanalyse i SPSS og Cronbach’s
alfa blir pa 0,628 som er noe svakt. | tillegg kjares en faktoranalyse som viser at laveste
kommunalitet er pa 0,459 som er over minstekrav pa 0,4. Varimax rotasjon viser at alle
indikatorene lader pa samme begrep med lading pa mellom 67 % og 81 % som er innenfor

akseptabelt omrade.

Videre er intern korrelasjon mellom indikatorene i omradet 28 % til 46 % .

KMO og Bartlett test gir et resultat pa 0,622 og signifikansniva pa < 0,001.

Cronbach’s alpha blir 0,628 som indikerer noe lav intern konsistens i de resterende
indikatorene, men kan for utforskende undersgkelser veere tilstrekkelig (Hair et. al, 2010 etter

www.mattchoward.com). Velger derfor & bruke den videre i denne undersgkelsen.

3.8.1. Persepsjon av Strategisk risiko

Dette maleinstrumentet bygges opp av de svaralternativene fra spgrsmal 4 som handler om
ulike former for strategisk risiko. Det gjores en reliabilitetsanalyse i SPSS og Cronbach’s alfa
blir pa 0,494, som er for lavt. Dette farer til maleinstrumentet strategisk risiko utgar, da det

ikke har tilstrekkelig reliabilitet til & kunne brukes.
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3.9.0ppsummering kapittel 3

Da er reliabilitet og validitet av maleinstrumenter gjennomgatt og diskutert. Resultat viser at
det utfordrende 4 lage variabler som maler ngyaktig og korrekt og et instrument fjernes pa

grunn av for lav reliabilitet.

Reliabilitet for cyber risiko og gkonomisk risiko er forholdsvis hgy og indikerer stor grad av

konsistens. Operasjonell risiko har noe lav reliabilitet, men velger allikevel & bruke den videre

I oppgaven.
Maleinstrument Reliabilitet
Persepsjon av Cyber risiko 0,853
Persepsjon av @konomisk risiko 0,717
Persepsjon av Operasjonell risiko 0,628
- sl 0494

Tabell 1, Reliabilitet av sammensatte mal
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4. ANALYSE OG RESULTATER

4.1.Gjennomfgring av analyse

Siden undersgkelsen er av kvantitativ type sa kan dataene representeres av tall og analyseres
ved bruk av statistiske metoder for a svare pa forskningssparsmalene og delspgrsmal definert
tidligere. Etter at innsamlingen ble avsluttet ble resultatene derfor eksportert og overfort til
Excel og SPSS for analyse. Den videre analysen deles inn i tre hovedgrupper, farst en

beskrivende analyse som gir en beskrivelse av de ulike variablene og hvordan de er fordelt.

Deretter en bivariat korrelasjonsanalyse som beskriver eventuelle samvariasjoner mellom

variablene og til slutt utfares hypotesetesting ved hjelp av regresjonsanalyse.
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4.2 .Beskrivende statistikk

4.2.1. Fordeling av respondenter
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Figur 12, Stilling til respondenter (spm. 1)

Det stilles som krav at respondent har en form for lederstilling og siden 1stk respondent har
svart «Annet» pa spgrsmal om stilling er svaret blitt ekskludert i analysene. Totalt blir det da
93 respondenter.

Figur 13 viser det er overvekt av virksomheter med 0 - 50 ansatte, med kun 8 respondenter

med mer enn 50 ansatte.
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flere

Figur 13, Sterrelse pa virksomhet (spm. 2)
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Figur 14, Omsetning til virksomheter (spm. 3)

Ser i Figur 14 at det er en klar overvekt av virksomheter med 0 - 50 millioner i omsetning.

4.2.2. Prioritet av cybersikkerhet

De fleste respondentene mener at cyberrisiko er viktig & prioritere og gjennomsnitt ligger pa 4

som tilsvarer «l stor grad»

"Reduksjon av cyberrisiko bgr veere hgyt prioritert av virksomheten”

Prioritet av
Antall ansatte cybersikkerhet
0 til 10 ansatte 3,92
11 til 49 ansatte 4,19
50 til 99 ansatte 3,33
100 ansatte eller flere 5,00
Totalsum 4,06

Tabell 2, Gjennomsnitt spm. 7
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4.2.3. Persepsjon av risiko

Figur 15 viser rangering av de ulike risikoene pa en skala fra 1 til 5 fordelt pa stilling til
respondentene. Figuren viser noen forskjeller mellom de ulike stillingene, 1T ansvarlige
rangerer cybertrusler som den starste trusselen, mens daglig leder rangere tap av ngkkelperson

som den stgrste trusselen.

Vennligst ranger hvor stor gkonomisk risiko du vurderer det falgende & veere mot

virksomheten din?
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Figur 15, Gjennomsnitt spm. 4

Ser man narmere pa fordeling basert pa firmastarrelse ser man at alternativet cyberangrep i
spm. 4 blir vurdert noe lavere blant de minste og at gjennomsnittet gker litt i takt med

starrelse pa firma.

Antall ansatte Cyberangrep / cybertrusler
0 til 10 ansatte 2,7
11 til 49 ansatte 3,1
50 til 99 ansatte 3,3
100 ansatte eller flere 4,0
Totalsum 3,0

Tabell 3, Gjennomsnitt spm. 4 - cybertrusler\angrep
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4.2.4. Vurdering av cybertrusler

Rangering av de spesifikke cybertruslene viser hvordan respondentene oppfatter de ulike
truslene, og man ser i Figur 16 at gjennomsnittet er hgyest for phishing og at virus blir rangert
som nr to med snitt pa hhv 3,3 og 3,2.

3 respondenter har svart «vet ikke» og er ikke inkludert (2 pa Phishing og 1 pa org. krim).

Det er disse spgrsmalene som danner det sammensatte malet pa persepsjon av cyber risiko.

Hvor stor gkonomisk risiko anser du disse cybertruslene & kunne vaere mot virksomheten?
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Figur 16, Gjennomsnitt spm. 9
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Hvor stor gkonomisk risiko anser du disse cybertruslene a kunne veere mot virksomheten?
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Figur 17, Gjennomsnitt spm. 9 - fordelt pa stilling

Figur 17. viser hvordan truslene er rangert fordelt pa de ulike stillingene til repsondenten.
Ser at daglig ledere rangerer «phishing» og «skadlige programvare» klart hgyest.
3stk respondeter som har svart «Vet ikke» er blitt tatt ut.
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4.2.5. Persepsjon av sannsynlighet

Persepsjon av sannsynlighet er malt med to spgrsmal.

Spersmal 8:

"Det er sannsynlig at virksomheten vil oppleve cyberhendelser med store gkonomiske
konsekvenser det neste aret"

Spersmal 10:

"Hvor stor vurderer du sannsynlighet for at virksomheten opplever minst en av hendelsene
nevnt i forrige sparsmal, i lgpet av det neste aret? "

Antall ansatte Spm.8 Spm. 10
0 til 10 ansatte 2,4 2,8
100 ansatte eller flere 2,6 3,4
11 til 49 ansatte 2,8 3,0
50 til 99 ansatte 3,7 4,7
Totalsum 2,6 3,0

Tabell 4, Persepsjon av sannsynlighet

4.2.6. Behov for kunnskap

Nar det gjelder behov for kunnskap rangeres det tilneermet likt uavhengig av stgrrelse pa
virksomhet og rangeres forholdsvist hayt.

"Virksomheten trenger mer kompetanse for a kunne handtere cyberrisiko"

Antall ansatte Spm. 11
0 til 10 ansatte 3,5
11 til 49 ansatte 3,6
50 til 99 ansatte 3,7
100 ansatte eller flere 3,8
Totalsum 3,6

Tabell 5, Gjennomsnitt spm. 11
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4.2.7. Erfaring

Resultatene for spgrsmal 16 om tidligere erfaring viser at det er totalt 12,9 % som rapporterer
a ha opplevd hendelser. 4,2 % prosent av respondentene fra de minste virksomhetene oppgir a
ha opplevde hendelser, mens i overkant av 20 % fra de starre firmaene.

"Har virksomheten vaert utsatt for noen cyberhendelser i kalenderaret 20207 "

Antall ansatte Ja Nei

0 til 10 ansatte 4,2 % 95,8 %
11 til 49 ansatte 21,6 % 78,4 %
50 til 99 ansatte 33,3% 66,7 %
100 ansatte eller flere 20,0 % 80,0 %
Totalsum 129 % 87,1%

Tabell 6, Erfarte hendelser spm. 16

For de som har opplevd hendelser har de for det meste vert noksa konsekvenser.

"Hvor stor ble gkonomisk konsekvens av hendelsen for virksomheten? "

Konsekvens Antall
Ingen gkonomisk tap 9
Noe gkonomiske tap 1
Sma gkonomiske tap 2
Totalsum 12

Tabell 7, Konsekvens spm. 17
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4.2.8. Forventning til risikogkning

Totalt er det 57 % av respondentene som forventer at cyberrisikoen vil gke i lgpet av det neste
aret. Tabellen viser prosent andel innenfor hver gruppe og ser at for de minste bedriftene er

det kun 42 % som forventer en gkning, mens i de stgrre bedriftene mener 100 % at risikoen
vil gke.

"Forventer du at cyberrisiko mot virksomheten vil gke i lgpet av det neste aret? "

Antall ansatte Ja Nei
0 til 10 ansatte 41,7 % 58,3 %
11 til 49 ansatte 67,6 % 32,4%
50 til 99 ansatte 100,0 % 0,0%
100 ansatte eller flere 100,0 % 0,0 %
Totalsum 57,0 % 43,0 %

Tabell 8, Prosentandel spm. 12

4.3.Tillit til handtering

Pa spgrsmal om tillit til handtering av angrep ser man at de bedrifter under 50 ansatte rangerer
seg helt likt, mens de starre har langt mer tro pa seg selv.

"I hvilken grad har du tillit til at virksomheten kan handtere et cyberangrep?"

Antall ansatte Spm. 15
0 til 10 ansatte 3,1
11 til 49 ansatte 3,1
50 til 99 ansatte 4,7
100 ansatte eller flere 3,8
Totalsum 3,2

Tabell 9, Gjennomsnitt spm.15

Side 57 av 74



4.3.1. Innfarte tiltak

Tabell viser resultatene for sparsmal om innfarte tiltak. Tabellen viser antall som har svart ja
pa de ulike tiltakene, fordelt pa firma starrelse.

Antall ansatte Passord Antiy irus Oppleering Prt?sedyrer/ Cyberforsikring
rutiner styringssystem

0 til 10 ansatte 26 43 11 18 10

11 til 49 ansatte 25 32 12 12 9

50 til 99 ansatte 3 3 3 2 1

100 ansatte eller flere 5 5 4 5 0

Totalsum 59 83 30 37 20

Tabell 10, Innfgrte tiltak (spm. 18, 19, 20, 22, 23)

En stor andel har rutiner for antivirus beskyttelse (90 %), mens kun 21 % svarer «ja» pa
cyberforsikring. Omtrent 40 % har prosedyrer eller styringssystem og 32 % har gjennomfart
opplaring. En forholdsvis stor andel har svart «vet ikke» pa spgrsmal om cyberforsikring, noe
som kan indikere at dette fortsatt er noe ukjent produkt. Eventuelt sa kan det veere at
spgrsmalet er uklart.

Ansatte Interne Foredrag | e-leering Phishing- kampanje Annet
0 til 10 ansatte 6 2 5
11 til 49 ansatte 3 2 1 7
50 til 99 ansatte 2 1 2
100 ansatte eller flere 1 2 1 1
Totalsum 10 8 3 15

Tabell 11, Typer opplering som er utfgrt spm. 21
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4.3.2. Sarbarhet

Resultatene viser at gjennomsnittet av virksomhetene i stor grad er avhengige av IT-
systemer. De minste virksomhetene er tilsynelatende litt mindre avhengig enn de stgrre, men

gjennomsnittet er sveert hayt og ligger mellom «I stor grad» og «I sveert stor grad».

Antall ansatte Avhengighet av IT-systemer
0 til 10 ansatte 4,2
11 til 49 ansatte 4,3
50 til 99 ansatte 4,7
100 ansatte eller flere 5,0
Totalsum 4,3

Tabell 12, Avhengighet av IT-systemer spm. 5

Antall ansatte Ja Nei
0 til 10 ansatte 75 % 25%
11 til 49 ansatte 73 % 27 %
50 til 99 ansatte 100 % 0%
100 ansatte eller flere 100 % 0%
Totalsum 76 % 24 %

Tabell 13, Andel som handterer av sensitive opplysninger spm. 6

Starsteparten av virksomhetene handterer sensitive opplysninger som betyr at de er sarbare
dersom opplysninger kommer pa avveier. Totalt sa kan dette tilsi at de fleste respondentene
har en hgy sarbarhet i forhold til cybertrusler som forventet.
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4.4.Bivariat analyse

4.4.1. Innledning

En bivariat korrelasjonsanalyse brukes som en innledende undersgkelse av sammenhenger
mellom de forskjellige faktorene. | det farste delkapittelet presenteres korrelasjoner knyttet til
hypotesene som er formulert. Videre presenteres noen andre signifikante sammenhenger som

er funnet. Korrelasjonsmatrisen for alle variabler i analysene er inkludert som vedlegg 3.

For mal p4 korrelasjon brukes Pearsons’r som vil variere mellom -1 og 1. En korrelasjon pa -1
antyder en perfekt negativ sammenheng, mens korrelasjon pa +1 antyder en perfekt positiv
sammenheng. Styrken pa korrelasjoner er presentert pa falgende mate i (Cohen og Holliday
1982 etter Johannesen, 2011):

- 0,0-0,19 veldig svak
- 0,20 - 0,39 svak

- 0,40 - 0,69 moderat

- 0,7-0,89 hagy

- 0,9-1,0 meget hgy
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4.4.2. Hypotese 1

Det farste sparsmalet som skal besvares er:

Har cyberrisiko sammenheng med operasjonell risiko?

Analysen viser at persepsjon av cyber risiko har en moderat korrelasjon(r = 0,44) med

operasjonell risiko og at sammenhengen er signifikant (p<0,001).

Dette statter at cyberrisiko ses i sammenheng med operasjonelle risiko og gir forelgpig statte

til hypotese H1.

4.4.3. Hypotese H2a, H2b, H2c, H2d

Det andre spgrsmalet som skal besvares er:
Har faktorer som tidligere erfaring, tillit til handtering, behov for kompetanse og

sarbarhet sammenheng med persepsjonen av cyberrisiko?

H2a: Erfaring har en korrelasjon pa r = 0,34 og er signifikant (p < 0,01)
H2b: Tillit til handtering har ikke korrelasjon (r = 0,008)
H2c: Behov for kompetanse har en svak korrelasjon pa r = 0,35 og er signifikant (p < 0,01)

H2d: Sarbarhet har en svak korrelasjon pa (r = 0,14) og er ikke signifikant (p = 0,19)

Dette gir statte til hypoteser H2a og H2c
Dette gir ikke stotte til hypoteser H2b og H2d

Side 61 av 74



4.4.1. Hypotese H3a, H3b, H3c

Det tredje sparsmalet som skal besvares er:
Har faktorer som tidligere erfaring, tillit til handtering og behov for kompetanse

sammenheng med persepsjonen av sannsynlighet?

H3a: Erfaring har en korrelasjon pa r = 0,31 og er signifikant (p < 0,01)

H3b:  Tillit til handtering har en veldig svak korrelasjon (r = 0,18) og er ikke signifikant(p =
0,09)

H3c: Behov for kompetanse har en svak korrelasjon pa r = 0,29 og er signifikant (p < 0,01)

Dette gir statte til hypoteser H3a og H3c
Dette gir ikke stotte til hypoteser H3b

4.4.2. Hypotese 4

Det fjerde spgrsmalet som skal besvares er:

Har persepsjonen av cyber risiko sammenheng med innfarte tiltak?

Grunnleggende tiltak har en korrelasjon pa 0,155 og er ikke signifikant.
Videregaende tiltak har en korrelasjon pa 0,03 og er ikke signifikant.

Dette gir ikke stotte til hypotese H4.
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4.4.3. Andre sammenhenger

Det ble kjart korrelasjonsanalysen mellom alle variabler i undersgkelsen og ble funnet noen

sammenhenger som ikke er direkte knyttet til hypotesene, men kan vere interessante a merke

seg allikevel.

Cyberrisiko har korrelasjon med forventing til gkt risiko neste ar

Dette er forventet funn og antyder at de som har en hgy persepsjon av risikoen ogsa
forventer en gkning. Dette stemmer ogsa med teorien (Slovic, 1987) som nevner
risikogkning som en indikator bak risikopersepsjon, da er det spesielt ufrivillig gkning
i risiko som nevnes. Hvorvidt respondentene opplever den ufrivillig eller ikke er ikke

kontrollert videre.

Cyberrisiko har korrelasjon med avhengighet av IT-systemer.

Dette er forventet funn, da cyber risiko vil vere lite aktuelt dersom man ikke er
avhengig av IT-systemer.

Ingen korrelasjon mellom tidligere erfaring og tillit til handtering.

Dette er et noe overraskende funn siden man skulle kunne forvente at tidligere erfaring
ville virke inn pa tillit til handtering i enten positiv eller negativ retning. Dette kan
muligens forklares med at de som har erfaring har opplevd sma gkonomiske

konsekvenser som derfor ikke har hatt innvirkning pa forventninger.

Innfarte tiltak har en moderat og signifikant positiv korrelasjon med tillit il

handtering.

Dette er forventet at man har hgyere tillit til handtering dersom man har innfert tiltak.
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Noen korrelasjoner sortert etter stgrrelse pa virksomheten:

Mikro firma 0 - 10 ansatte
e Negativ korrelasjon med erfaring

e Negativ korrelasjon med forventning til risiko neste ar

Sma firma 11- 49 ansatt
e Positiv korrelasjon mellom sma firma og erfaring

e Ingen korrelasjon mellom erfaring og tillit til egen handtering

Mellomstore firma over 50 ansatte
e Korrelasjon med avhengighet av IT-systemer
e Korrelasjon med at risiko effektivt kan reduseres ved tiltak
e Kaorrelasjon med sannsynlighet for hendelser

o Korrelasjon med innfarte tiltak
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4.5.Regresjonsanalyse

4.5.1. Hypotese H1

Det farste spgrsmalet som skal besvares er:

Har cyberrisiko sammenheng med operasjonell risiko?

Avhengig variabel: Persepsjon av cyber risiko

Uavhengige variabler: Operasjonell risiko

Kontroll variabler:

e Firmastarrelse

e | hvilken grad de er avhengig av IT-systemer,

Det kjares en multivariat regresjonsanalyse. Modellen viser en signifikant sammenheng

mellom persepsjon av cyberrisiko og operasjonell risiko, samt et bidrag fra avhengighet av

IT-systemer. Firmastgrrelse har ikke signifikant innvirkning pad modellen.

F Antall R R"2 Justert R"2 | Std. Feil

8,542 (p < 0,001) 91 0,533 0,284 0,251 0,601
Variabel B Std. Avvik Std. B t Sign

OR Persepsjon 0,40 0,096 0,384 4,138 0,000
11 - 49 Ans -0,01 0,067 -0,012 -0,128 0,898
Over 50 Ans 0,352 0,238 0,143 1,478 0,143
Avhengighet 0,191 0,075 0,242 2,563 0,012
Konstant 0,875 ,392 2,230 ,028

Figur 18, Regresjonsanalyse H1

F-verdien viser at modellen er signifikant pa p < 0,001 niva og forklart varians R"2 = 0,28

med ustandardisert Beta pa 0,88.
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De uavhengige variablene har korrelasjon med den avhengige pa over 0,3 og ikke betydelig
korrelasjoner seg imellom som betyr at risikoen for multikolinearitet er liten.

VIF verdier ligger pa ca. 1 som ogsa betyr som betyr at risikoen for multikolinearitet er liten.
Beta verdiene angir at persepsjon av cyberrisiko gker nar persepsjon av operasjonell risiko

gker. Resultatet stgtter at cyberrisiko ses pa i sammenheng med operasjonell risiko og
bekrefter hypotese H1.
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4.5.2. Hypotese H2a, H2b, H2c, H2d

Det andre spgrsmalet som skal besvares er:
Har faktorer som tidligere erfaring, tillit til handtering, behov for kompetanse og

sarbarhet sammenheng med persepsjonen av cyberrisiko?

Avhengig variabel: Persepsjon av cyber risiko

Uavhengige variabler:
e Tidligere erfaring.
e Behov for kompetanse
e Tillit til handtering

e Sarbarhet (personopplysninger)

Kontroll variabler:
e Firmastarrelse

e | hvilken grad de er avhengig av IT-systemer,

Det kjares en stegvis multivariat regresjonsanalyse for variabler som gir signifikant bidrag til
modellen. Falgende bidrar til & predikere persepsjon av cyberrisiko: tidligere erfaring, behov

for kompetanse og antall ansatte over 50.

F Antall R R"2 Justert R"2 | Std. Feil
10,435 (p < 0,001) 93 0,514 0,265 0,239 0,606
Variabel B Std. Avvik Std. B t Sign
Kompetanse 0,248 0,07 0,326 3,542 0,001
Erfaring 0,637 0,191 0,309 3,339 0,001
Over 50 Ans 0,463 0,228 0,188 2,031 0,045
Konstant 1,828 0,259 7,059 0

Figur 19, Regresjonsanalyse H2
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Ustandardisert beta verdi blir 1,83 og en F-verdi pa 10,435 som er signifikant pa p < 0,001
niva. Forklart varians er R"2 = 27 % som betyr at modellen forklarer 27 % av variasjonen i

cyberrisiko persepsjon.

Beta verdien angir at persepsjon av cyberrisiko gker nar tidligere erfaring, behov for
kompetanse og antall ansatte gker. Opplevd behov for kompetanse gir det starste bidraget,
deretter tidligere erfaring. Firmastarrelse over 50ansatte gir et bidrag pa omtrent halvparten av

behov for kompetanse.

De uavhengige variabler har korrelasjon med den avhengige pa over 0,3 og ikke betydelig
korrelasjoner seg imellom som betyr at risikoen for multikolinearitet er liten og VIF verdier

ligger pa ca. 1 som ogsa betyr at faren for multikolinearitet er lav

Variabler som ikke gir bidrag til modellen er: avhengighet av IT-systemer, Handtering av

personopplysninger og Tillit til handtering.

Analysen gir dermed stgatte til Hypoteser H2a og H2c, men ikke hypotese H2b og H2d
Firmastarrelse er signifikant pa 0,045 niva som er tilstrekkelig til a kalles signifikant, men er
basert pa et forholdsvis lite utvalg. Dette betyr at hypotese angaende erfaring har statte, men

ber kanskje tolkes som en indikasjon pa at firmastgrrelse har innvirkning heller at enn at det

er stgttet.
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4.5.3. Hypotese H3a, H3b, H3c

Det tredje sparsmalet som skal besvares er:

Har faktorer som tidligere erfaring, tillit til handtering og behov for kompetanse

sammenheng med persepsjonen av sannsynlighet?

Avhengig variabel:

e Persepsjon av sannsynlighet (spm10)

Uavhengige variabel:

e Tidligere erfaring.

e Behov for kompetanse

e Tillit til handtering

Kontroll variabel:

e | hvilken grad de er avhengig av IT-systemer

e Firmastgrrelse

Det kjgres en multivariat regresjonsanalyse og variabler som gir signifikant bidrag til

modellen blir: erfaring, kompetanse og firmastarrelse over 50 ansatte.

F Antall R R"2 Justert R"2 | Std. Feil

4,421 (p <0,001) 93 0,486 0,236 0,182 0,874
Variabel B Std. Avvik Std. B t Sign
Erfaring 0,79 0,291 0,275 2,712 0,008
Kompetanse 0,29 0,104 0,274 2,197 0,006
Tillit til handtering 0,114 0,121 0,099 0,941 0,349
11 - 49 Ans -0,002 0,099 -0,002 -0,016 0,987
Over 50 Ans 0,731 0,358 0,213 2,043 0,044
Avhengighet -0,037 0,118 -0,034 -0,313 0,755
Konstant 1,57 0,609 2,58 0,012

Figur 20, Regresjonsanalyse H3
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Ustandardisert beta verdi blir 1,57 og en F-verdi pa 4,4 som er signifikant pa p < 0,001 niva.
Forklart varians blir pa 24 % som betyr at modellen forklarer 24 % av variasjon i persepsjon
av sannsynlighet.

Beta verdien angir at persepsjon av sannsynlighet gker nar tidligere erfaring gker, nar behov
for kompetanse gker og med firmastarrelse over 50. Nar tillit til handtering gker, gker ogsa
persepsjon av sannsynlighet litt. Det er noe overraskende, men ikke signifikant sammenheng.

Beta verdien angir at persepsjon av cyberrisiko gker nar tidligere erfaring, behov for
kompetanse og antall ansatte gker. Opplevd behov for kompetanse gir det starste bidraget,
deretter tidligere erfaring. Firmastarrelse over 50ansatte gir et bidrag pa omtrent halvparten av

behov for kompetanse.

De uavhengige variabler har korrelasjon med den avhengige pa over 0,3 og ikke betydelig
korrelasjoner seg imellom som betyr at risikoen for multikolinearitet er liten og VIF verdier

ligger pa ca. 1 som ogsa betyr at faren for multikolinearitet er lav

Variabler som ikke gir bidrag til modellen er: avhengighet av IT-systemer, Handtering av
personopplysninger og Tillit til handtering.

Analysen gir dermed statte til Hypoteser H3a og H3c, men ikke hypotese H3b.

Firmastarrelse er signifikant pa 0,044 tilsvarende som for cyberrisiko og bar her ogsa tolkes
med forsiktighet.
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4.5.1. Hypotese H4

Det fjerde spgrsmalet som skal besvares er:

Har persepsjonen av cyberrisiko sammenheng med innfarte tiltak?

Avhengig Variabel: Persepsjon av cyberrisiko

Uavhengige variabler:
e Grunnleggende tiltak
e Videregaende tiltak

Kontroll variabler:
e Firmastarrelse
e | hvilken grad de er avhengig av IT-systemer,
e | hvilken grad de har tro pa at risikoen kan redusere med tiltak
e Sarbarhet (personopplysninger)

e Tidligere erfaring.

Det kjgres en multivariat regresjonsanalyse og ingen av de uavhengige variablene gir
signifikant bidrag til modellen. Dette betyr at Hypotese H4 ma forkastes som er noe

overraskende da det var forventet at de gkning i risikopersepsjon ville resultere i flere tiltak.

F Antall R R"2 Justert R"2 | Std. Feil
2,518 (p <0,024) 91 0,47 0,221 0,133 0,647
Variabel B Std. Avvik Std. B t Sign
V_Tiltak -0,075 0,12 -0,078 -0,62 0,54
G_Tiltak 0,09 0,136 0,08 0,66 0,51
11 - 49 Ans -0,055 0,085 -0,077 -0,64 0,52
Over 50 Ans 0,312 0,303 0,127 1,03 0,31
PersonOpplysninger 0,085 0,188 0,052 0,45 0,65
Avhengighet 0,19 0,101 0,24 1,89 0,06
Erfaring 0,538 0,253 0,261 2,13 0,04
Konstant 1,817 0,456 3,988 0

Figur 21, Regresjonsanalyse H4
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4.6.0Oppsummering analyse

Resultat av regresjonsanalysen gir falgende status for hypotesen, noen har stgtte mens en del

ma forkastes.
Hypotese Beskrivelse Status
1 Persepsjon av cyberrisiko har sasmmenheng med operasjonell risiko Beholdes
2A Persepsjon av cyberrisiko har sasmmenheng med tidligere erfaring. Beholdes
2B Persepsjon av cyberrisiko har sammenheng med tillit til handtering Forkastes
2C Persepsjon av cyberrisiko har sammenheng med behov for kompetanse | Beholdes
2D Persepsjon av cyberrisiko har sammenheng med sarbarhet Forkastes
3A Persepsjon av sannsynlighet har en sammenheng med tidligere erfaring | Beholdes
3B Persepsjon av sannsynlighet har sammenheng med tillit til handtering Forkastes
Persepsjon av sannsynlighet har sammenheng med behov for
3C kompetanse Beholdes
4 Persepsjon av cyberrisiko har ssmmenheng med flere innfarte tiltak Forkastes
Tabell 14, Hypoteser oppsummering

Side 72 av 74




5. RESULTATER

5.1.Diskusjon

Resultatene viser at cyberrisiko blir vurdert som en forholdsvis stor trussel blant mikro, sma
og mellomstore firma i undersgkelsen. Flertallet har forventning til at risikoen gker neste ar.
De aller fleste er sveert avhengige av IT systemer og 76 % handterer sensitive opplysninger
som betyr at de sarbare i tilfelle angrep, men de innfarte tiltakene star ikke helt i stil med
persepsjon av risikoen. De fleste har rutiner for antivirus, men kun 32 % har gjennomfart
opplering av ansatte og 40% har prosedyrer og styringssystem og 21% har cyber forsikring.

Tilliten til at de kan handtere risikoen er allikevel generelt hgy.

Det er forholdsvis fa som har svart vet ikke pa spgrsmal om de ulike cybertruslene, noe som
antyder at de fleste har forholdsvis god kunnskap til truslene som blir spurt om. Phishing og
skadelig programvare rangeres hgyest noe som kan forklares med at det er de mest kjente og

historisk mest synlige cybertruslene.

Analysen viser at persepsjon av cyberrisiko har signifikant ssmmenheng med persepsjon av
operasjonell risiko som understgtter av bedriftsledere ser pa cyber risiko som samme

risikokategori som operasjonell risiko og bekrefter gjeldene teorier.

Analysene viser at persepsjon av cyberrisiko kan predikeres av tidligere erfaring og behov for
kunnskap og det samme gjelder for persepsjon av sannsynligheten. Dette er i trad med teori
og hypoteser som er gjennomgatt. Det er i undersgkelsen riktignok liten andel som har
opplevd hendelser og i disse tilfellene har konsekvensene vert noksa sma, sa dette ber
undersgkes videre. Sarlig nyttig ville det veert og fatt resultater som viser hvordan hendelser

med store konsekvenser pavirker persepsjon.
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Resultatene kan tyde pa at det er noe hgyere persepsjon pa risikoen blant de mellomstore
firmaene i utvalget, men dette er et lite utvalg og bar undersgkes videre far man konkluderer
sikkert. Resultatene viser derimot ikke noen signifikant forskjell mellom persepsjon av cyber

risiko og persepsjon av sannsynlighet i mikro og sma firma.

Tillit til handtering var forventet & ha en sammenheng med bade persepsjon av risiko og
sannsynlighet og det er noe uventet at analysen ikke viser noen signifikant pavirkning pa
persepsjon. Korrelasjonsanalysen viser derimot at det er en signifikant sammenheng mellom
innferte tiltak og tillit til handtering. Uten a vite hvordan tillit var tidligere og siden
undersgkelsen er utfgrt pa et tidspunkt er det ikke mulig a si noe om hva som kom farst. Var
tilliten hay i utgangspunktet, eller er det et resultat av tiltakene. Dette er noe som ville veert
interessant og undersgkt videre og har de kanskje en overdreven tro pa evnen sin til & handtere

risikoen?

5.2.Konklusjon

Resultatene viser en forholdsvis hgy persepsjon av cyber risiko blant bedriftene som bekrefter
at kjentheten av truslene er hgy og antyder at risikoen ikke blir undervurdert. Persepsjonen av
cyber risiko og sannsynlighet virker & samsvare og begge kan predikeres av behov for
kompetanse og tidligere erfaring som er i trad med teorier for risikopersepsjon.

Sarbarhet i form av avhengighet av IT-systemer og sensitive opplysninger har ikke
sammenheng med persepsjonen som er overaskende og tyder pa at bedriftene kanskje ikke har

innsett risikoen med opplysninger som kommer pa avveier.
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