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Sammendrag
Masteroppgavens formal er & fa kunnskap om sma og mellomstore bedrifter sin handtering av

cybertrusler. Tidligere litteratur og egen forskning vil videre benyttes for & besvare folgende
problemstilling: “Hvordan bruker sma og mellomstore bedrifter sine styringssystemer for da

hdndtere cybertrusler?”

Vi har gjennom forskningen belyst tre hovedaspekter innenfor cybersikkerhet;
styringssystemer, handtering og tiltak. Pa bakgrunn av deres sarbarhet knyttet til
kunnskapsmangel og utilstrekkelige ressurser nar det gjelder handtering av cybertrusler
(Skotnes, 2017) studerer vi fire smé& og mellomstore bedrifter (SMB). I tillegg utgjor SMBer
99 % av bedriftene i Norge (NHO, i.d). For & skape et bredt perspektiv representerer case-
bedriftene ulike bransjer og geografiske omrader. Dette bidrar til & styrke forskningens

relevans for flere deler av naringslivet.

Forskningen viser at sma og mellomstore bedrifter stort sett hdndterer cybertrusler gjennom
tjenesteutsettelse. Det er kombinasjonen av fagfeltets kompleksitet og utfordringer knyttet til
a anskaffe riktig kompetanse som gjor at bedriftene velger denne losningen. En kombinasjon
av tjenesteutsetting og intern IT kompetanse skaper en proaktiv tilneerming, som ikke svekker
kunnskapen internt i bedriften. Praktisering av IT-kompetanse internt bidrar til en
sikkerhetskultur med sterre fokus pa cybersikkerhet, og tilrettelegger for ekt interaksjon.
Opplaring av ansatte er en utslagsgivende faktor i hndtering av cybertrusler. Ledelsen
trenger 4 styrke internkontrollen gjennom kartlegging av ansattes risikoappetitt, individuelle
vurderinger og oppfatning av risiko. En kombinasjon av e-lering og personlig kontakt styrker

opplaeringen og former ansattes atferdsmenster.

Under forskningsprosjektet har vi gjennomfert dybdeintervju med fire case-bedrifter, fire
ekspertintervju og ett proveintervju. For & avdekke ansattes perspektiv har vi sendt ut

sperreundersgkelser til case-bedriftene og tilleggsutvalget Alumni (113 respondenter).

Gjennom forskningen har vi avdekket felgende hovedfunn: (1) Majoriteten av bedriftene
tjienesteutsetter cybersikkerheten. (2) Det er ingen tydelig kobling mellom styringssystem og
cybersikkerhet. (3) Det er ubalanse mellom styringssystemets «kontrollspaker» internt i

bedriftene.
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Abstract
The purpose of the master's thesis is to gain knowledge about small and medium-sized

companies' handling of cyber threats. Previous literature and own research will also be used to
answer the following question: "How do small and medium-sized companies use their

management systems to deal with cyber threats?"

Through the research, we have highlighted three main aspects of cyber security; management
systems, handling, and measures. Based on their vulnerability linked to a lack of knowledge
and insufficient resources when it comes to handling cyber threats (Skotnes, 2017), we study
four small and medium-sized enterprises (SMEs). In addition, SMEs make up 99% of
companies in Norway (NHO, i.d). To create a broad perspective, the case- companies
represent different industries and geographical areas. This helps to strengthen the research's

relevance for several parts of the business world.

The research shows that small and medium-sized companies mostly deal with cyber threats
through outsourcing. It is the combination of the complexity of the field and the challenges
associated with acquiring the right skills that make companies choose this solution. A
combination of outsourcing and internal IT competence creates a proactive approach, which
does not weaken the knowledge internally in the company. Practicing IT competence
internally contributes to a security culture with a greater focus on cyber security and
facilitates increased interaction. Employee training is a decisive factor in dealing with cyber
threats. Management needs to strengthen internal control by mapping employees' risk
appetite, individual assessments, and perception of risk. A combination of e-learning and

personal contact strengthens the training and shapes employees' behavior patterns.

During the research project, we conducted four in-depth interviews with each case company,
four expert interviews, and one test interview. To uncover the employees' perspective, we
have sent out surveys to the case companies and the additional Alumni committee (113

respondents).

Through the research, we have uncovered the following main findings: (1) The majority of
companies outsource cyber security. (2) There is no clear link between management systems
and cyber security. (3) There is an imbalance between the management system's "control

levers" within the companies.

il



Figurliste

Figur 1: Levers of Control ..o e s. 14

Tabell

Tabell 1: Kjennemerke ...........o.oiuiiiiiii e, s. 23
Grafer

Graf 1: Bedriftens Verdier ...........co.oiiiiiiii i s. 33

Graf 2: Selvstendighet pajobb ........ ..o s. 36
Graf 3: Tilbakemeldingskultur ........ ... e, s.39
Graf 4: Personlig kontakt ... e s43

Graf 5: Kommunikasjon mellom ansatte og leder ..................ooooviiiiiininn.. s. 44

Graf 6: Rutiner ved Cyberangrep .......... coeuieniiniiinieteie e eeeeenennn s. 46
Graf 7: Opplaering (AITUmni) .......oooiiiii e s. 57
Graf 8: Rutiner ved cyberangrep (Alumni) ..........cooeiiiiiiiiiiiiiiiiiii e, s. 57
Graf 9: Kontakt med leder (ATumni) ...........cooiiiiiiiiiii e, s. 58
Graf 10: Okt fokus pé cybersikkerhet (Alumni) ...........coooviiiiiiiiiiiiiiiienaens s. 59

v



Innholdsfortegnelse

FOTOTA ...ttt ettt b et ettt et sbt e bt et e saeenbeenteeaees i
SAMMENATAZ ... .eecviieeiie ettt e et e e bt e e st e e s teeessteeesssee e sseeenssaeesseeensseesnsseensseens i
AADSITACE ..ttt ettt et h et et h bt a e e h e bt e s e et e bt et e e st e nbe et e eate bt enteententeens il
FRGUITISTC. ..ottt et e et e e st e e e s te e e steeesaeeesaeeesseeesseeensseeensseennnneenn v
1.0 INNIEANTNE. ..ottt et ettt et e st e et eesaaeesbeessbeensaesssaesseassseensaennseans 1
LT AKEUATISEIINE «.eoneeeiteeiee ettt ettt et e st e bt e st e beesnneenneeenee 1
1.1.1 ProblemStiIINg .......cccoeeeiiiriiieiieiie ettt st e e esaeenseenee e 2
1.1.2 Valg av tema 0Z MOLIVAS]ON ....c.eieriiiriieiieeieeiie et esite et eiee st et e et e ssbeebeesaeeeseeeane 3

1.2 BAKGIUNIN ...ttt ettt ettt e e beesaaeesbeessaeenseesnseenseaenseensaesnsaens 3
L.2.1T CyDOItIUSIET ...ttt et e e e s e et e e e b e e essaeeenaeesnnaeenns 4
1.2.2 Sma og mellomstore bedrifters utfordringer knyttet til handtering av cybertrusler.. 4
1.2.3 TJENESLEULSELLEISE ..oeeeuvieeiiieeeiiie ettt e se e e e e e et e e eaaeeeraee e 6
1.2.4 Manglende kunnskap og avgrensning av forskningsfelt.............cocoverviniininncnnnn. 6

1.3 FOrskningsSPOrSIMAL...........ccccuieiuiiiiieiieeiierie et eeiee et esieeeteeseteebeeseaeeseeseseesseessseesaesnsaens 7
1.4 OPPEAVENS STIUKIUL ...ueviiiiieiiieiie ettt ettt et ettt site et e st e et eesibeesbeesaseenseesnneeseesnsaens 7
2.0 Teori og teoretisk TamMMEVETK .........c.oieiiiiieiiiieciie et 9
2.1 OKONOMISEYTINEZ . ...eeueieeiiieiieeiiteiie et eette et e siee et estee e bt eseeeeteesaseenbeassseeseesaseanseesnseenseesnseans 9
2.1, 1 StyTINESSYSTEIMET ...vveeeiiiiieiieeeiieeeieeeeieeesteeesteeesereeessreeessseeesseeessseessseessseessseessseens 9

2.2 Teorier tilknyttet forSKNINGEN.........c.cooiiiiiiiiiiiie e 11
2.2.1 Risikovilje og internkontroll ............cccvieiiiiiiiiiiie e 11
2.2.2 BeSIUININGSTEOTT ... e euiieiieeiiieeiie ettt ettt te ettt et e et e ebee st eeseesaseenseessseenneas 12
2.2.3 Dunning-Kruger-effekten..........coveriieiiiiiiieiiecieeeece et 13
2.2.4 Transaksjonskostnadsteori - “Make o1 buy™ ........cccceviiiiieniiiiienieeieeieeeee e, 13

2.3 Teoretisk rammeverk - Levers of Control (LOC) ........cccveeiierieeiiinieniieieeieeieeee e 14

B T 5 7 1 1 4 1 PSP 15
2.3.2 TTOSSYSIEIMET ...veeuiiieeiiieeeiieestie ettt e etteessteeesaaeeentbeeeseaeeesseeensseesnsseesnseeesnseeesnseeennnes 16
2.3.3 GIENSESYSIEIMET .uueveieeeiiiiieeeeiieeeeeitteeeestteeeessnrteeeeseseeesesssseeeesnssseesessseeessnssseeesnnns 17
2.3.4 Diagnostiske kontrollmeKaniSmer ..............cocveriieriieniieiienieeiie e 18
2.3.5 Interaktive kontrollmeKaniSmer ............cooeeriiiiiiiiiiiiniiiieiceeeeeee e 18
2.3.6 Kritikk av rammeVeTKet........c.ceviiiiiiiirieieiierteeeteee et 19

300 IMELOAC... et ettt ettt e b et bees 20
3.1 LAETAtUISTUAIC ..ottt ettt ettt ettt e st e e b e e e eneeas 20
3.2 Datainnsamlingsprosess - Kvalitativ og kvantitativ..........cccceceveeriieeiiiieenieeeiee e 21
3.2.1 KvalitatiV METOAE ... ..eeuieiiiieiieeiieiie ettt ettt ettt s ens 21
3.2.2 Kvantitativ MELOAE .....c.eeeuiiiiiiiiieiieiiceiteee ettt st 22

3.3 Rekruttering — finne informantene ............cocceoueeiireriiiniinienceseceseseee e 23
3.4 Kvalitativ forskning — INteTVIU......coeeeiiiiriiiieiiiiece e e 23
3.4.1 Intervjuguide for lederne / IT- StIlliNg.........cccooieriiieiiiiiiiieeeeee e 25
3.4.2 Gjennomfering av intervju med case-bedriftene...........c.coceeviieiiiiciiiniieiieiee, 25



3.4.3 Intervjuguide fOr KSPETLET ......ccuiiiiiiiiieiieee ettt 26

3.4.4 Gjennomfering av eKSPErtinterViU.........ccveeiuierieriiieiieeieeeee e ere e ereeneeeeaaens 27
3.5 Kvantitativ forskning - Sperreundersokelse..........cccoeviiieiiiieiiiieciieceeeee e 27
3.5.1 Gjennomforing av sperreunders@kelSen. ..........overierienieriienienierieseeee e 28
3.0 ANALYSE..uiiiiiiieiie e e e b e e e taa e e b e e etaeeeraaeebaeeenrneeennes 29
3.7 Kvalitet i forskning og etiske aVVeININGET ..........ceevieeiieriiiiieeieeieeie e 30
3.7.1 Personvern og datahandtering ..........cccccecviieiciiieiiieeeieeeee e 30
3.7.2 REHADIIILEL ..ottt sttt st 30
373 VAIAIET ..ottt ettt et sttt et sttt e b e 30
3.7.4 Refleksjon rundt forskningsdesign og datainnsamling ..........cccceceveeneniieneenennene 31
4.0 FUNIL ..ottt ettt e bt et e bt e et esat e et e esbb e e b e nab e e e naee 32
4.1 SEYTINESSYSTEIM ..ottt ettt ettt ettt ettt ettt ettt sbe b et e saeesae et eeaeenbeenees 32
O T B B (0TS 3 1311 T2 TP 32
4.1.2 GIENSESYSLEIMET .....vveeuiiieiiiieeritieerite et e e sttt e e sitee ettt e ebeeeebbeeesbeesbteesabeeesabeeesabeeenanee 36
4.1.3 Diagnostiske kontrollmeKaniSmer............c.cecverveeviieriieiieniieiee e 38
4.1.4 Interaktive kontrollmeKaniSmeTr ............ccovuiieiieeeiiie et 42
4.2 Erfaring og handtering av cybertrusler..........oovvviieiiiiiiiiciiiiecieeeeece e 46
4.2.1 Tjenesteutsetting SOM StrALEET .....cuveervieerireeiieeeriieerieeesreeesreeeseeeeeaeeesaaeesseeeenns 46
4.3 Tjenesteutsettelse av cybersikkerhet ...........coooieviiiiiiiiiiiieee e, 48
4.4 Utfordringer knyttet til cybersikkerhet handtering...........ccccoeeevieeiiiiecieeee e, 52
4.5 Tiltak for sma og mellomstore bedrifter til handtering av cybersikkerhet..................... 56
4.6 Spoarreundersokelse av tidligere StUdenter............ceovueeiiiiiiiiiiiiiee e 59
5.0 DISKUSJOM ....eeiieiiiietie ettt ettt ettt e et eetae e bt e saaeeabeesabeesseessseensaesnseenseassseenseas 63
5.1 Cybertrusler produserer en negativ “dominoeffekt™ ............cccceeviiieeriieeeieecniieeiee e, 63
5.2 Tjenesteutsetting— tillit til underleveranderen kan gke kostnader og ansvarsfraskrivelse
.............................................................................................................................................. 65
5.3 Cybertrusler metes med ubalanserte styringsspaker...........coccveeveeviienieiiienciienieeieeneen. 68
6.0 KONKIUSJON ... ettt ettt e st e e b e eneeeeeas 72
LAtETAtUITISTE ..ottt ettt ettt st e bt et e e saeebeeaeens 75
Vedlegg 1: Informasjonsskriv til eKSPerter ..........oceeviiiiiiiiiiiiiiiiiee e 87
Vedlegg 2: Informasjonsskriv til ledere/ IT — ansvarlig i bedriftene ...........c.cccecvveriveenennen. 91
Vedlegg 3: Informasjonsskriv til ansatte i bedriftene ............ccoooeeeiiiiiiniiniiiiieeeeee, 94
Vedlegg 4: Intervjuguide til ekspertinformanter.............ccceevveeviieriieiieecieeiieeie e eee e 97
Vedlegg 5: Intervjuguide til ledere 1 bedriftene ...........cocoeveiiiiiniiiiiiieeeeee, 98
Vedlegg 6: Sperreundersekelse til ansatte 1 bedriftene..........cccceeeevveeeiiiiiciieniieecieeee, 100
Vedlegg 7: Sperreundersgkelse til AIUMNi .........coceeeiiiiiiiiiiiiiiiieeee e 104

Vi



1.0 Innledning
Innledningen presenterer forst hvordan digitaliseringen har endret samfunnet, men ogsé

skapt nye utfordringer knyttet til cybertrusler. Dette danner grunnlaget for vér
problemstilling og motivasjon for oppgaven. I oppgavens bakgrunn presenteres tre sentrale
tema for forskningen; cybersikkerhet og cybertrusler, hvordan cybertrusler utgjer en
utfordring som smé og mellomstore bedrifter og tjenesteutsetting. Deretter gar vi gjennom
relevant litteratur for oppgavens problemstilling. Basert pa eksisterende forskning og

kunnskap presenteres oppgavens forskningsspersmél og avslutningsvis oppgavens struktur.

1.1 Aktualisering

Digitalisering og teknologisk utvikling har skapt store samfunnsendringer. En voksende
effektivitet knyttet til prosesser og infrastruktur har vokst frem. Det har gitt oss nye tjenester
og revolusjonert méten vi kommuniserer med hverandre (Regjeringen, 2015 s.15). Men hva

med den merke siden av digitalisering?

Teknologien har blitt en betydelig padriver av digitale kriminalitetsutfordringer og trusler
(Politiet, 2023, s.3). En av de mest komplekse, tekniske og politiske utfordringene vi meter i
den moderne verden er cybersikkerhet (Stevens, 2018 s.1). Trusselen setter store skonomiske
investeringer i spill. Globale utgifter knyttet til cybersikkerhet tilsvarer 150 billioner dollar
per ar (Chertoff, 2023). Parallelt forventes det en gkning pa 15 prosent per ar knyttet til
cyberangrep (Morgan, 2020). Et vellykket cyberangrep vil direkte pavirke virksomhetens

oppdrag, produksjonsevne, gkonomi, og omdemme (Perez, 2020).

Pa myndighetsnivd oppleves handtering og regulering av cyberkriminalitet komplisert grunnet
fenomenets geografiske omfang. Dagens tilnerming til cyberkriminalitet resulterer i en
ineffektiv handtering av trusselen (Politiet, 2023 s.7). Dette skyldes begrenset lovgivning pa
tvers av landegrenser, som gjer at cyberkriminelle opplever en lav oppdagelsesrisiko (Politiet,
2023 5.7). Arenaen for cyberkriminalitet gir de kriminelle anonymitet, skaper forbindelser og
fjerner geografisk avstand. Som et resultat av dette har fenomenet gjort cybersikkerhet til en

topp prioritet pa den sikkerhetspolitiske agendaen (Dysvik, 2021 s. V).



Norge er et digitalisert samfunn (Politiet, 2023 s.6). Nordmenns bruk av informasjons- og
kommunikasjonsteknologi (IKT) og digitale tjenester ligger i verdenstoppen (Regjeringen,
2021 s.16). Til tross for dette er den nasjonale sikkerhetstenkingen umoden. Den tillater
kriminelle & utnytte Norges digitale sarbarhetsflate (Politiet, 2023 s. 13). Fra 2019 til 2021
observeres en tredobling av alvorlige cyberoperasjoner rettet mot norske myndigheter og
virksomheter (NSM, 2023 s.18). Forst og fremst er det sma og mellomstore bedrifter som blir
angrepet 1 dag (Myrvold, 2022). I norsk sammenheng faller 99 prosent av virksomhetene

innenfor kategorien SMB (NHO, i.d).

Sma og mellomstore bedrifter (SMB) antar at det er lav risiko for at de rammes av
cyberangrep, mens i realiteten er de mélrettede ofre (Skotnes, 2017). Fremover forventes det
en pkning i vellykkede cyberangrep mot SMBer, ettersom flere av dem ikke har kompetansen
og ressursene til a beskytte seg selv (Politiet, 2023, s. 47). Mangelen pa ekspertise internt
resulterer 1 at bedriftene soker tjenesteutsetting eksternt. Likevel ser det ut som at intern
kompetanse er serlig viktig som et tiltak for & handtere cybersikkerhet (Wilson et.al, 2022 s.
398). De kriminelle er klar over SMBers sarbarheter, og utnytter dette (Myrvold, 2022).

Gordon et al. (2008) insisterer pa at rett utforming og bruk av styringssystemer kan ha en
effektiv pavirkning for & motvirke cyberangrep. Samtidig skaper ressursmangel problemer for
SMBers muligheter til & etablere gode styringssystemer, som ogsa tar for seg cybersikkerhet

(Politiet, 2023 s.47).

1.1.1 Problemstilling

Ut fra aktualiseringen er det utarbeidet folgende problemstilling:

“Hvordan bruker smd og mellomstore bedrifter sine styringssystemer for d hdandtere

cybertrusler?”

Problemstillingen inkluderer styringssystemer, hvor vi tar utgangspunkt 1 kontrollspakene 1
rammeverket Four Levers of Control (Simons, 1995). Tiln&rmingen bidrar til kartlegging av

hvorvidt smd og mellomstore bedrifter benytter kontrollspakene i hindtering av cybertrusler.



1.1.2 Valg av tema og motivasjon

Formalet med oppgaven er & forske pd hvordan smé og mellomstore bedrifter bruker sine
styringssystemer for & handtere cybertrusler. Vi studerer fire bedrifter som har blitt utsatt for
cybertrusler i ulik grad. Ved & avdekke nedvendige suksessfaktorer i hdndteringen, vil

forskningen kunne bidra til mer robuste og kunnskapsrike SMBer 1 fremtiden.

I Norge representerer SMBer en stor del av naringslivet. Hele 99 prosent av bedriftene 1
Norge er kategorisert innenfor dette (NHO, i.d). SMBene anser ikke seg selv som sarbare for
cyberangrep, mens i realiteten er de malrettede ofre. Sérbarheten skyldes mangel pa
okonomiske ressurser, men ogsd lite kunnskap om cybersikkerhet. De kriminelle er ogsé klar
over mangelen pé ressurser hos SMB, og vil derfor utnytte dette for a lykkes i1 angrepene

(Myrvold, 2022).

Motivasjonen for & velge styringssystemer og cybersikkerhet baseres pa en rekke ulike
faktorer. For det forste onsker vi & forske pa et tema som er bade interessant og aktuelt. Vi
onsker & kunne bidra med forskningskunnskap som vil forbedre samfunnet pa sikt.
Cybersikkerhet og cyberkriminalitet er temaer i rivende utvikling, og det oppdages stadig nye
kunnskapshull. Dessuten opplever vi mangel pa forskning pd SMB nér det gjelder dette
fenomenet. Det er stor risiko for a bli utsatt, som kan medfere fatale konsekvenser som
pavirker bade jobb og privatliv. Vi opplever at temaet er tabu & snakke apent om, og noe folk
flest ikke har mye kunnskap om. Mélet er & gke kunnskapen, bryte tabuer og avdekke
bedriftens strategier og héndtering av cybertrusler. Motivasjon kommer dermed fra temaets

viktighet, og et enske om & kunne tilfere nyttig kunnskap.

1.2 Bakgrunn

Bakgrunnen presenterer sentrale tema for oppgaven. Kapittelet innledes med en innfering i
cybersikkerhet og cybertrusler. Videre rettes fokuset mot sma og mellomstore bedrifter og
deres utfordringer knyttet til handtering av cybertrusler. Avslutningsvis gar vi neermere innpa

tjenesteutsettelse som en strategi.



1.2.1 Cybertrusler

Internett har ekspandert og gitt bade privatpersoner, bedrifter og kriminelle nye muligheter.
Som brukere opplever vi at den virtuelle og fysiske verden gér i ett, og dette har skapt gkt
bekymring for de potensielle konsekvensene (Lange & Sandvik, 2013). Den teknologiske
utviklingen gér hyppigere, den effektiviserer hverdagen, men parallelt oker den digitale
sarbarhetsflaten (NSM, 2023 s.9). En konsekvens av den raske utviklingen innenfor
teknologien er behovet for & beskytte seg mot cybertrusler. Nasjonal sikkerhetsmyndighet
(NSM, 2023, s. 18) rapporterer at det har vart en tredobling 1 alvorlige cyberoperasjoner 1
tidsrommet 2019 til 2021. Lite kunnskap om cybersikkerhet blant de ansatte og ledelsen har
blitt utnyttet for cyberoperasjoner mot norske virksomheter. Politiet (2023) peker mot flere
utbredte metoder og varianter av sosial manipulasjon, phishing og paloggingsforsek (Politiet,
2023). I fremtiden papekes det et stort potensial innenfor den kunstige intelligensen for
bedrifter. Men det kan ikke utelukkes at dette vil bli utnyttet av ondsinnede akterer (Bjorkeng,
2023).

1.2.2 Sma og mellomstore bedrifters utfordringer knyttet til handtering av cybertrusler
Forskning viser at SMB ikke installerer robuste sikkerhetstiltak som skal g& mot trusler.
Resultatet av dette er at de kriminelle fér en tiltrekning mot SMB, og danner hovedgrunnlaget
for smabedriftssvikt (Ruaju & Verhaart, i.d). De storre selskapene har dermed flere ressurser
og mer avanserte systemer for & oppdage og forhindre angrep. Hackere bruker derfor de sma
og mellomstore bedriftene for 4 fa tilgang til de storre bedriftene (Skotnes, 2017). Dette
understreker viktigheten av & adressere smé og mellomstore bedrifter, siden de kan
undervurdere rollen sin i denne konteksten. En trenger mer kunnskap om de er forberedt,

forstér og praktiserer faget.

For smé og mellomstore bedrifter skapes utfordringer grunnet mangel pa kunnskap, ressurser
og ekspertise (Wilson et al., 2022, s.398). Kombinert med optimistiske risikovurderinger,
resulterer det 1 at ledelsen gjerne flytter ansvaret til informasjonsteknologisk avdelingen (IT—
avdeling), eller benytter tjenesteutsettelse som lgsning (Lorentzen, 2021, s.51). Skotnes
(2017) mener at sma og mellomstore bedrifter selv anser det som lav sannsynlighet for at de
rammes av cyberangrep. SMBene viser til tendenser, hvor de foler seg immune eller sikre mot

ondsinnede angrep (Batista, 2021). Mens péd den andre siden viser realiteten det motsatte.



Sma bedrifter opererer med mindre sofistikerte sikkerhetssystemer, og brukes som en brikke
for 4 hacke storre bedrifter (Batista, 2021). Mange av SMBene er ikke forberedt pa & hindtere
et angrep (Batista, 2021). Dette underbygges av Johanson (2019) som opplyser at 60 % av
sma selskaper som har vert utsatt for et cyberangrep eller datainnbrudd gar konkurs innen

seks maneder.

Det menneskelige aspektet opp mot individets holdninger er viktig innenfor cybersikkerhet.
En gjentagende utfordring for SMB er fornektelse av muligheten for cyberangrep (Wilson et.
al, 2022, s.398). Det foreligger bagatellisering av bedriftens dataressurser som at det er lite
verdt, og konkludering med at virkningen av et angrep er minimal. Dette kan skyldes en indre
kognitiv konflikt mellom atferd og kunnskap (Wilson et.al, 2022 s. 398). Dette resulterer i at
en distraherer seg fra problemet, siden tanken pa cybertrusler skaper en negativ effekt.
Dessuten er det utfordrende & bringe atferd og holdninger i samsvar, spesielt i lys av
cybersikkerhet (Wilson et.al, 2022 s. 398). P4 en annen side viser forskning pd SMB og deres
persepsjon av cyberrisiko hay bevissthet rundt trusselen. Knyttet opp mot et enske om mer
kunnskap og erfaring fra tidligere. Men det er ikke samvariasjon mellom deres persepsjon og
tiltak som blir innfert (Petersen, 2021). I denne sammenheng er mangelen pa kunnskap og

forstéelse en tydelig barriere.

Undersgkelser tyder pa at SMB ikke tar cybertrusler pa alvor. En undersekelse viser at 52%
av deltakerne mente at cyberkriminalitet var av liten risiko (Wilson et.al, 2022 s. 397). Dette
stottes av en undersekelse hvor de forsket pa 370 smd bedrifters tilnerming opp mot
risikostyring og cybertrusler. Funnene viste at kun 6,5% hadde skriftlige sikkerhetsprosedyrer
(Berry & Berry, 2018). Videre fant undersekelsen at 74% bruker sikkerhetsbeskyttelse 1 form
av antivirus. Men dette var mindre enn halvparten som holdt tritt med utviklingen (Berry &
Berry, 2018). I norsk sammenheng, s stottes dette av Nasjonalsikkerhetsmyndighet sin
rapport for “Risiko 2023”. Det er fortsatt mange norske bedrifter som ikke oppdaterer sine
system, til tross for at det er kjente srbarheter (NSM, 2023 s.19). Kostnader knyttet til
opprettholdelse av cybersikkerheten er en utfordring. De mangler ogsa som regel ekspertise
internt, og vil da seke eksternt til tjenesteutsetting. Likevel ser det ut som at intern

kompetanse er viktig i vellykkede tiltak (Wilson et.al, 2022 s. 398).



1.2.3 Tjenesteutsettelse

SMB meter samme cybertrusler som sterre organisasjoner, men har ikke tilsvarende ressurser
til & handtere risikoen (Horn, 2017). Dette resulterer i tjenesteutsetting som innebarer at en
annen virksombhet tar over arbeidsoppgaver som bedriften tidligere selv har sttt for (VISMA,
1.d). Flere bedrifter vil benytte seg av slike tjenester for & redusere kostnader og fa fokus pa
andre ting 1 bedriften (Polizzo, 2023). Dette gir SMBene muligheten til & fokusere pa
bedriftens fagfelt og kjerneverdier, og heller tjenesteutsette aktiviteter som ikke inngér i det
(Polizzo, 2023). Det er ofte enklere for bedriftene & bruke et firma som er spesialisert pa
fagfeltet enn & ansette. Hvis man benytter en ekstern leverander slipper man kostnad knyttet

til personalkostnader (Eliassen og Korneliussen, 2018).

Selv om det er mye positivt med tjenesteutsetting sé foreligger det naturlig nok negative
konsekvenser. Noen ulemper er at virksomhetene kan miste kontroll over bedriften og at en
undervurderer den faktiske kostnaden med det. Det er utfordrende om en vil ga fra
tjenesteutsetting til tjenesteinnsetting (& ansette en fast 1 bedriften for & gjore jobben som for
ble gjort utenfor bedriften) (Deloitte, 2016). Grunnet formalisering og underleggelse av
strengere prosedyrer enn ved 4 ha en egen ansatt i selskapet (Deloitte, 2016). Det trekkes ogsé
frem bevis som tyder pd at eksterne leveranderer ikke klarer & gi den tilpassede omsorg som

et dedikert internt team kan gi (Benz & Chatterjee, 2020).

1.2.4 Manglende kunnskap og avgrensning av forskningsfelt

Det er tydelige behov for videre forskning pa feltet pa bakgrunn av cyberkriminalitens
hyppige utvikling (Dysvik, 2021 s.100). P& bakgrunn av at det er mange forslag til videre
forskning, trekker vi kun frem noen. Det er mange hull i litteraturen nar det gjelder
identifisering, risiko, behandling og den generelle hindteringen av cyberrisiko (Eling et.al,
2021). Tidligere studier nevner undersekelsesbasert forskning for & skape en mer generell
forstaelse som et gap i litteraturen. Det papekes et behov for & studere den overordnede
forstéelsen av fenomenet og dens alvorlighetsgrad (Eling et.al, 2021). Vi gnsker & forske pa
deler av dette, gjennom en sperreundersekelse for & skape en dypere forstaelse av de ansattes

oppfatning av risiko og cybersikkerhet.



Videre oppfordres det til forskning pé risikostyring og metoder innen risikoanalyse. Det
etterlyses forskning pa prosess og rammeverk, hvor man tar for seg toppledelsens
beslutningstaking og selskapsstyring (Eling et.al, 2021). For & svare pé forskningsspersmalet
vért vil vi imidlertid vurdere styringssystemer, ledelse og beslutningstaking. For & skape et

mer nyansert syn inkludere de ansatte.

Det er utfort mye forskning pd risikostyring, framsyn og cybersikkerhet hver for seg. Men det
er behov for & beskrive og analysere beste praksis (Bourmistrov & Aakre, 2020, s.61). Dette
oppfyller var oppgave, da vi gnsker a se hvordan SMBene bruker styringssystemene for &
handtere cybertrusler. Vi vil derfor dekke en kombinasjon av hull i litteraturen. Ved at vi

inkluderer prosesser rundt bedriftens strategier, ledelse beslutninger.

1.3 Forskningssporsmdl
Pé bakgrunn av problemstillingen utformes tre ulike forskningsspersmal. Disse ser nermere
pa sentrale elementer innenfor besvarelse av problemstillingen. Deriblant sma og mellomstore

bedrifters utfordringer, strategier og styringssystemer opp mot cybertrusler.

e FSI1: Hvordan er cybertrusler utfordrende for smé og mellomstore bedrifter?
o FS2: Hvilke tiltak eller strategi bruker sma og mellomstore bedrifter til 4 hdndtere
cybertrusler?

e FS3: Hvordan brukes styringssystemer til & handtere cybertrusler?

1.4 Oppgavens struktur

Innledningsvis 1 kapittel 1 redegjores det for en aktualisering av oppgaven og videre
presentasjon av oppgavens problemstilling. Deretter refleksjoner knyttet til valg av tema
begrunnet med motivasjon. Videre presenteres bakgrunnen med fokus pé cybertruslers
utfordringer for SMB og tjenesteutsetting som strategi. Avslutter kapittel 1 med gjennomgang
avgrensning av forskningsfeltet, forskningsspersmél og oppgavens struktur. Kapittel 2 tar for
seg oppgavens teori, og oppgavens teoretiske rammeverk. Kapittel 3 presenterer metoden og
vare valg gjennom forskningsprosessen. I form av datainnsamlingsprosess, rekruttering,
intervjuguide, utvalg og analyse av data. Kapittel 4 tar for seg funn, hvor vi strukturerer

empirien ut fra vart teoretiske rammeverk.



Videre presenteres bedriftens erfaring og handtering av cybertrusler. Vi trekker frem og
diskuterer tjenesteutsettelse som strategi og i lys av cybersikkerhet. Videre belyses
utfordringer med cybersikkerhet og tiltak for fremtiden. Kapittelet avsluttes med statistikk fra
sporreundersokelsen med tilleggsutvalget Alumni. Kapittel 5 innebarer diskusjon av funnene

og teorien opp mot forskningsspersmalene. Kapittel 6 er konklusjonen pa problemstillingen.



2.0 Teori og teoretisk rammeverk

I dette kapittelet skal oppgavens teoretiske grunnlag belyses. Teorier som presenteres
omhandler ulike forhold som kan ha betydning nar det gjelder handtering av

cybersikkerhet. Sentralt i oppgaven er fokuset pa bedriftenes styringssystemer og det
menneskelige aspektet. Dermed vil teorier som omhandler atferd, forstielse av risiko,
internkontroll, beslutningstaking og overvurdering av egne evner vektlegges. Videre en
redegjorelse av det kontrollspakene innenfor rammeverket for oppgaven. Rammeverket bidrar

med utforming av oppgaven, og peker mot nyttige elementer i handtering av cybertrusler.

2.1 Okonomistyring

Okonomistyring er styring av organisasjonens ressurser og tilrettelegge for malene som er satt
(Winther, Qyen & Ottesen, 2006). Okonomistyringen reflekterer viktigheten rundt strategiske
spersmal, men ogsa operasjonelle problemer. Det omhandler organisasjonens holdninger og
implementering av planer opp mot mal (Emmanuel & Otley, s.6), men det er ogsé selve
prosessen hvor ledere sikrer ressurser og bruker disse effektivt for & oppnd sine mal (Anthony,
1965). For SMBene vektlegges ikke cybersikkerhet i ekonomistyringen. En mulig forklaring
er fraveret av sterke insentiver for SMB til & innfere cybersikkerhetstrategier. Kombinert med
mangel pé kapital for & innfere cybersikkerhetsstrategier, som resulterer i at SMBene har en
svak tilnaerming til cybertrusler (Perez, 2020 s.3). Noe som er risikofylt pd bakgrunn av at
okonomistyring skal bistd med utvikling av og opprettholdelse av et levedyktig
atferdsmenster (Otley, 1999).

Smé og mellomstore bedrifters underskudd pé ressurser, arbeidsstyrke og avanserte
sikkerhetsverktoy vanskeliggjor bekjempelsen av cybertrusler (Perez, 2020 s. 1ii). Samtidig
vier SMBene ikke noe betydelig budsjett til sikkerhet. Som et resultat er det utfordrende a
implementere omfattende cybersikkerhetsstrategier som oppfyller budsjettet (Perez, 2020 s.
9). Det kreves tidlig investering i ressurser, som mulig kan redusere gkonomiske tap ved

uunngaelige angrep (Corallo, Lazoi, & Lezzi, 2020).

2.1.1 Styringssystemer

Det finnes en rekke ulike definisjoner pa styringssystemer, som bade overlapper og viker fra
hverandre (Malmi & Brown, 2008 s. 288). Definisjonen av styringssystemer har derfor
utviklet seg gjennom &rene fra et fokus pa ekonomisk kvantifiserbar informasjon til ogsé et

fungerende verktoy for & hjelpe ledelsen 4 fatte beslutninger (Chenhall, 2003 s. 129).



Formalet med styringssystemer er & gi ledere kontroll pd hvorvidt organisatoriske mél
oppfylles. Samtidig som det skal balansere effektivitet opp mot de ansattes muligheter og
kreativitet (Chenhall, 2003 s. 129). Videre peker Merchant & Otley (2006) mot at forméalet er
innhenting av nyttig informasjon som skal hjelpe i beslutninger, planlegging og evalueringer

(Widener, 2007, s. 1).

Okonomistyringssystemets funksjon i praksis pavirkes av flere faktorer innenfor design,
mobilisering, men ogsé organisatorisk atferd (Ingebrigtsen & Lavbakk, 2007 s. 13) Innenfor
det okonomiske styringsperspektivet foreligger det et fokus opp mot den atferdsmessige
dimensjonen. Busch (2005) begrunner dette basert pd mélsettingene som ma oppnds gjennom
de ansatte. Merchant & Van der Stede (2007) trekker frem at styringskontroll er nedvendig
for 4 beskytte seg mot at ansatte gjor noe bedriften ikke ensker. Det er mennesker innad i
bedriftene som far ting til 4 skje, og hvis lederne hadde hatt tillit til de ansatte, sa ville det
ikke vert et behov for styringssystemer. Dette stottes av Abernethy & Chua (1996) sin
forstéelse av styringssystemer peker pé at mekanismene er designet for & gke sjansen for at

akterene i bedriften vil oppfere seg i samsvar med mélene (Malmi & Brown, 2008 s. 289).

Det atferdsmessige aspektet er sentralt 1 handtering av cybertrusler, hvor det oppleves
utfordringer knyttet styring av atferden til mennesker. En mulig forklaring er at
sikkerhetstiltakene ikke tar riktig hensyn til den menneskelige atferden (Ricci, Breitinger &
Baggili, 2019). Det er et behov for cybersikkerhetsstrategier som er hensynsfull mot det
menneskelige aspektet. Videre dyrkelse av sikkerhetsfokusert kultur og oppmuntring til god
atferd (Perez, 2020 s.27). Gordon et al. (2008) insisterer pa at rett utforming og bruk av
styringssystemer kan ha en effektiv effekt pa & motvirke cyberangrep. Men ressursmangel
skaper problemer for SMBers muligheter til & etablere gode styringssystemer som ogsa tar for

seg cybersikkerhet (Politiet, 2023 5.47).

SMBenes manglende kapasitet vanskeliggjor & uteve balanse mellom kontroll og muligheter,
og fatte komplekse beslutninger. Det foreligger ogsa vanskeligheter med a identifisere hva
den optimale balansen faktisk er (Chenhall, 2003). For & lykkes trekkes en rekke egenskaper
frem, hvor blant annet profesjonalitet, maktforhold og autonomi vektlegges. Et resultat av en
bedrifts manglende evne til a praktisere overnevnte skaper ustabilitet, langsomme

beslutninger og darlig ytelse (Chenhall, 2003).
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2.2 Teorier tilknyttet forskningen
Innenfor handtering av cybertrusler utpekes menneskets rolle som spesielt viktig. Den

menneskelige atferden utgjer en unik risiko for en organisasjon, som ikke kan loses ved a
investere 1 kompleks teknologi (Perez, 2020 s.29). Derfor skal vi ta for oss teorier som viser
elementene ved individet som er avgjerende i handtering av cybertrusler. De viktige
elementer er til knyttet individets risikovilje, beslutninger og overvurdering av egne evner.

Fra bedrifts perspektivet tar vi for oss internkontrollen og valg knyttet til tjenesteutsetting.

2.2.1 Risikovilje og internkontroll

Risiko er overalt. Det er alltid en risiko for hendelser, men det handler om hvordan en unngar
dem (Arnoldi, 2009, s 1). Risikovilje avhenger av hva organisasjonen ber akseptere for 4 na
sine mal, inkludert tiltak for & redusere risiko (Aakre, 2020). Men omhandler ogsa individets
holdninger og omfavnelse av risikoaksept. Forskning viser at mennesker har ulik oppfatning
av risiko, og dette pavirker den strategiske beslutningen. Ved at risikoappetitten viker fra
organisasjonens pastétte vilje til 4 ta risiko pavirker det utfallet av handlinger rundt
cybersikkerhet. Risikoappetitten varierer altsd mellom individer og nivéer, og vil pavirke de
individuelle vurderingene og oppfatningen av risiko (Power, 2004). Dersom ledelsen ikke
lykkes med a4 implementere de samme holdningene nar det gjelder forstéelse og aksept av

risiko, innebarer det en stor risiko i seg selv.

Dysvik (2021) papeker at folk har kjent en sterre sarbarhet enn noen gang for, hvor ansatte
omtales som «det svakeste punktet». Det brukes derfor store ressurser for a sikre at de blir
bevisstgjort om sikkerhetskultur og atferd. Dysvik (2021) viser at det er krevende & leere opp
ansatte, men ansatte viser at de forstar aspektet. Forskningen viser imidlertid at flere ansatte
gjor ting de ikke burde. For eksempel samme passord og usikkerhet rundt svindelforsek, men
de holder fortsatt kontakt med IT-teamet i frykt for konsekvenser (Dysvik, 2021). Noe som

illustrerer en stor fare i forskjellen pé risikovilje og den enkelte ansattes forstaelse.

I lys av individets risikooppfatning vil internkontroll spille en viktig rolle 1 hdndteringen av
cyberrisiko. Internkontroll er virksomhetens egen kontroll, og fungerer som en
kvalitetssikring som skal oppdage utfordringer i tide (NHO, i.d.). Studier om internkontroll

viser at sméd og mellomstore bedrifter er spesielt utsatt for svindel.
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Arsakene bak dette er uformell internkontroll og naerhet til ledelsen som gjor at ansatte
kjenner en «beskyttelse» (Kulset & Meidelsen, 2020 s. 4). Dette illustrerer viktigheten av a se

pa medarbeideren og internkontrollrollen.

Aakre (2020b, s.3) trekker frem et meget interessant funn med tanke pa toppledelsens
overvaking. Intervjuer avdekket at toppledelsen sjelden overvaket prosessen med a tilpasse
eksternt regelverk inn 1 interne risikovurderinger og rutiner. Den ansvarlige for
risikostyringen er med andre ord ikke direkte involvert i prosessen, i hvert fall sjeldent i en
tidlig fase. Dette synliggjor problemet og viktigheten av et veletablert system og prosess mot

internkontroll.

2.2.2 Beslutningsteori

Beslutningsteorien omhandler hvordan rasjonelle individer skal oppfere seg under usikkerhet
og risiko (Aljjoyo, 2021). I bedrifter ma beslutninger tas hele tiden. Bade pé lederniva, men
ogsé pa operativt niva. Derfor er det viktig & understreke den enkeltes rolle innenfor
cybersikkerhet. Menneskelig atferd en unik risiko for en organisasjon som ikke kan lgses ved
a investere 1 kompleks teknologi (Perez, 2020 s. 29). For & kunne hindtere cybersikkerhet er
det derfor viktig at alle individer er koordinert innenfor beslutningstaking. Bevisstgjoring med
utgangspunkt i individet til virksomhetens perspektiv fremheves som en lgsning (Bendovschi,
2015 s. 30). Formalet er a skape en sammenheng mellom de ansattes beslutninger og

toppledernes interesser.

Den “riktige” avgjerelsen vil vaere viktig foran, under og etter et cyberangrep. Ved “feil”
avgjorelse kan dette vare en stor risiko for selskapet, og ikke minst for selskapets fremtid.
Cyberangrep kan knyttet direkte opp mot den menneskelige atferden (Evans et al, 2016).
Derfor er det viktig at alle ansatte har felles kunnskap for bade & oppdage angrep, men ogsa
for 4 forhindre dem. “Feil” avgjorelser er et resultat av at avgjerelsen tar og at mer
informasjon burde blitt samlet, for personen valgte & ta en beslutning pa vegne av
virksomheten (Goodman, 1993). Enkeltpersoner kan anta at de tar den riktige avgjorelsen, og
at de har kunnskap om alle mulige alternativer (Turpin & Marasi, 2004.s. 144). I realiteten er
det komplisert pa grunn av at ledere og enkeltpersoner mangler tilgang til all informasjon.

Dette vanskeliggjor 4 fatte et rasjonelt valg (Turpin & Marasi, 2004.s. 144).
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Bedrifter kan investere i oppleringsmoduler og brukervennlige verktoy, men kan ikke
redegjore for ansattes oppfersel i1 virksomheten (Yazdanmehr & Wang, 2016). Ledelsen kan
derfor legge et grunnlag for hvordan de ensker at en ansatt skal informere om risikofylte
handlinger, men en kan ikke vite hvordan den enkelte vil opptre. I motsetning til de digitale
systemene, sa vil tydelig lederskap, positiv stimuli og motivasjon vare til nytte for de ansatte.

(Yazdanmehr & Wang, 2016).

2.2.3 Dunning-Kruger-effekten

Dunning-Kruger-effekten omhandler overvurdering av egen kunnskap. Enkelt personer med
lavere ferdigheter mener de sitter pd mer kunnskap enn de faktisk gjor. Dette kan forklares av
at menneskers ignoranse ofte er usynlig for dem (Dunning, 2011). Dunning-Kruger- effekten
forklarer at menneskene lider av en dobbel byrde ved at de kommer til en feilaktig konklusjon
og ender med & ta uheldige valg (Dunning & Kruger, 1999). Hatton (2020) viser til at det er
de ansatte med lavest kunnskap som har sterst mulighet til & trykke pa en “phising” e-post. I
enkelte SMB-er ser det ut til at jo bedre risikostyringssystemet oppfattes, desto mindre
forberedt er ansatte pa & handtere risikoene relatert til styringssystemet (Vakulchuk et al,
2023) Dette viser at Dunning-Kruger-effekten ogsa gjor seg gjeldende innenfor
cybersikkerhet. Ved & gi de ansatte mer trening og kunnskap sikrer en seg mer seg mot
Dunning-Kruger-effekten (Hatton, 2020). Men det er ikke bare ansatte som kan preges av
denne effekten. Fra et tjenesteutsettings perspektiv, sa viser Hatton (2020) til at tilbydere av
IT tjenester ogsa overvurderer egen evne i forhold til cybersikkerheten. Noe som illustrerer en

sarbarhet som bedrifter som benytter seg av tjenesteutsettelse star i.

2.2.4 Transaksjonskostnadsteori - “Make or buy”

Fra et organisatorisk perspektiv handler transaksjonskostnadsteori om minimering av
produksjons og transaksjonskostnader. Transaksjonskostnadsteori blir ofte sett pa som
opphavet til tjenesteutsetting (Hatonen & Eriksson, 2009). Teorien bidrar med & forklare
valgene knyttet til tjenesteutsetting og tjenesteinnsetting. For bedriftene velger om &
tjenesteutsette ma de se hvilken strategi som passer best for de og vurdere bade produksjon og
transaksjonskostnaden. For at tjenesteutsetting skal lenne seg er det nedvendig at
transaksjonskostnadene er lavere enn produksjonskostnadene (Zakharova, 2020, s.13 og 17).
For bedriftene velger 4 gjore den ekonomiske transaksjonen, sa handler det om & se helheten
av transaksjonen.Det omhandler den faktiske kostnaden bedriftene har ved 4 tjenesteutsette

deler av produksjonen.
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Deretter for a vurdere om det er verdt det, og om en skal “make or buy” (Kolltveit et al.,
2009, s.16). Nar alle kostandene er tatt 1 betraktning tas det en beslutning (Monash University,
i.d).

2.3 Teoretisk rammeverk - Levers of Control (LoC)

Rammeverket Levers of Control (Simons, 1995) anses som et av de mest anerkjente og brukte
styringssystemene innenfor ekonomistyring litteraturen (Martyn et al,. 2016). Bakgrunnen for
rammeverket stammer fra organisasjonens tunnelsyn 1 strategiutforming. Simons (1995)
mente at det hadde blitt underkommunisert hvordan strategi skulle kontrolleres og
implementeres. Noe av det mest elementere med Simons rammeverk er at strategien ikke
bare er en bestemmelse fra ledelsen, men et felles mal som blir utarbeidet av alle nivaer i
bedriften. Levers of Control-rammeverket hevder at strategisk usikkerhet og risiko pavirker
valgene vi tar og bruken av kontrollsystemene. Dette far igjen innvirkninger pa den
organisatoriske leringen og effektiv bruk av lederens oppmerksomhet (Simons,

2000). Simons (1995) omhandler individer i organisasjonene i flere perspektiver og er derfor
verdifull & inkludere 1 denne forskningen. Rammeverket kan bidra til a kartlegge 1 hvilken
grad bedrifter benytter seg av rammeverkets kontrollspaker for & hindtere cybertrusler. Denne
tilnermingen gir en indikasjon pd om det foreligger en sammenheng mellom styringssystemet

og cybersikkerhet.
Rammeverket bestar av fire kontrollspaker som sammen skal bidra til & utforme en god

virksomhetsstrategi. Kontrollspakene er grensesystemer, trossystemer, diagnostiske

kontrollmekanismer og interaktive kontrollmekanismer.
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Figur 1: Simons kontrollspaker (Simons, 1995) Kilde: Egenprodusert figur

Ofte vil det veere utfordrende a benytte alle kontrollspakene, og i noen tilfeller vil
kontrollspakene ha motstridende krefter som gjor dem vanskelige & balansere. Derfor er det
lederens ansvar & finne en balanse mellom de motstridende kreftene som vil skape en best

mulig virksomhetsstrategi (Mundy, 2009).

2.3.1 Balanse

Et styringssystem har som hensikt a finne en balanse mellom styring og kontroll i en
organisasjon. Styring bidrar med & sikre at organisasjonen kan produsere produkter av hoy
kvalitet, eller effektive resultater nér ledelsen ikke har mulighet til & overvéke situasjonen
personlig (Deshler, 2017). Kontroll betyr at arbeidsledelsen kommer som et resultat av

avgjerelser tatt av en enkeltperson eller en ledergruppe (Deshler, 2017).

Balanse er en av de viktigste faktorene for at de fire kontrollspakene i rammeverket skal
lykkes. Widener (2007) studerte kontrollspakenes relasjon pé tvers av styringssystemene, som
viser til at de avhenger og utfyller hverandre. Samspillet mellom de fire kontrollspakene skal
skape en god balanse i organisasjonen. Simons legger opp til at de ansatte bade skal kunne
utfolde seg kreativt, men ogsa bruke kontrollspakene til & begrense og kontrollere de ansattes

adferd (Mundy, 2009).
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Forskjellige forfattere har imidlertid understreket at sméd og mellomstore bedrifters
underutviklede ledelsesprosesser, evner og mangel pa ressurser hindrer dem 1 & oppna en slik
balanse (Pesalj et al,. 2018). I mindre organisasjoner blir arbeidsoppgavene mer
sammensluttet enn i store bedrifter (Pesalj et al,. 2018). Dette kan skape rolleforvirring, som

igjen kan forklare den manglende evnen til 4 oppna god balanse 1 styringssystemet.

2.3.2 Trossystemer

Trossystemet er en méte for virksomheten 4 kommunisere visjonen og planene for
virksomheten. For organisasjonen bidrar det til & sikre at oppferselen til de ansatte gjenspeiler
bedriftens verdier (Tessier & Otley, 2012). Simons (1995) presiserer at alle organisasjoner er
skapt for et formal. Disse formilene blir ofte kommunisert ut til kunder og ansatte gjennom et
trossystem. Virksomheten benytter ogsa kjerneverdier for a skape engasjement 1
organisasjonene. Typisk er trossystemer konsise, verdifulle og inspirerende (Simons, 1995). 1
dag kreves det klare trossystemer av kunder. Dette ser vi spesielt innen teknologibransjen,

hvor kunder har et sterkt behov for a4 kjenne seg igjen i verdiene til merkene (Drive, 2019).

Kraften til et tilfredsstillende trossystem innebarer at hele organisasjonen jobber mot et felles
mal. Kjerneverdiene skal gi veiledning, selv om verdiene kan vere mer diffuse enn konkrete
(Simons, 2000). Et velfungerende trossystem skal ikke bare vere et overhengende budskap,
men heller et verktoy for ansatte for hvordan de skal opptre 1 uklare situasjoner. Det er en
sammenheng mellom trossystem og grensesystemer. Trossystemene apner opp for at de
ansatte kan utfolde seg kreativt, mens grensesystemene har som hensikt & begrense de ansatte
slik at de ikke sklir ut fra det feltet organisasjonen jobber med. Det ma med andre ord vare en

balanse mellom disse kontrollspakene for at rammeverk skal fungere optimalt (Martyn et al,

2016).

Simons (1995) argumenter ogsé for at det ikke er nok at bedrifter har nedskrevne mél og
visjoner. Disse visjonene ma ogsé vises direkte fra ledernes handlinger. Dette skaper
troverdighet bade overfor kunder, men ogsa for de ansatte. Nar det gjelder ledelseskontroll
mot cyberkriminalitet, s& er trossystemet gunstig for & kommunisere visjonen til
virksomheten. For eksempel, «vi har som mal & vere best pa & bevare informasjonen om
kundene vére». Trossystemet er ofte med vilje gjort sd bredt som mulig, slik at det pavirker

storre deler av organisasjonen (Simons, 1995).
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Nodvendigheten ved & ha et trossystem som fokuserer pd cybersikkerhet blir bare viktigere.
Trossystemet har som hensikt & vere et hjelpemiddel for de ansatte, slik at de kan vet hvordan
de skal takle eventuelle problemer (Simons, 1994, s. 36). Opp mot dette vil et tydelig
trossystem knyttet opp mot cybersikkerhet kunne bidra til at ansatte vet hvordan de skal
héndtere cybertrusler. Videre at arbeidet mot et felles mal resulterer i at cybersikkerheten blir

1varetatt.

2.3.3 Grensesystemer

For & kontrollere ansatte i virksomheten foreligger det behov for grenser. Disse vil hjelpe med
a fortelle de ansatte hva de ikke skal gjore og begrense forretningsrisiko (Simons,

1995). Disse grensene varierer mye mellom ulike bransjer. Trossystemet spesifiserer positive
idealer, mens grenser fungerer som en barriere basert pa definerte forretningsrisikoer (Simons,
1994, s. 39). Nar det er sagt, sa er det viktig a ikke forveksle grensene med regler. Det ma
heller betraktes som en ramme for hvilke omrader bedriften ikke skal bedrive (Simons, 1994,

s. 40).

Grensesystemer har som hensikt & utnytte ansattes kreativitet, samtidig som det setter en
stopper for aktivitet som kan skade bedriftens virksomhetsomrade (Simons, 1995).
Grensesystemer er satt pa bakgrunn av lederens manglende evne til & overvaere alt som skjer 1
bedriften (Simons, 1994, s. 40). Selv om noen kan oppfatte rammer som en begrensing, kan
andre finne det trygt a vite hvor grensene gar. Dermed klarer de a utfolde seg mer kreativt

innenfor de gitte rammene de har (Simons, 1994, s. 40).

I lys av cyberangrep er grensesystemer relevant for 4 ivareta cybersikkerheten. Et tydelig
grensesystem vil bidra til & minimere negative konsekvenser som cyberangrep medferer.
Menneskelig atferd utgjer en unik risiko for en organisasjon, som ikke kan loses ved &
investere 1 kompleks teknologi (Perez, 2020 s. 29). Dette peker mot viktigheten av et

grensesystem som begrenser menneskers mulighet til & gjore feil.
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2.3.4 Diagnostiske kontrollmekanismer

Diagnostiske kontrollsystemer er en mer «streng» kontrollspak som bygger pa
tilbakemeldingskontroll og méling av ytelsen (Simons, 1995). Diagnosesystemet har samme
funksjon 1 en organisasjon. Den er der for & oppdage feil eller gi tilbakemelding hvis noe ikke
fungerer optimalt. Videre behandles tilbakemeldingene som skaper evaluering av ansatte og
metodene som benyttes (Tessier & Otley, 2012). Diagnosesystemet har en struktur slik at
kontrollen ofte blir tatt fra lederhold. Det foreligger derfor et behov for systemer eller

tilbakemeldingsplattformer som lar dem overvake de ansatte (Tessier & Otley, 2012).

Diagnostiske mal blir ofte bundet opp mot prestasjon. Enten om det er gkonomiske resultater
som gjenspeiles 1 budsjetter, eller om det er personlige mal som kan observeres gjennom
tester (Mundy, 2010). Diagnostiske kontrollsystemer er serlig relevante i lys av
cybersikkerhet. Et godt strukturert diagnosesystem vil kunne avdekke mangler, og er
fordelaktig 4 etablere for et eventuelt cyberangrep. Samtidig har systemet som hensikt & gjore
det lettere for lederne a spore utviklingen av malene. Dette gjelder for enkeltpersoner og for
hele organisasjonen. Denne formen for kontrollsystem er mer egnet i store selskaper pa grunn
av sterre avstand fra topplederne til de ansatte som ferer til ukonsekvent kontakt. I noen
tilfeller er det vanskelig & ikke bruke denne kontrollspaken. Det finnes eksempler pad mindre
virksomheter som fokuserer for mye pa diagnosesystemet, og mister kontrollen over de

ansatte (Mundy, 2010).

Den diagnostiske kontrollspaken fokuserer pa & male fastsatte og konkret mal. (Simons, 1994,
1995) I et cyberperspektiv blir den derfor s@rdeles aktuell i form av méling av ansatte og
tilbakemeldinger rundt trusselbildet og systemer. Bedrifter kan derfor bruke denne
kontrollspaken som et hjelpemiddel, for a utarbeide et grunnlag for utbedringer av

cybersikkerheten.

2.3.5 Interaktive kontrollmekanismer

Interaktive kontrollmekanismer er knyttet til personlig kontakt og informasjonsutveksling
(Kruis, et al., 2016). Dette er interessant & se pa i forhold til 4 handtere cybertrusler, da dette
spiller en viktig rolle. God informasjonsutveksling kan bringe selskapet nermere ved &

oppmuntre til en informasjonsstrem fra de ansatte til topplederne.
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Dette er pA mange mater en mer ressurskrevende tilnerming, men gevinsten ved et slikt
system er langt sterre enn den diagnostiske. Systemet skal motivere de ansatte til 4 ta nye

beslutninger og utfordre seg selv i nye retninger (Simons, 1995).

Simons (2010, s. 158) poengtere at “alle folger med pd det lederen folger med pa”. Dette
bygger videre pa at lederen ma delta aktivt i arbeidshverdagen for & kunne forstd hvilke regler
og systemer bedriften trenger for & fungere optimalt. Lederens mulighet til & delta 1 daglig
drift er ikke alltid like stor. Det kan derfor vare viktig & opprette plattformer og arenaer der
lederne kan kommunisere med de ansatte. Ved & ha god intern kommunikasjon vil
organisasjonen vare bedre rustet til 4 avsta fra eventuelle situasjoner som kan virke krevende.
Dette vil ogsa hjelpe organisasjonen a vaere proaktiv for eventuelle hendelser eksempelvis et
cyberangrep (Langfield-Smith, 1997). Ved svak interaktiv styring risikerer den
organisatoriske laeringen & svekkes. Simon (1994) trekker ogsé frem at kommunikasjon skjer
best ved ansikt til ansikt. Videre at man ber opprette arena for & skape dialog for & fremme en
effektiv leeringsprosess. Et viktig element er ogsé & involvere ansatte pé tvers av hierarkiske
nivéer (Simons, 1994). En tettere og mer informert bedrift vil ogsé vare bedre egnet til & selv

kunne forstd omfanget av cybertrusler og selv handtere dem.

2.3.6 Kritikk av rammeverket

Selv om Simons rammeverk er et av de mest brukte innen skonomistyring litteratur utsettes
det for kritikk. Det er blant annet kritisert for a vaere for vagt beskrevet nar det kommer til
balansen og det er vanskelig & finne en beskrivelse pa hvordan denne balansen skal se ut i
praksis (Ferreira & Otley, 2009). Rammeverket er ogsa kritisert for & ha for darlige
beskrivelser av de forskjellige kontrollspakene. (Tessier & Otley, 2012). Det er ikke gjort
noen forsek pé a gjore definisjonen mer forstdelig, selv om det er gjort forsek pé & utbedre
selve rammeverket som en helhet (Malmi & Brown, 2008). Rammeverket har ogsé mottatt
kritikk for & rette for lite fokus mot de sosio-ideologiske kontrollene, og heller kun fokusere

pa toppledelsen (Collier, 2005).
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3.0. Metode

I dette kapittelet skal vi forklare metoden og fremgangsmaten vi har benyttet. Vi skal ga
narmere innpa den kvalitative og kvantitative metoden, og videre beskrive og begrunne vare
valg i denne prosessen. Vi skal ga mer i detalj i utformingen av intervjuguiden og
intervjuprosessen. Deretter skal vi gd mer i dybden rundt oppbyggingen av
sporreundersokelsen. Avslutningsvis skal vi presentere vért utvalg og hvorfor vi ensket at de

skulle bidra til forskningen.

3.1 Litteraturstudie

Litteraturgjennomgang refererer til en gjennomgang av eksisterende litteratur innenfor et
fagomrade. Hensikten med dette er & lage en samlet oppsummering og evaluere forskningen,
men ogsa demonstrere hvordan det passer opp mot egen forskning innenfor et storre fagfelt
(USC Libraries, 2022). Metoden vi har brukt er «scope review», som har hjulpet oss & forstd
bredden av litteraturen. Tiln@rmingen har gitt oss innblikk i hvilken forskning og kunnskap
som finnes pad omradet. Videre hvordan forskningen er gjennomfoert og hvilken kunnskap som

mangler pa omradet (USC Libraries, 2022).

Vi ser at det er kommet en del ny forskning pé cybersikkerhet de siste drene, noe som kan
skyldes fenomenets fremvekst og usikkerhet. Vi har gjennomgétt artikler og rapporter som
handler om cybersikkerhet og cyberkriminalitet. Spesielt har vi benyttet oss av nasjonale
rapporter knyttet til risiko og sikkerhet, deriblant Nasjonal sikkerhetsmyndighet (NSM,
2022:2023) og Kripos (2023).

Nér det kommer til praktiske aspekter ved litteraturgjennomgang, brukte vi Google Scholar
og Oria som database. Nokkelordene vare var 1 hovedsak "Cybertrusler / Cyberthreaths",
"Cybersikkerhet / Cybersecurity", "Internkontroll / Internal control", "Styringssystemer
/Management control systems" og "Risiko / Risk”. For & lare mer om bruken av

styringssystem har vi undersgkt litteratur knyttet til Levers of Control.

Videre sokte vi spesielt etter litteratur som var rettet mot SMB, da dette er var avgrensning.
Gjennom vare veiledere har vi fatt tildelt magasiner, artikler og rdd om aktuelle
forskningsprosjekter. For & supplere til dette har vi ogsa brukt medier for a aktualisere

omfanget knyttet til cybertrusler.
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3.2 Datainnsamlingsprosess - Kvalitativ og kvantitativ

I forskningen var har vi valgt & benytte oss av bade kvantitativ og kvalitativ datainnsamling.
De er begge gode pé egenhand, men ofte sé utfyller og styrker de hverandre ogsé (Skilbrei,
2019, s.17). Gjennom denne tilnermingen fir vi en bredere forstaelse av cybersikkerhetens
praksis. Vi mener denne kombinasjonen har gitt oss det mest noyaktige bildet av bedriftene,
ledelsen og de ansatte. Ved bruk av kvantitativ undersekelse far en kartlagt hva bedriftens
strategi, tiltak og utfordringer innebaerer. Ved den kvalitative undersekelsen fikk vi avdekket
ansattes oppfatning og kunnskap relatert til bedriftens cybersikkerhet. For & underbygge vér
forskning sendte vi ut tilsvarende sperreundersekelse til et utvalg av tidligere studenter
(Alumni). Denne dataen bidrar til & verifisere det lederne, ekspertene, og ansatte sier om
temaet. Gjennom bruk av béde kvalitativ og kvantitativ undersekelse tilegnet vi oss et bredt

grunnlag for a besvare problemstillingen.

Under forskningen har vi fullfert totalt 9 intervjuer. Utvalget vért bestar av bedrifter som
opererer i forskjellige bransjer og geografiske omrader, som gjor at vi treffer flere typer smé
og mellomstore bedrifter. Denne tiln@rmingen styrker forskningen var innenfor SMB, siden

vi avdekker strategier og utfordringer knyttet til flere bransjer.

For & skape forstielse innenfor cyberdomene, sd har vare eksperter representert ulike deler av
fagfeltet. Vi har fatt tilegnet oss et akademisk perspektiv, leveranderens perspektiv og IT
ansatt sitt perspektiv. Dette har gitt oss ulike innfallsvinkler pa tematikken, som forsterker

forskningen vér.

3.2.1 Kvalitativ metode

Den kvalitative metoden fokuserer pd & gi dybde, nyanser og variasjon i fenomenet som
undersgkes (Iversen, 2011, s. 179). Metoden tilrettelegger for a tilegne seg mer fyldige og
detaljerte beskrivelser (Johannessen, Christoffersen og Tufte, 2020 s.105). Vi innhentet
dermed den kvalitative dataen gjennom semistrukturerte dybde intervju. Denne tiln&ermingen
ga oss detaljene, som kunne falle bort i den kvantitative delen av forskningen vir. Dermed
fikk vi svar pa spersmal som trengte mer reflekterte og utbredte svar. I véart tilfelle ensket vi &
leere mer om hvilken strategi og praksis bedriftene benytter. Den kvalitative metoden egner
seg godt for & fa handlinger og intensjoner og erfaringer rundt et tema (Johannessen,
Christoffersen og Tufte, 2020, s.105). Tilnermingen var derfor helt avgjerende for & forsta

hva bedriftene handtering av cybersikkerhet.
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Vi brukte en semistrukturert intervjuguide (vedlegg 4 og 5) for & ha friheten til & forme
intervjuet underveis. Dette er en blanding av strukturert og ustrukturert intervju, hvor man har
strukturert ulike tema og problemer som en ensker & fa svar pa. Ved & ha et semistrukturert
intervju krever det mer fra informantene, ettersom informantene de ma svare pd mer
utdypende spersmal (Ghauri, Grenhaug og Strange, 2020, s.115). Fra intervjuguiden er det
apne sporsmal, slik at informantene svarer med egne ord, og ikke formes av forskerens ord
slik det ofte blir gjennom sperreundersgkelse (Johannessen, Christoffersen og Tufte, 2020,
s.105). Alle informantene fikk ekstra spersmal utenfor den intervjuguiden som var forberedt,
ettersom det dukket opp informasjon som foltes naturlig & felge opp i samtalen. Dette
resulterte 1 en mer helhetlig samtale og med flyt. Dette er noe som er til sterkt nytte med
kvalitativ metode, fordi en far en dypere samtale med informanten (Johannessen,

Christoffersen og Tufte, 2020, s.105)

3.2.2 Kvantitativ metode
Kvantitativ metode uttrykkes i form av rene tall eller andre mengdetermer (Grenmo, 2012,
s.123). I oppgaven innhentet vi den kvantitative dataen gjennom sperreunderseokelser. Disse

gikk ut til case-bedriftens ansatte og utvalget av tidligere studenter (Alumni).

I kvantitativ undersgkelse er det sparreundersgkelse som er mest vanlig, og den metoden er
det vi ogsé valgte & bruke. Ved bruk av denne metoden var det viktig & vite pa forhdnd hva en
skal sperre om, og hva forskeren ensker av de som deltar i sperreundersgkelsen. Ettersom en
ikke kan endre pd undersekelsen nér den forst er sendt ut, sa er det en fordel at andre tester
den forst. Slik at man unngér misforstaelser 1 sparsmalene, og far here andres oppfatning av
sporreundersokelsen (Johannessen, Christoffersen og Tufte, s. 285 og 295). Nar man lager en
sporreundersokelse kan det for flere vaere viktig at det ikke blir mange eller for vanskelige
spersmal. Da risikerer man at deltakerne ikke ensker & besvare den, og derfor ber en holde
seg under 30 spersmaél for 4 ikke ha en for omfattende undersekelse (Johannessen,

Christoffersen og Tufte, 2020 s. 295).

Ofte ved bruk av sperreundersekelser starter en bakgrunnsinformasjon i form av alder og
kjonn, for en gir videre til spersmal som det forskes pd. For & svare pd spersmélene blir det
ofte brukt skalaer for & kunne best mulig treffe det deltakerne mener om temaet. Partall
alternativer blir flittig brukt for & unnga at en kan svare “neytral” slik som en gjor om det er
fem alternativer. Det er som oftest fire eller fem skalaer bortover hvor en skal svare pa til helt

uviktig — sveert viktig eller fra aldri — alltid.
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Bruk av sperreundersegkelse ma vare selvinstruerende og entydig formulert (Johannessen,

Christoffersen og Tufte, 2020, s. 293).

3.3 Rekruttering — finne informantene

Rekrutteringsprosessen er den delen vi brukte mest tid pd gjennom hele oppgaven. For & finne
de rette informantene til prosjektet krevde det en del innsats fra oss og veilederne. Vi gnsket 1
hovedsak & komme 1 kontakt med bedrifter som enten har blitt angrepet eller forsekt angrepet.
Vi startet med 4 sende e-post til bAde NSM (Nasjonal sikkerhetsmyndighet), Kripos og IT-
avdelingen ved universitetet i hap om at de kunne hjelpe oss med & finne aktuelle kandidater.
Dette forte ingen steder, derfor brukte vi vart personlige nettverk for & {4 tak 1 informanter.
Internett har ogsa vert et nyttig verktey vi har brukt 1 seken etter egnede bedrifter og
eksperter. Etter noe tid kom vi i kontakt med fire bedrifter som ensket & delta. Dette er
bedrifter fra forskjellige steder i Norge og fra ulike bransjer. Dette gjor at vi far et bredere

innsyn pa sma og mellomstore bedrifters hindtering av cybertrusler.

Ekspertene til oppgaven kom vi 1 kontakt med gjennom nettverket vért og ved & bruke
internett som verktoy. Ved & sgke etter informanter som har varierende kompetanse rundt
cybersikkerhet. Etter hvert klarte vi & fa til fire intervjuer med eksperter som har god erfaring
med tematikken til forskningen. Noen representerer erfaring fra neringslivet, mens andre har
en akademisk tilnerming. I tillegg til ekspertintervjuene hadde vi et proveintervju med en
informant som har mye kunnskap om cybersikkerhet. Med hensikt & f4 mer
bakgrunnsinformasjon og for & gjere en gjennomgang for vi gikk ut pa bedriftene og
ekspertene. Dette var noe som hjalp oss & bade formulere spersmalene bedre, men ogséd fa mer
innblikk fra noen som har annen kunnskap enn oss. I lapet av tre uker ble alle intervjuene

gjennomfort, og transkribert for & analysere dataen som ble funnet i intervjuene.

3.4 Kvalitativ forskning — Intervju

For & fa mest mulig dybde og neyaktig beskrivelse av hdndtering av cybersikkerhet,
gjennomforte vi flere semistrukturerte dybdeintervju. Hensikt & fa en fritt flytende samtale om
tema, som kunne tilpasses informantens kunnskap underveis. I intervjuene sa er det en som

sper spersmélene, og informanten folger opp med svar av dette.
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Fra intervjuguiden er det 4pne sporsmal, slik at en far informanten til & svare i egne ord, og
ikke kun bruke ord som forskeren har foreslatt, slik som det ofte blir nar en har en

sparreundersgkelse (Johannessen, Christoffersen og Tufte, 2020, s.105).

Bedriftene vi har tatt for oss er mellomstore bedrifter med variasjon pa 60-130 ansatte.
Bedriftene som er over 100 ansatte har kun en liten administrativ avdeling, men en stor
operativ avdeling. Vi vurderer det dermed slik at de ansatte i den administrative avdeling er
hovedfokuset 1 var datainnsamling. Pa grunnlag av at det er den administrative avdelingen

som eksponeres for cyberangrep gjennom digitale verktoy som er knyttet til bedriften.

I oppgaven vil informantene og case-bedriftene referere til fiktive navn. Disse kjennemerkene

er gitt under.

Informant Kjennemerke
Leder /IT Studentservice AS
Leder /IT Regnskap AS
Leder /IT [T-utviklere AS
Leder /IT Fiskeribedrift AS
Ekspert Akademisk ekspert
Ekspert IT-leverander
Ekspert IT-ansatt

Ekspert PhD stipendiat

Tabell 1: Kjennemerke
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3.4.1 Intervjuguide for lederne / IT- stilling

Vi bygde opp intervjuguiden (vedlegg 5) slik at spersmélene er delt inn i kategorier som
dekker alle kontrollspakene i Simons rammeverk (Simons, 1995). Vi stilte ingen direkte
spersmal som refererte til det teoretiske rammeverket, fordi vi ikke kunne anta at det kjent for
alle informantene. Spersmélene var indirekte rettet mot hver enkelt kontrollspak med
cybersikkerhet som kontekst. Hensikten a kunne avdekke 1 hvilken grad bedriftene benyttet
seg av hver enkelt kontrollspak ubevisst. Intervjuguiden ble delt inn etter bakgrunn, selskap,
angrep, cybersikkerhet, opplering, lering og refleksjon. Vi ensket & se hvordan selskapet
opererte innenfor feltet. Videre ensket vi 4 leere mer om deres erfaring 1 forhold til 4 bli hacket

eller forsekt hacket og lerdommer knyttet til dette.
Utvalg 1: Ledende/ IT stilling i bedrift

Intervjuet var et semistrukturert dybdeintervju, som ble gjennomferes med enten en med
ledende/ IT stilling 1 bedrift. Intervjuene hjalp oss med & avdekke utformingen av
styringskontrollsystemet deres opp mot cybersikkerhet. Informantene utdypet angdende
selskapets struktur og deres ledelseskontrollsystem. Men ogsa hvilke tiltak og strategier
bedriftene benytter for & hndtere cybertruslene. Hensikten med intervjuet med virksomhetene

er & synliggjore prosessene og praksisene som benyttes.

Vi gjennomforte et intervju per case-bedrift. Vi ettersendte ogsa noen ekstra sparsmél pé e-

post, der vi folte det manglet noe etter & ha transkribert intervjuene.

3.4.2 Gjennomforing av intervju med case-bedriftene

Intervjuene med en av lederne/IT av bedriftene ble gjort fysisk, og de tre andre ble gjort via
den digitale plattformen Teams. For vi startet intervjuene hadde vi lest oss opp pé bedriftens
bakgrunn, og sett over intervjuguiden som var forberedt pd forhdnd. Ved intervjuets
begynnelse hadde vi en kort introduksjon av oss som studenter. Videre stilte vi noen enkle
spersmal om navn, ndvarende posisjon og bedrift for & bli bedre kjent med informantene. Vi
opplevde at dette hjalp til med & skape en bedre flyt under intervjuet, for vi startet med de
faglige spersmélene. Under intervjuet tok en av studentene styringen, for & gjore det enklere
og skape mer struktur i prosessen. De to andre studentene supplerte med tilleggssporsmal hvis

en gnsket 4 vite mer fra lederne.
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Vi hadde utarbeidet spersmél innenfor en rekke ulike temaer som vi ansd som essensielle, for
4 kunne besvare forskningsspersmalene. Etter sporsmélene om bakgrunn og bedriften gikk vi
over til den mer faglige delen, og deres oppfatning av cybersikkerhet. Etter en samtale rundt
deres oppfatning av cybersikkerhet forte det naturlig over til bedriftens arbeid rundt
tematikken. I denne delen av intervjuet ensket vi 4 fa vite rutinene til ledelsen og de ansatte
rundt tematikken. Hvordan de handterer eller ikke handterer cybertrusler. Vi stilte spersmal
angdende tidligere erfaringer rundt angrep, og hva som er planen ved et potensielt angrep.
Videre stilte vi spersmél om opplering innad bedriften, men ogsa eventuelt lerdom og
refleksjon. Siden intervjuene var semistrukturert sé tilpasset vi naturlig underveis. Etter hvert
som vi intervjuet flere, tilegnet vi oss mer kunnskap og kunne sperre om enkeltes meninger
knyttet til andres svar. Spesielt etter intervjuene med ekspertene ble det lettere & sporre
speorsmal utenfor intervjuguiden. Deriblant bruk av etisk hacking for & male ansattes

prestasjoner opp mot cybersikkerhet.

Avslutningsvis spurte vi om de hadde noe de onsket & tilfoye til intervjuet, eller om de hadde

noe annet de ensket & informere oss om. I noen av intervjuene hadde lederne mye de onsket &
si om saken, mens andre ikke hadde mer informasjon & dele. Flere av informantene uttrykte at
de var glade for at vi forsket pa cybersikkerhet. At det var et aktuelt tema som trengs mer

kunnskap om.

Etter endt intervju sendte vi ut sperreundersegkelse til lederne/ IT, slik at de kunne sende det ut

til de bedriftens ansatte.

3.4.3 Intervjuguide for eksperter

Utarbeidelse av intervjuguiden for eksperter (vedlegg 4) er delt inn i tre kategorier: bakgrunn,
cybersikkerhet og cyberangrep, og smé og mellomstore bedrifter. Temaer vi snakket om
inkluderte opplering, forebygging, hackerens intensjoner og svindelmetoder. Her forventet vi

a innhente ulike erfarings- og meningsutvekslinger, som styrket vart bidrag til forskningen.

Kombinasjonen av utvalget ga oss en indikasjon pa hvilke trusler som er aktuelle, men ogsa
hvordan virksomhetene jobbet for & forhindre cyberangrep. Trusselbildet utvikler seg hele

tiden, og derfor ensket vi oppdatert kunnskap fra noen som er eksponert problematikken.
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Utvalg 2: Eksperter

For & oppné dypere kunnskap og forstaelse av teamet, sd gjennomfoere vi semistrukturert
dybdeintervju med eksperter med forskjellig erfaring. Da fikk vi flere ulike erfaringer og

perspektiver pd cybersikkerhet som ga oppgaven et bredt fundament.

Vi har gjennomfort totalt fire intervjuer, hvor ekspertene har ulike erfaringer innen

cybersikkerhet.

3.4.4 Gjennomforing av ekspertintervju

Alle ekspertintervjuene ble gjennomfert via den digitale plattformen Teams. P4 grunnlag av at
flere av vare eksperter holdt til i andre deler av landet, og det ble derfor naturlig & gjere det
digitalt. I likhet med bedriftenes intervju startet vi med & introdusere oss og prosjektet vi
utforer. Intervju strukturen ble lik som ved bedriftene, slik at en av oss holdt intervjuet og
resten kunne supplere med spersmal hvis enskelig. Videre gikk vi over til informantene slik at
de kunne fortelle om seg selv, sin bakgrunn og naverende posisjon. Ved & f4 enda mer

kunnskap om deres bakgrunn, sé tilegnet vi oss forstdelse for deres innfallsvinkel pa tema.

Etter en innledende samtale om oss og deres bakgrunn gikk vi over til spersmalene vi hadde
forberedt. Her gikk vi innom temaer som cybersikkerhet og cyberangrep. Vi hadde noen
sporsmal forberedt pa forhand, men ettersom ekspertene kom med ulike perspektiver pa
teamet, s tilpasset vi oss underveis Etter hvert skiftet vi fokus pd SMB, hvor vi ensket 4 fa
deres syn pd SMB og hvilken kunnskap de satt pé i forhold til hvordan SMBer ber héndtere
trusselen. Ettersom vi hadde hatt noen intervjuer med bedrifter, sa fikk vi ogsa spurt om deres

mening om vare funn.

Ved slutten av intervjuet ble det samtaler om de forskjellige temaene innenfor cyber. Vi
spurte om de hadde noe a legge til, og de fleste ekspertene hadde mye de ensket a si om
teamet og tips til forskningen. Samtalene med ekspertene var av stor nytte, og ga oss tilgang

til kunnskap vi ikke kunne fétt foruten deres hjelp.

3.5 Kvantitativ forskning - Sporreundersokelse

Vi sendte ut sperreundersekelser til de ansatte 1 bedriftene for & fa et bredere perspektiv pa
cybersikkerheten 1 bedriftene. Sperreundersekelsen (vedlegg 6 og 7) bidrar til & skape et mer

realistisk og transparent bilde av virksomhetens virkelighet.
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Gjennom innhenting av informasjon fra hver enkelt ansatt er det lettere & finne ut hva som ber
endres 1 mote med cyberangrep. Datainnsamlingen fra undersekelsen hjelper forstaelsen av
hvordan SMB ber handtere cyberangrep pé individniva. Sperreundersekelsene var helt like til
alle bedriftene, men de fikk egen link slik at vi kunne analysere dataen separat. Videre se om

det var samsvar mellom leder / IT og de ansatte om prosedyrene til arbeidsplassen.

3.5.1 Gjennomforing av sporreundersokelsen

Undersgkelsesstrukturen deltes inn i felgende kategorier: om deg, bedrift, cybersikkerhet,
opplering 1 bedriften og kultur 1 bedriften. Vi tok utgangspunkt i at vi ensker korte
holdepunkter rundt & bli kjent med deltakeren, deriblant kjenn og alder, men samtidig
opprettholde anonymiteten. Sperreundersekelsen har blitt sendt ut til ansatte 1 case-bedriftene

og Alumni, derfor har vi delt dem inn i to ulike utvalg.
Utvalg 3: Ansatte fra case-bedriftene

Utvalget til undersokelsen (vedlegg 6) var de ansatte i1 de fire case-bedriftene. Tanken var &
avdekke faktorer som bidro til & svekke bedriften. De ansatte som fikk sperreundersekelsen,
er i hovedsak de som jobber administrativ avdeling og dermed benytter digitale verktoy
knyttet til bedriften. Dette er de som far henvendelser innenfor cybertrusler. Det er derfor

ganske store forskjeller i antall ansatte, og ansatte som faktisk fikk sperreundersokelsen.
Utvalg 4: Alumni

Det siste utvalget besto av Alumni, som gjennomferte samme sporreundersegkelse (vedlegg 7)
som de ansatte fra bedriftene. Dette er et nettverk for tidligere studenter fra Handelshegskolen
ved Nord universitet som har meldt seg inn som en del av Alumni etter endt bachelor, master

eller doktorgrad.

Sperreundersekelsen ble laget pa plattformen nettskjema.no som er anbefalt av SIKT, og det
var grunnen til at vi valgte & begynne oss av denne. Da vi skulle lage skjemaet brukte vi lang
tid pa & fi spersmdlene til & passe best mulig til teori og ensket forskning. Vi brukte ogsa
andre masteroppgaver til inspirasjon for & formulere spersmal og hva sperreundersgkelsen bor
inneholde. Deretter ble det fram og tilbake mellom oss og veileder for & fa mest mulig ut av
sparreundersgkelsen. Vi valgte & utforme en sperreundersegkelse der vi hadde bade prekodede

og dpne svar (Johannessen, Christoffersen og Tufte, 2020, s. 286).
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Dette gjorde vi for & tilpasse slik at hvis noen hadde noe de ville tilfoye, sa kunne de det. Vi
onsket ogséd informantens egne ord om cybersikkerhet som ble en fritekst boks. Tilnermingen

tilrettela for at informantene ikke folte seg last, og fikk dele sin erlige oppfatning.

Etter sparreundersekelsen ble ferdig, sendte vi den ut til case-bedriftene og tilleggsutvalget
vért Alumni. Dette er en gruppe som er ferdigstudert fra Handelshogskolen, og fikk tilsendt
underseokelsen pé e-post. Dette har gitt oss statistikk pd spersmél som har latt oss avkrefte
eller bekrefte antagelser som vi har dannet oss. V1 har ogsd forsekt & binde innholdet i
sparreundersgkelsen, opp mot hovedtrekkene som intervjuguiden. Dette gjorde det mulig &
avdekke hva som fungerer og hva som méi forbedres 1 bedriftene. P& Alumni-undersekelsen

fikk vi 113 svar, som vi skal analysere i funnene.

3.6 Analyse
Transkribering og videre analyse av intervjuene var tidskrevende. Pa bakgrunn av at

intervjuene inneholdt en del ny kunnskap, som skapte lererike samtaler. Etter fullfort
transkribering ble alle intervjuene analysert og kodet. Vi kodet det etter kontrollspakene 1
Simons rammeverket, for at funnene enklere kunne struktureres etter kontrollspakene. Videre
la vi inn kommentarer hvis noe var nyttig & bemerke seg i henhold til funn og diskusjon. Vi
har ogsa benyttet fargekoder, for & kategorisere funn. Etter endt analyse ettersendte vi
sporsmal vi folte var ubesvart til enkelte case-bedrifter, for & kunne svare bedre pa

problemstilling og forskningsspersmal.

For & analysere datamaterialet fra sperreundersokelsene benyttet vi nettskjema.no sitt verktoy.
De tilbyr rapport av datamaterialet, som blir grafisk fremstilt. Ut fra rapporten kunne vi tolke
dataen og videre sammenligne case-bedriftene. Ved sperreundersegkelsen til Alumni benyttet
vi ogsd av nettskjema.no. Sperreundersegkelsen var tilnermet lik som til case-bedriftene, for &
kunne sammenligne de to ulike utvalgene. Sperreundersekelsen til Alumni ga mer
datamateriale, som gjorde det vanskeligere a analysere siden informantene hadde mer spredte
oppfatninger knyttet til cybersikkerhet. Utvalgene kombinert gjorde at vi treffer et bredt

spekter av informanter.
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3.7 Kvalitet i forskning og etiske avveininger
I dette kapittelet gar vi neermere inn pa den etiske delen av forskningen. Vi skal videre

presentere validiteten og relabiliteten knyttet til forskningen. Avslutningsvis fokusere pa

forskningsdesignet og datainnsamlingsprosessen.

3.7.1 Personvern og datahdndtering

I forskningen forholder vi oss til SIKT sine retningslinjer nar det kommer til personvern. For
deltagelse i forskningen fikk alle informantene et informasjonsskriv med et samtykkeskjema.
Her ble informantene informert om rettighetene sine og at de kunne trekke seg fra
forskningsprosjektet, uten noe videre konsekvens. Ettersom vi skriver om et tema som er
sarbart om det kommer i feil hender, si var det viktig & anonymisere. I hele oppgaven har
case-bedriftene fatt tildelt fiktive navn. For at de ikke skal vere gjenkjennbare. Dette var en

vurdering som ble tatt av oss og veilederne.

For & fa gjennomfere forskningen behgvde vi godkjenning fra SIKT. Dette gjorde vi via
TRANSACT-portalen 1 SIKT. Vi sendte inn intervjuguide, sperreundersekelse og
informasjonsskriv (vedlegg 1 - 7), og fikk raskt en godkjenning av prosjektet. Under
forskningen har vi forholdt oss til TRANSACTSs datahdndteringsplan.

3.7.2 Reliabilitet

Reliabilitet angar pélitelighet, og angir hvorvidt undersekelsen viser den virkelige situasjonen.
Videre i hvilken grad resultatet kan etterproves. Relabiliteten méles i hoy eller lav grad
(Sander, 2022). Innenfor forskningen var gjorde vi bdde kvalitativ og kvantitativ forskning. I
var forskning benyttet vi oss av Alumni som et utvalg, som representer tidligere studenter.
Selv om vi fikk god respons fra sperreundersekelsen, sé foreligger det en mulighet for at

andre respondenter kunne oppnadd andre svar enn oss.

3.7.3 Validitet

Validitet peker mot gyldighet og relevans. Den maler om forskningen faktisk maler det den
skal méle (Sander, 2019). I all hovedsak vil resultatene i en undersekelse vurderes som valid
hvis de er fri for feil (Villasis-Keever et al, 2018). Nar det kom til & ta dette 1 betraktning i var
oppgave, sa har vi lagt til rette for at informantene skal finne et svaralternativ som appellerer
til dem. Sperreundersekelsen inneholdt en rekke ulike alternativer, og noen bokser med fri

tekst slik at validiteten styrkes.
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I oppgaven ble alle informantene gjort anonyme med hensikt & generere sannferdige svar fra
vare informanter. Spesielt med tanke pé at vart tema kan oppleves som tabu, og at
informanten ikke ensker sitt navn offentliggjort (Thagaard, 2013, s.29). Gjennom denne

tilneermingen apner vi opp for 4 innhente mest mulig virkelighetsnaere svar.

3.7.4 Refleksjon rundt forskningsdesign og datainnsamling

I datainnsamlingen er det gjennomfert semistrukturert intervju for case-bedriftene. Hvor vi
har blitt kjent med hvordan designet er opp mot verdier, kontroll, visjon,
informasjonsutveksling og grenser. Samtidig har vi fatt innsikt 1 deres miljos natur, teknologi,
storrelse, struktur, strategi og nasjonale kultur, da det kan bidra til 4 forstd organisasjonen
bedre (Chenhall, 2003 s.1). Hensikten med & snakke med flere ulike bedrifter vil veere & kunne
avdekke hva noen gjor rett og andre gjor feil. Da kan vi fremheve forskjeller som gjor at noen
lykkes og andre ikke. Vi har en antagelse om at det er vanskelig 4 identifisere en metode som
passer for alle virksomheter nér det gjelder héndtering av cybersikkerhet. Men vi tror det er

mulig & avdekke faktorer som ber vektlegges.
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4.0 Funn

Dette kapittelet presenterer funnene fra forskningen. Funnene skal beskrive og analysere deres
styringssystem opp mot Simons (1995) kontrollspaker med cybersikkerhet som kontekst.
Funnene vil videre presentere bedriftens erfaring og hindtering av cybertrusler. Videre en
diskusjon knyttet til ulike aspekter ved tjenesteutsettelse. Videre belyses utfordringer med
cybersikkerhet og tiltak for fremtiden. Avslutningsvis presenteres statistikk fra

sperreundersgkelsen med tilleggsutvalget Alumni.

4.1 Styringssystem
Funnene vi skal presentere i forste del av kapittelet er delt inn 1 kontrollspakene til Simons

(1995). Vare funn fra intervjuene vil dermed kategoriseres innenfor trossystemet,

grensesystemet, diagnostiske kontrollmekanismer og interaktive kontrollmekanismer.

4.1.1 Trossystemer
Fra teorien ser vi viktigheten og kraften av et tilfredsstillende trossystem, hvor en gjennom

verdier kan styrke jobben mot et felles mal (Simons, 2000) og ivaretakelse av
cybersikkerheten. Med hensikt & bli bedre kjent med bedriftene, sd stilte vi spersmél angdende
deres visjon og verdier. Forskningen viser at majoriteten har visjoner og verdier, men med

noe ulik tilnerming.

Et fellestrekk for bedriftene er at verdiene reflekterer hvordan en ensker & bli oppfattet hos
kunde og utad. Verdier som @rlighet, tillit og profesjonalitet er blant verdier som nevnes hos
bedriftene. Men Regnskap AS trekker frem et storre perspektiv, som viser til at bedriften

bidrar til samfunnet.

Regnskap AS: “Dette handler om beerekraftig verdiskapning. Dette forer til et levende

lokalsamfunn som er knyttet opp til lys i husene, sponsing av breddeidrett”

IT - utviklere AS sine verdier fokuserer mer pa bedriftens ytelse. Verdiene retter seg mot
hvordan bedriften faktisk jobber. At de skal utfordre markedet ved bruk av ny teknologi, og at
de skal holde seg oppdaterte. En kan trekke noen likheter til Studentservice AS i forhold til
onsket om hvordan det organisatoriske skal veere, men med et storre fokus pé hvordan en

oppfattes eksternt.
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Studentservice AS: “A hilse pd hverandre ndr vi mates og arbeidsmiljo. Men mye gdr

pad hvem vi er som organisasjon”

Verdiene bidrar til & forme den organisatoriske atferden. Verdiene har dermed til hensikt &
pavirke veremdten til de ansatte, slik at de er samkjort med bedriftens enske. Dette illustrerer
sammenhengen mellom trossystemet og grensesystemet, hvor en serger for at de ansatte ikke
sklir ut fra organisasjonens rammer. Dette forer oss videre inn pa viktigheten av balanse
mellom kontrollspakene (Martyn, 2016). Vi observerer ulike tiln@rminger nir det kommer til
verdiene. Men uavhengig av tiln&ermingen bedriftene har, sd gir det et bedre grunnlag for

suksess (Simons, 1995).

Verdier md kommuniseres, slik at de blir implementert og forankret hos de ansatte. Vi
observerer strategier som a ta verdiene opp i fellesskap, men ogsa i onboarding prosessen.

Studentservice AS valgte & gjennomfere en revidering av verdiene med ansattmedvirkning.

Studentservice AS: “Sd da var det storre diskusjoner om hvilke verdier vi setter pris

pda, hvorfor disse og hva betyr det d ha disse verdiene”

Dette kan ha positiv effekt i den forstand at ansatte far mer eierskap til verdiene, siden de blir
inkludert og far en stemme i avgjerelsen. For Studentservice AS er verdiene ogsé et viktig
tema for de nyansatte, som skal bidra til & fi dem inn i organisasjonens tankesett. Vi

observerer en lik tilneerming hos IT - utviklere AS.

IT - utviklere AS: “Jeg har nettopp veert giennom en rekrutteringsperiode for d

ansette nye folk, og presentert det en del ganger”

Dette viser til at verdiene konsekvent blir presentert, og muligens er det et viktig element i
implementering av verdier hos ansatte. P4 en annen side legger ikke IT - utviklere AS skjul pa

at alle nedvendigvis ikke kan alle verdiene.

IT - utviklere AS. “Vi tar det opp pd hvert allmate.” "Sann at ansatte skal veere kjent

med dem, men jeg tror ikke alle kan de pd rams sdann sett”
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For 4 kunne teste hvorvidt de ansatte kjenner seg igjen i pastander fra ledelse / IT. Sé har vi
gjiennomfort en sperreundersekelse til de ansatte. Denne grafiske fremstillingen illustrerer
ansattes kjennskap til bedriftens verdier. Vi ser at en hgy andel av de ansatte er “helt enig” og
“delvis enig” i at de kjenner til verdiene. Det har forekommet enkelt svar pa “ensker ikke &
besvare” og “helt uenig”. Men 1 den grafiske fremstillingen utgjor dette en s liten
prosentandel at det ikke utgjer en graf. Vi vurderer det ogsa som mindre relevant, da det

realistiske bildet illustreres godt gjennom helt enig og delvis enig grafene.

Jeg kjenner godt til bedriftens verdier
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M Studentservice AS W Regnskap AS IT-utviklere AS Fiskeribedrift AS

Graf 1: Bedriftens verdier. Den grafiske fremstillingen viser svarene i prosent.

Verdiene knytter seg ogsa opp mot selve visjonen til bedriftene. Dette belager seg mye pa hva
bedriftens ensker & vaere og bli oppfattet som. Simons (1995) argumenter for at det ikke er
nok at bedrifter har nedskrevne mél og visjoner. Disse visjonene mé ogsé vises direkte fra
ledernes handlinger. Det er dette som skaper troverdighet bade overfor kunder, men ogsa for
de ansatte. Regnskap AS viser til en viktighet rundt knyttet til oppfattelsen hos ansatte og

kunder.

Regnskap AS: “Det er veldig viktig at vi “springer” til ncermeste telefon ndr kunden
trenger oss. For d fd de ansatte og kundene til d forstd at vi stdr til radighet hvis det

skulle trenges. Det er mest det vi soker etter”
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Fokuset pd mennesker kan vi ogsd gjenkjenne i IT - utviklere AS sin visjon. Samtidig har de

ulikt fokusomrade, hvor IT - utviklere AS retter fokuset mer mot bedrifter og neeringslivet.

IT - utviklere AS. “Visjonen er at vi skal gjore hverdagen bedre for personene som

jobber i smd og mellomstore bedrifter”

Trossystemet er ofte med vilje gjort sa bredt som mulig, slik at det pavirker storre deler av
organisasjonen (Simons, 1995). Ofte vil det vare en lang vei 4 g for & oppna visjonen. Men
pa veien mot visjonen, sa trekker Studentservice AS frem en viktig poengtering. Det handler
om hvordan en skal klare & nd denne visjonen, og at en skal komme dit pa rett mate i lys av

verdiene.

Studentservice AS: “Sd vi har en visjon for bade hvor vi skal veere, men ogsd en
visjon for hvordan type tjenester vi skal levere og hvor gode vi skal veere, og hvordan

vi skal komme dit”

De overnevnte bedriftene har dermed et fokus pé visjon som konsept, men det samme fokuset

finner vi ikke hos Fiskeribedrift AS.

Fiskeribedrift AS: “Men sann overordnet bedrifts visjon har vi egentlig ikke. Aldri
tenkt pd det”

Oppsummert ser vi at majoriteten har veletablerte trossystem, men ingen har tydelig kobling
til cybersikkerhet. Praktisering av denne kontrollspaken mot cybersikkerhet ville vart et
element som kunne vare veiledende for de ansatte, og dermed resultert 1 ivaretakelse av

cybersikkerheten.
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4.1.2 Grensesystemer

For 4 ivareta kontroll 1 virksomheten er det et behov for grenser. Disse vil hjelpe med &
fortelle de ansatte hva de ikke skal gjore og begrense forretningsrisikoen (Simons, 1995).
Menneskelig atferd utgjer en unik risiko for en organisasjon, som ikke kan loses ved &
investere 1 kompleks teknologi (Perez, 2020 s.29). Et tydelig grensesystem innenfor
cybersikkerheten kan derfor redusere negative konsekvenser som cyberangrep medferer. Det
er derfor sveert relevant 4 stille spersmal til case-bedriftene knyttet til grenser 1

arbeidshverdagen.

I hensikt & begrense benytter Studentservice AS mandater innenfor blant annet faktura,
innkjep og avtalesignering. De praktiserer ogsd avdelingsmessige godkjenninger, hvor leder
m4d godkjenne. Dette fungerer som en form for begrensning og kontroll for lederne. De

bekrefter videre at de har egne prosedyrer for dem som har bestillingsmyndighet.

Studentservice AS: “Da har vi prosedyrer pa alle som har bestillingsmyndighet”

Denne type tilnerming med fokus pé betaling og godkjenninger observerer vi ogsé i

Fiskeribedrift AS.

Fiskeribedrift AS: “Hvis vi ser pad betaling for eksempel, sa er det ingen som kan

betale uten at det blir godkjent. Det er fire oyne prinsippet pd alt”

IT - utviklere AS har ogsd noen klare grenser for de ansatte nér det kommer til betaling.

IT - utviklere AS. "Det er rollestyrt, alt etter hvilken rolle en har. Det er ikke alle som
har lov til d gjore betalinger. Det er bare okonomisjef og sant. Det er ikke fritt frem,

om noen skal kjope noe md det gjennom leder. Som gar som et godkjennings ledd”

Nar vi sper Regnskap AS angdende begrensninger i form av myndighet, sé trekker
informanten fram at de opererer i forhold til Finanstilsynet og bokferingsloven. De opplever

dermed ikke samme behov for kontroll 1 form av myndighet.
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Regnskap AS: “Vir bransje jobber litt spesielt i forhold til andre. Vi har ikke sd mye
innkjop i vdr bedrift. Det er kundene vdre som kjoper ting. Der har vi en policy om at
vi ikke godkjenner betalinger for kundene vdre, det ma de gjore selv. Mdten vi

opererer pd er mye styrt av Finanstilsynet og bokforingsloven. For oss selv har vi

derfor ikke hatt noe behov for det”

De er dermed mer kontrollert av et hoyere organ, som videre setter grenser for bedriften som
helhet og ikke kun for de ansatte. Vi observerer dermed at majoriteten av begrensninger
omhandler et skonomisk perspektiv. Pa en annen side viste Fiskeribedrift AS til andre
begrensninger som ma til for & fremme hensyn til medarbeiderne. De presenterer klare

retningslinjer for hvordan ansatte kan oppfore seg pa sosiale medier 1 arbeidstiden.

Fiskeribedrift AS: “Nei altsd, med tanke pd nar dem her om bord og er pad jobb. Hva
som blir sendt derfra og ha respekt for sine kollega og ikke legge ut bilder. Det er en
del policy. Men d veere etiske for arbeidsplassen og dine kollegaer giennom sosiale

medier er viktig for oss”

Dette begrenser dermed atferden til de ansatte, men virker & vare nedvendig i lys av trivsel og
bedriftens policy. Dette er ikke et funn vi har gjort hos de andre, men det kan skyldes at
bedriftene tilhorer ulike bransjer. Utenom ovennevnte tematikk, sa praktiserte de ikke grenser

for de ansatte.
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Jeg kan jobbe selvstendig pa jobb
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Graf 2: Selvstendighet pa jobb. Den grafiske fremstillingen baserer seg pa antall personer,

som har svart pd hvert enkelt alternativ.

Som illustrert i diagrammet ovenfor ser en at majoriteten av de ansatte foler at de kan jobbe
selvstendig 1 jobben sin. Dette gjenspeiler det inntrykket vi satte igjen etter intervjuene med
lederne til de ansatte. De fleste hadde den oppfatningen av at de ansatte hadde stor
arbeidsfrihet og handlingsrom til 4 utfolde seg. Vi kan dermed bekrefte en samvariasjon
mellom intervjuet og sperreundersekelsen. Pa den ene siden skaper dette autonomi, som er en

viktig egenskap for & lykkes.

Oppsummert ser vi at flere av case-bedriftene ikke viser til tydelig grensesystemer i forhold til
cybersikkerhet. Dette skaper en forventning og tillit til at de ansatte skal hindtere trusler
riktig. Et tydelig grensesystem innenfor cybersikkerhet skaper rammer, som kan gjore bade

ansatte og bedriften tryggere.

4.1.3 Diagnostiske kontrollmekanismer

Det diagnostiske systemet representerer maling av ytelse og fungerer som en tilbakemelding
pa kontroll (Simons, 1995). I et cyberperspektiv ble det derfor nyttig & sperre case-bedriftene
angdende deres tilbakemelding og maling av ytelse hos ansatte. Gjennom intervjuene har vi

blitt gjort kjent med at ved tjenesteutsettelse mottar bedriftene rapporter.
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De far konkrete sikkerhetstiltak og konstante anbefalinger, som kan knyttes opp mot &
oppdage feil og tilbakemelding. Vi kan dermed pésta at tjenesteutsettelse tar en stor rolle 1 den
diagnostiske kontrollmekanismen. Bedriftene bruker derfor denne kontrollspaken som et

hjelpemiddel, for & utarbeide et grunnlag til forbedring av cybersikkerheten.

Studentservice AS bruker sin leverander som en sparringspartner, hvor de ogsé far
tilbakemeldinger som kan identifisere om systemet ma forbedres. Dette gir bedriften en klar

indikasjon pa hvordan ytelse sikkerhetssystemene deres har.

Studentservice AS: “Sa har vi leverandor som er vdr driftspartner, som gjor
sikkerhetsanbefalinger, skanner systemene vdre kvartalsvis for angrepsflater, spesielt

servere og sanne ting”’

Regnskap AS har i likhet med store deler av de andre bedriftene benyttet seg av
tjenesteutsetting av IT-tjenestene sine. Men for a forsikre seg om at tilbudet er nedvendig, s

har de benyttet seg av en ekstern part til & se over tilbudet.

Regnskap AS: “Vi har jo en leverandor pa IT-losningene vdre som vi har regelmessig
kontroll med. Men i dette tilfellet sa folte vi at det de fortalte oss burde vi fa sjekket ut.
Sa det blir litt som i revisorbransjen. Sd vi fikk en IT-revisor til a gd gjennom d se at

det vi drev med var fornuftig”

Regnskap AS fortsetter med at de ser videre pa en lgsning der de far tilbakemelding fra

systemet.

Regnskap AS: “Ogsa driver vi ogsd d vurdere SOC-losning. Altsd at man monitorer
enheten, med et varselsystem. Som da varsler de som har peiling pa cybersikkerhet.
Per na har vi kontroll pd alle enheter, sa vi har kontroll pd det hvis noe skjer. Men vi

onsker d fd pd plass en slik «SOC» Security Operation Center. Da tar man det et niva

»”

opp
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Studentservice AS har en tilsvarende losning, hvor de fér tilbakemelding fra systemet. Det vil
derfor varsles hvis det kommer e-poster fra avsendere, som har tilnermet lik e-postadresse
som det vanligvis kommuniseres med. Dette gjor at de ansatte ikke blir like sarbar for

“dérlige” svindelforsek.

Studentservice AS: “Sd har vi en innstilling i 365, som ser tilncermet like e-post
adresser, og dermed varsler. Man fdr dermed en stor advarsel. De som mottar e-

posten, vil se det. Hvis resten matcher og det ser ut som et impersonation forsok”

Kostnadene ved & ansette noen internt til den tilsvarende jobben som tjenesteutsettelse gjor er

ganske betydelig. Dette er noe IT - ansatt trekker frem:

IT - ansatt: “Dyrt i den forstand at folk har ekstremt hoye lonninger, at du kanskje
ikke har rad i en liten bedrift til d ansette en som forventer en drslonn pa 1.2 millioner

for d gjore en grunnleggende jobb innafor sikkerhet”

Fra de ansattes perspektiv ble de under sperreundersekelsen spurt om de meldte ifra, hvis en
mistenkelig e-post kunne minne om et cyberangrep. Vi kan observere at det var spredte svar

fra alle bedriftene.
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Jeg melder alltid i fra til ledelsen/IT avdeling, hvis jeg
mottar en mistenkelig mail som kan minne om et

cyberangrep
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Graf 3: Tilbakemeldingskultur. Den grafiske fremstillingen baserer seg pa antall personer,

som har svart pd hvert enkelt alternativ.

Sperreundersokelsen viser at ansatte melder ifra til ledelse/IT. Men svarene kan tyde pa
forskjeller mellom hva de ansatte mener er relevant & melde ifra om. Dette kan knyttes opp til

hver enkeltes oppfatning av cybertrusler, og hva som faktisk utgjer en risiko.

Etisk hacking ble ogsé trukket fram som en effektiv metode av flere av ekspertene. Men ingen

av bedriftene valgte & benytte seg av denne metoden.

IT - utviklere AS. “Vi har ikke gjort noe social engineering. Det hadde sikkert veert

interessant, men”’

Regnskap AS begrunner valget med & ikke benytte seg av etisk hacking, som et resultat av at

det kan fere til en del andre ugnskede effekter.

Regnskap AS: “Vi har ikke gjort dette enda. Jeg tror vi kommer ganske langt med de
tiltakene vi har gjort nd. Jeg har selv veert utsatt for test-e-poster og det er klart det

kan veere lcererikt, men det kan ogsd fore til en del andre effekter man ikke onsker. Sa
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jeg tror mer pd d ha arkene, kursene og planen klar. Slik at alle kommer opp pa et

hoyt nok niva”

Ekspertene vi har snakket med har ogséa hatt noen innvendinger om bruken av etisk hacking

som verktoy.

Informant: “Det er delvis utbredt, sann personlig er jeg litt skeptisk til det, fordi man
skal veere ryddig i hvordan det gjennomfores for d pda en mdte ha etikken pd sin side.
Hvis det gar pd at man pa en mate «lurery ansatte, sa kan jo det veere ubehagelig for

de som jobber der”

Oppsummert ser vi at majoriteten av case-bedriftene tjenesteutsetter cybersikkerheten til en
leverander. I lys av dette kan det skape en avhengighet til leveranderen som gjer at man

risikerer & miste kontroll og kunnskap internt.

4.1.4 Interaktive kontrollmekanismer

Denne kontrollspaken er knyttet til personlig kontakt og informasjonsutveksling. Ved god
informasjonsutveksling kan selskapet komme narmere gjennom oppmuntring til en
informasjonsstrem fra de ansatte til topplederne (Kruis, et al., 2016). Disse fordelene er ogsa
av betydning i hindtering av cybertrusler. Derfor spurte vi bedriftene spersmal angaende
kommunikasjon og informasjonsflyt mellom de ansatte og ledere. En tettere og mer informert
bedrift vil ogsa vare bedre egnet til & selv kunne forstd omfanget av cybertrusler og selv

héndtere dem.

Bedriftene i forskningen jobber med ulike fagfelt og er dermed organisert ulikt. Dette pavirker
ogsa hvordan de kommunisere med hverandre. Halvparten av bedriftene har operative
avdelinger. Hos disse kan vi se at kommunikasjonen preges av mer personlig kontakt, og at

generell informasjon deles 1 form av fysiske moter.

Fiskeribedrift AS: “Cybersikkerhet en del av sikkerhetsstyringssystemet. Sa det blir
gatt igiennom i revisjon og da er de ansvarlige pa batene som deltar i det motet, og sd
blir det tatt mote med hele mannskapet om bord. Vi gar igiennom ndr vi har oppdatert

etiske retningslinjer og varslinger *
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En annen faktor som gjer det interaktive systemet svart relevant for cyberangrep er systemets
oppbygning. Det kan endres etter hvert som markedet og verden utvikler seg. Nar det gjelder
formidling av informasjon internt i administrative avdelinger brukes ulike
kommunikasjonsverktoy. I lys av cybersikkerhet, ser en at enkelte bruker ogsa verktoyet for a

informere de ansatte rundt cybersikkerheten.

IT - utviklere AS. “Det kan veere at folk blir nedringt av spanske nummer eller far
samme type e-post. Da bruker vi d ga ut d informere alle pa “SLACK” om at man md
veere litt obs. At det har veert mye telefoner eller e-poster. Vi prover d dele slik

kunnskap sa fort som mulig”

Regnskap AS bruker et annet kommunikasjonsverktoy, men bruker det ogsa iblant til &

informere eller oppdatere de ansatte angdende cybersikkerheten.

Regnskap AS: «Vi har « Workplace» som verktoy som blir mye brukt til d

kommunisere ut intern informasjon. Og noen ganger sa gjelder dette IT-sikkerhet"”

Regnskap AS belyser likevel at det finnes delte meninger til bruken av

kommunikasjonsverkteyet. Videre at det kan vare utfordrende & né ut til de en ensker.

Regnskap AS: “Men det er klart at det er ikke alle som til enhver tid sjekker
«Workplace», og det er delte meninger om hvor ofte man burde sjekke det. Og de som
man helst aller helst onsker d nad ut til, er ofte de som leser det sjeldnest. Mdalet er ikke

a gjore de beste bedre, men heller d fa de darligste bedre”

Ved tettere oppfelging av lederen, sé far man en sterre innvirkning pa de ansattes
arbeidsvaner (Simons, 2010, s. 158). Noen av bedriftene er geografisk spredt, og flere av
bedriftene reflekterer rundt dette. Regnskap AS kan fortelle at de lokale kontorene eksponeres

for mer informasjonsstrom mellom ansatte og ledere.

Regnskap AS: “Pd de lokale kontorene sd er terskelen lavere for d snakke med

ledelsen. Det meste gar via daglig leder og team leder”
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Dette stottes av Studentservice AS, som stort sett har personlig kontakt, men uttrykker videre

at det naturligvis er en utfordring, nar en har kontorer spredt rundt i landet.

Studentservice AS: “Det er litt vanskelig det geografiske med 7 byer. Det er lettere pd

en liten avdeling d ha personlig kontakt, men na blir det jeg som er et mellomledd”

Kommunikasjon via hverandre kan dermed oppleves ineffektivt. Dette forer til at

Studentservice AS har automatisert repeterende formaliteter.

Studentservice AS: "Istedenfor d sporre, sd far man mer formelle bestillinger og

forbedrer kommunikasjonsflyten”

For & skape et mer nyansert bilde, s& spurte vi de ansatte spersmal som var relatert til den
interaktive kontrollspaken. Grafene som presenteres er knyttet til hvorvidt det foreligger

personlig kommunikasjon, og om de mener kommunikasjonen er god.

Kommunikasjonen mellom ansatte og ledere
inneholder personlig kontakt (ansikt til ansikt)
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Graf 4: Personlig kontakt. Den grafiske fremstillingen baserer seg pd antall personer, som

har svart pd hvert enkelt alternativ.
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Grafene viser ansattes mening opp til pdstanden om at ansatte og ledere har personlig kontakt.
Vi kan observere en overvekt pd “helt enig” 1 alle bedriftene. Det er helt samkjort 1
Fiskeribedrift AS, mens det foreligger delte meninger hos Studentservice AS. Muligens kan

dette skyldes at en herer til ulike avdelinger, og har forskjellige stillinger.

Jeg syns at kommunikasjonen mellom ansatte og
ledere er god
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Graf 5: Kommunikasjon mellom ansatte og leder. Den grafiske fremstillingen baserer seg pa

antall personer, som har svart pda hvert enkelt alternativ.

Nér det kommer til de ansattes oppfatning om at kommunikasjonen er god mellom ansatte og
ledere, s& ser man noen tydelige forskjeller tvers case-bedriftene. I lys av cybertrusler er
denne kontrollspaken viktig for & samkjere ansatte og bedrift. En etablert plattform og

informasjonsstrem knyttet til cybersikkerhet er avgjerende for en vellykket hdndtering.
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4.2 Erfaring og hdndtering av cybertrusler

For a 14 bedre forstaelsen av bedriftenes situasjon rundt cybertrusler, sa skal vi kort presentere
bedriftenes erfaringer. Felles for bedriftene er at de alle har opplevd svindelforsek 1 form av
phishing. Da er det som regel innenfor direktersvindel, hvor svindlere utgir seg for & vaere
CEO eller lignende. P4 det jevne utsettes majoriteten for spam e-poster, men med ulik
hyppighetsgrad. Noen bedrifter har fatt falske fakturaer, men ogsa mer alvorlige tilfeller i
form av lgsepengevirus pa en gammel server og hacking av pc. Men ingen har opplevd 4 bli
svindlet. Nar det kommer til forsgkene, sa er det variasjon i hvor sofistikerte de opplever at

cyberangrepene er.

4.2.1 Tjenesteutsetting som strategi

For & fa innsikt 1 bedriftenes héndtering av cybertrusler opp mot cybersikkerhet, si stilte vi
speorsmal angaende deres strategi knyttet til et eventuelt angrep. Majoriteten av bedriftenes
strategier kjennetegnes av tjenesteutsettelse. Men alle bedriftene har fortsatt sine sartrekk,
som er med pa & forme deres handtering av cybertrusler. Vi opplever at noen strategier
domineres av tjenesteutsettelse, mens andre har en mer proaktiv tilneerming internt. Grunnet
bedriftenes ulike sterrelser, opplever vi ulikheter 1 antall IT-arbeidere 1 bedriftene. Vi kan
observere at de mer “ressurssterke” innenfor IT internt har mer overskudd til & gjore
cybersikkerhetsrelatert arbeid innad i bedriften. Mens de som har tjenesteutsettelse avhenger

at den eksterne leveranderen gjor arbeidet.

I motsetning til de andre bedriftene, si benytter ikke IT-utviklere AS seg av tjenesteutsetting.
Dette medferer at det stilles hayere krav til ressurser som skal kunne suppleres til vedlikehold
av cybersikkerheten. Internt tvinges de dermed til & vaere mer drvéken i lys av denne

problematikken.

IT - utviklere AS: “Vi er proaktive. Vi holder hele tiden pa d forbedre rutinene. A
sperre ned det vi kan sperre ned tilganger. Sorge for a ha nok beskyttelse foran vare

systemer. Slik vi kan handtere det pd en fornuftig mate”
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Regnskap AS har en kombinasjon av internt og eksternt arbeid av cybersikkerheten. De har en
egen IT avdeling internt, tjenesteutsetting og tredjeparts IT revisor. I forhold til hva de skal
gjore hvis de blir utsatt for et cyberangrep, sé har de ansatte et eget ark med fremgangsmate

pa pulten sin.

Regnskap AS: “Det arket her er rekkefolgen pa hva man skal gjore. Starte med d
varsle, og stegene forklart. Dette er min plan som er litt mer avansert enn de ansattes
plan. De vanlige ansatte skal ikke begynne da hdandtere situasjonen og gjenopprette. De
skal bare varsle ... Sd star det diverse nummer de kan ringe ... Var leverandor,

’

Politiets nasjonale cyberkrimsenter, Nasjonal cybersikkerhet, Okokrim’

Fiskeribedrift AS har en beredskapsplan, men vektlegger tjenesteutsetting. Man kan her
trekke likheter opp til Studentservice AS, hvor strategien deres er 4 folge den eksterne
leveranderen sin plan og retningslinjer. Videre mener de at de mangler egne prosedyrer, men

at temaet er pa agendaen i ner fremtid.

Studentservice AS: “Men vi har stort sett pd alle systemer en ekstern aktor som
jobber med dette pd et helt annet nivd og har retningslinjer pa hvordan man skal ga

frem. Vi har ikke definert egne”

Ansattes kunnskap knyttet til handtering av cyberangrep gir en indikasjon pa hvorvidt
strategien fungerer. Ut fra den grafiske fremstillingen ser vi at ansatte 1 Studentservice AS
mangler kunnskap om hva de skal gjore hvis de blir utsatt for cyberangrep. Dette kan skyldes
at de tjenesteutsetter og har lite IT kunnskap internt. Men ogsa at tematikken er darlig
kommunisert i dag og skal komme pé agendaen i fremtiden. P4 den andre siden viser
Regnskap AS en hoy andel som er helt enig, og gir en indikasjon pd at en kombinasjon av

tjenesteutsettelse, intern I'T kompetanse og tredjeparts revisor er vellykket.
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Jeg vet hva jeg skal gjgre hvis bedriften blir utsatt
for et cyberangrep
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Graf 6. Rutiner med cyberangrep. Den grafiske fremstillingen baserer seg pd antall personer,

som har svart pa hvert enkelt alternativ.

4.3 Tjenesteutsettelse av cybersikkerhet

Vi skal g mer i dybden pa tjenesteutsettelse problematikken, siden det er et sentralt funn for
majoriteten av bedriftene. Dette var noe vi ogsa har fatt bekreftet av de ekspertene vi har
snakket med.

)

PhD stipendiat: “Sd jeg vil si at det er veldig normalt d tjenesteutsette cybersikkerhet’

Dette stottes av Wilson (2022), hvor SMB sin mangel pa ekspertise internt resulterer i at en
soker tjenesteutsetting eksternt. Likevel ser det ut som at intern kompetanse er serlig viktig i
vellykkede tiltak (Wilson et.al, 2022 s. 398). Videre skal vi presentere sentrale elementer

knyttet til tjenesteutsettingen.

Hoye kostnader og tillit til leverander
Fiskeribedrift AS gikk for to ar siden over til 4 tjenesteutsette alt av cybersikkerhet. Dette
kom som et resultat av at de merket det gkende fokuset pé cybersikkerhet, og at de folte de

trengte mer kompetanse for & sikre seg.
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Fiskeribedrift AS: “Bedrifi X fikk se pd det, og kom med et tilbud der de skiftet ut alt
og la alt opp i skyen. Det var sann det kom. Vi mdtte ha nye servere fordi det var et

puslespill av servere fra tidligere”

Studentservice AS benytter seg ogsa av en ekstern leverander for & vedlikeholde og

kontrollere systemene deres.

Studentservice AS: “Bedrift X er var IT-driftspartner, sa de drifter vare servere og
nettverk. Vi har ikke mulighet til a gjore det med 1 person, sa de har da konstante

sikkerhetsanbefalinger. Men sd md jeg inn d si ja til alt da”

Dette bekrefter problematikken til SMB i form av at manglende ressurser er en faktor.
Samtidig er vi blitt gjort kjent med at kostnaden ved & tjenesteutsette cybersikkerhet er
betydelig for SMB, men sikringen oppleves som en nedvendighet.

Fiskeribedrift AS: “En ting er at det er dyrt. Samtidig sa skjer det sa mye at du greier
ikke, hvis du er en relativt stor bedrift og skal ha ansvar for IT sikkerhet, samtidig

Jfolge med pa hva som skjer. Det er klart det er dyrt, det er blitt en dyr fast kostnad, vi
mad bare ha det sa det er enkelt .... Vi bruker ganske mange hundre tusener. Sa har vi

sdpass tillitt til dem”

Ut fra intervjuene virker det som flere av bedriftene utviser svert hoy tillit til sine
leveranderer. De forteller at de stoler pa leveranderen og noen prover 4 stille kritiske
spearsmal. Til tross for dette ender case-bedriftene i praksis opp med en relasjons basert pa

tillit, selv om de har et gnske om kontroll.

PhD stipendiat: “Og dilemmaet om de onsket tillit eller kontroll over en leverandor.
Der valgte alle kontroll, men det er jo tillit man ser i praksis. Og grunnen til det er at
man ikke har ressurser eller kompetanse til d stille de riktige sporsmdlene til
leverandoren. Sa dem har pa en mate bare den opparbeidete tillitten til systemet, og

ikke til selve bedriften. Alle andre gjore det sa da kan man liksom anse det som trygt”
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Hos flere av bedrifter virker det som en effekt av tjenesteutsetting er ansvarsfraskrivelse
knyttet til cybersikkerhet. Videre at det ikke reflekteres noe rundt verken det eller
leveranderens kommersielle intensjon. Regnskap AS derimot har en mer kritisk tilnaerming til
tjenesteutsettelse og viser til refleksjon rundt tillit. De benytter en tredjepart IT revisor for & se
over tilbudet, og far da bekreftet utenom en kommersiell kontekst om tilbudet er relevant for

bedriften.

Regnskap AS: “Vi har jo en leverandor pa IT-losningene vdre som vi har regelmessig
kontroll med. Men i dette tilfellet sd folte vi at det de fortalte oss burde vi fd sjekket ut.
Sd det blir litt som i revisorbransjen. Sa vi fikk en IT-revisor til d ga gjennom d se at

det vi drev med var fornuftig”

Regnskap AS sammenligner tjenesteutsettelse med en form for forsikring, og viser at en ikke
nedvendigvis tar problemet innover seg grunnet manglende kunnskap. Dette tar oss tilbake til
den indre kognitive konflikten knyttet til cybertrusler, som resulterer i at en distraherer seg fra
problemet. Dette grunnet at det skaper en negativ effekt (Wilson, 2022 s. 398). Samtidig
synes det at bedriftene som har mindre ressurser innenfor IT ikke har noe annet valg enn
tjenesteutsette. Regnskap AS viser derimot til refleksjon rundt problematikken, og trekker

frem at mangelen pd kompetanse vanskeliggjor a ta selvstendige avgjorelser.

Regnskap AS: “Det er ogsa noe systemkritikk her som jeg syns dere burde ta fatt i.
Det blir litt det samme som a selge forsikring ... Ogsa kommer en sikkerhetsekspert
som sier at du md investere en million i dette nye systemet som sikrer deg mot det ene
og andre. Nar du kjoper disse tjenestene sd er du virkelig pa herrens mark, for da
aner du virkelig ikke hva du har. For ndr noen anbefaler en losning sd kan det veere
vanskelig d si imot det. Hvis du kjoper en bil for eksempel sd er det litt enklere. Da vet
du hva du har behov for ... Men innen IT-sikkerhet sa har du ikke peiling. Der tror jeg
det er mange som ikke tar tak i det eller gidder a ta det innover seg. Det blir litt som i

luksusfellen hvor de lar veere d dpne alle regningene”
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Kommersiell industri - Har tjenesteutsettelse gitt for langt?

Vi har blitt eksponert for cybersikkerhet og tjenesteutsettelse som en kommersiell industri. [
likhet med andre bransjer er ogsa IT-bransjen ute etter a tjene mest mulig penger.

Vi observerer at bedriftene mener at denne type investering er helt nedvendig. Potensielle
konsekvenser ved & ikke vere sikret er katastrofale. De er dermed svaert villige til 4 bruke
mye penger pa cybersikkerheten, men det er ikke til 4 legge skjul pa at leveranderene skal
tjene penger. For & belyse ulike perspektiver pa dette, si presenterte vi vare tidligere funn fra

intervjuene til en ekspert med kunnskap innenfor tjenesteutsetting.

PhD stipendiat mener at tjenesteutsettelse har gatt for langt, og at det har blitt en hvilepute for

mange bedrifter.

PhD stipendiat: “Men jeg ser en tendens med dem jeg har snakket med til na at flere
ser pd muligheten til d fa litt mer in house kompetanse og ikke veere naiv og tenke at
alle vil oss godt. Og da kan man prov og dra litt konklusjoner om tjnesteutsetting har

utbredt seg for mye og at det er blitt litt for vanlig”

Dette er noe vi har sett en tendens til hos nesten alle bedriftene vi har snakket med. De
tjenesteutsetter tjenester, fordi de ikke har kunnskap eller ressurser til & handtere det selv.
Men det tyder pa at det har blitt en farlig hvilepute for mange. Dette har gjort bedriftene
veldig avhengig av leveranderene. PhD stipendiat trekker ogsa inn at dette er en bevisst
strategi av leveranderen, for 4 gjere bedriftene veldig avhengig av systemene deres. Vi gnsket
a grave litt dypere rundt dette, og stilte derfor ekspertene spersmal rundt bruk av en tredjepart

for a vurdere validiteten ved tilbudene.

PhD stipendiat: “Men tredjeparts er jo selvfolgelig en mdte d forsikre seg pa at man
ikke er blitt lurt eller har tatt dumme valg. Da far man en situasjon som kalles en
«vendor lock in effekt». At du har blitt helt last til leverandoren din. For det er jo det

gjerne som leverandor har som mdl pd sikt, altsa at du investerer i en tjeneste”

51



Leveranderens perspektiv

Leveranderer tilbyr ulike forsikringspakker, som kan tilpasses til bedrifters behov. Vi spurte
en leverander av tjenesteutsettelse av IT-sikkerhet om hvorvidt de pusher pé lgsninger til

kundene sine.

IT - leverander: “Nei. Vi belyser trusselbildet, ogsa legger vi frem losninger for d

begrense det. Hvordan det blir lagt fram tror jeg er opp til dagsformen pa selger. Men
jeg harer ofte folk som kommer til oss og sier vi skulle hort pd dere. Dette ble dyrt. Jeg
syns ikke vi er nok flinke til d fortelle hvor mange som blir hacket, og hvor kjipt det er.
Men vi onsker ikke d overselge noe til kundene. Vdrt sporsmdl til alle er d finne ut hva

verdiene deres er verdt ogsd kan vi bygge en sikkerhetslosning som er avhengig av

hva du onsker a sikre”

En av vére eksperter viser til samme antakelse, hvor informanten er sikker pa at akterene i

Norge ikke onsker & overselge.

IT - ansatt: “Ofte er det snakk om betydelige summer, og ofte er det pakke-tjenester,
men ogsd times fakturerte tjenester. Jeg er ganske sikker pa om en drar til en av de
store aktorene i Norge, sd er ikke de interessert i d selge noe som er "overkill". Det

handler om d tilpasse losningene til formdlet”

Pa en annen side viser leveranderen til at du fortsatt har ansvar, og det kan vare en faktor som

forsvinner 1 tjenesteutsettelse.

IT - leverander.: “Men selv om du kjoper en tjeneste sd er det fortsatt bedriften sitt

ansvar, men du vet at det blir tatt vare pd av noen andre som kan IT-sikkerhet”

4.4 Utfordringer knyttet til cybersikkerhet hdandtering

Gjennom forskningen var har vi blitt gjort kjent med en rekke utfordringer knyttet til SMB sin
héndtering av cybertrusler. For & kunne bidra til forskningsfeltet, s vurderer vi det som
avgjorende & trekke frem sentrale utfordringer. Derfor vil vi videre utheve utfordringer,

knyttet til kompetanse, ressurser og opplaring.
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Kompetanse og ressurser

For 4 kunne handtere cybertrusler er det behov for kompetanse og ressurser. I sammenheng
med SMB opplever vi at dette er en utfordring, siden de ikke har overskudd til & fokusere pa
beredskapen knyttet til cybertrusler.

Akademisk ekspert: “De star i skvis da pd den ene siden, de vet at de ma ha god

beredskap, pd en annen side sa mangler de folk og kompetanse til d nettopp ha det”

Vi har blitt gjort kjent med at flere av bedriftene benytter tjenesteutsettelse som en mulighet.
Muligens kan dette forklares med at det er utfordringer knyttet til & skaffe den riktige

kompetansen internt.

Akademisk ekspert: “Virksomheter har trobbel med d skaffe ansatte som har den type

€

kompetanse

Fiskebedriften nevner ogsa den samme problematikken. Informanten trekker frem at for SMB

er det for komplekst & handtere alene, men det er utfordrende & fa tak i folk internt.

Fiskebedrift AS: “Vi ikke har scerlig intern kompetanse pa cyber og IT sikkerhet ...
Det begynner d bli ganske komplekst dette her. Du skal ha ganske flinke folk, og det er
det vanskelig d fd tak i .... En ting er at du kan litt, men for a ha nok kompetanse sd, sd

’

er det vanskelig d fa folk og du md ha en litt storre organisasjon’

Kombinasjonen av fagfeltets kompleksitet og anskaffelse av riktig kompetanse internt gjor det
utfordrende. Det er krevende a skaffe seg likeverdig kompetanse. Samtidig som den
fravaerende kunnskapen forer til at en tjenesteutsettelser for & sikre seg. Det oppleves som
vanskelig 4 ta selvstendige valg innenfor tjenesteutsetting grunnet mangelfull kjennskap til
fagfeltet. Vi ser tendenser til at ansvaret flyttes til IT avdeling eller tjenesteutsetting. Noe som

kan resultere 1 at de resterende ansattes opplaring innenfor cybersikkerhet faller fra.
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Studentservice AS: “Ved storre hendelser, sd foler vi instrukser til leverandoren, i
mindre hendelser, hvis noen skal begynne d betale ut, da vi interne rutiner, men det er

’

ikke noe vi har informert alle ansatte om’

Det indikerer at tjenesteutsettingen kan svekke kompetansen internt. Ved a “kjope seg
trygghet” kjenner en muligens mindre péd behovet til 4 informere alle ansatte.

I denne sammenheng er mangelen pa kunnskap og forstéelse en tydelig barriere. Bdde
menneskelige og digitale ressurser er viktig. I likhet med kompetanse, s trekkes

cybersikkerhet ogsé som utfordrende & fa tak i.

IT leverander: “Det er veldig fd ressurser som kan IT-sikkerhet, det er en

mangelvare”

Flere av de SMBene har ikke mulighet til 4 sette av ressurser til cybersikkerheten. Det kan
dermed oppleves som umulig & bygge egne avanserte systemer. Men ogsé arbeid knyttet til
vedlikehold og oppdatering av trusselbilde. Likevel trekkes problematikken knyttet til SMB
sitt fokus pa dette. De mindre bedriftene har mer fokus pa det de produserer, og ikke pd

cybertrusler.

IT- utviklere AS: “Jeg tror ikke folk er dpen om det, for det gar jo pa omdomme til
bedriften, og rutinene de har pd plass. Sd er det det d sette av nok ressurser til kunne
oppdatere det a gjore forhandsarbeidet for a sikre. Jeg tror ikke alle har fokus pa det.
Jo mindre bedriften er jo mindre fokus blir det pd a kun fokusere pd det en

produserer. En tar seg ikke rdd til d operere sikkert”

Opplering

Innenfor opplering trekkes det menneskelige perspektivet frem. Det er observert at valgene til
individene pavirker utfallet av angrep. Siden vellykkede angrep ofte starter med feil
beslutninger fra et individ (Economist, 2019 s.52). Viktigheten rundt det menneskelige
aspektet innenfor suksessfulle cyberangrep, har blitt tydeliggjort under forskningen. Videre at

en blir hacket gjennom mennesker.
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Akademisk ekspert: “Sd det er rett og slett den menneskelige, ddrlig dommekraft. Det
er ikke bare darlig dommekraft, selv de beste blir lurt, men det gar gjennom vdr
hjerne at vi blir lurt som mennesker, og vi dpner da doren inn i vare systemer, som da

blir infisert av angrepet. Det er nr. 1, giennom mennesker”

Dette presiserer viktigheten av god opplaering hos de ansatte. Videre forteller en av ekspertene
om utfordring i form av spréakbruk under opplering. Innenfor IKT bransjen brukes vanskelige

ord og uttrykk, som gjer at ansatte ikke forstar hva som blir sagt under oppleringen.

IT- ansatt: “Jeg tror den storste feilen vi som jobber med informasjonssikkerhet gjor
er at vi snakker et sprdak som brukerne ikke forstar. Vi er sd dypt inn i vdr egen verden,
vi har en terminologi vi bruker oss imellom som gir mening. Men i det du gar til noen
som jobber med lonn, HR eller andre og du begynner d prate om fagsprdket (sosical
engineering, ransomware) sd gdr det bare rett over hodet uansett. Noe vi har jobbet

veldig mye med er d snakke et sprak andre faktisk forstar, klar tale”

Videre papekes det at opplaringen ikke trenger & vaere komplisert, og at videoblogg konsept
kan fungere som et verktoy. Samtidig tydeliggjor informanten at viktigheten av sprék som

forstas under opplering.

IT - ansatt: “Oppleering i sikkerhet trenger ikke d veere sa vanskelig, stort eller
omfattende. Vi har en slik tilncerming til at vi driver med opplcering av vi lager en
videoblogg post pd sdnt 3 minutter konsept ... Jeg mener det skal vaere en kontinuerlig

leering, og igjen pa et sprak en forstar”

Bedriftene vi har snakket med har forskjellige metoder de gjor opplaring til de ansatte pa. Vi
observerer opplaring som foregér internt, men ogsé bedrifter som bruker eksternt hjelp. IT -
utviklere AS bruker intern opplaring, og gjer dette i form av blant annet allmete og nasjonal

sikkerhetsméaned.

IT - utviklere AS: “Det kan skje pd allmate at han som er sikkerhetsansvarlig kanskje
gar gjennom eller repeterer hva en skal gjore. Typisk har du klikket pa en link pd en
mail sd sla av pc-en, dratt ut nettverkskontakten og si ifra til en voksen. Men det
gjores ofte nar det er den nasjonale sikkerhetsmaneden i oktober, for at det er lettere d

huske d repetere informasjonen”
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IT-utviklere AS har en egen sikkerhetsansvarlig, som informerer og gir opplaring pa hvordan
de ansatte 1 bedriften skal handtere truslene. Mens for Fiskeribedrift AS har de ikke IT
kompetanse internt, sa de velger en annen metode. De mottar opplaring fra deres leverander.
Regnskap AS har ogsé kursing og har utarbeidet egen handlingsplan for ansatte, hvor de har

et ark med instrukser under et eventuelt cyberangrep.

Studentservice AS har per 1 dag lite fokus pa opplering innenfor IT, hvor de legger frem at
det stér pa agendaen at det er darlig kommunisert i dag. De ensker en storre plattform for
iverksetting av forbedringer starter. De avventer dermed en storre strategi til bedriften har blitt

mer systematisert.

4.5 Tiltak for sma og mellomstore bedrifter til handtering av cybersikkerhet

For a kunne avdekke nedvendige suksessfaktorer innenfor cybersikkerhet, kan en naturligvis
trekke frem de ovennevnte faktorene. At en gker fokuset mot trusselbilde, opplaring,
kompetanse og ressurser. Gjennom intervjuene med akademiske eksperter og eksperter
innenfor naringslivet, spurte vi om konkrete tiltak for sma og mellomstore bedrifter.
Perspektivet er i form av hva en kan gjere for & vaere proaktiv. Vi avdekker 1 hovedsak funn

som vi kan kategorisere innenfor den menneskelige og tekniske dimensjonen.

Innenfor det menneskelige perspektivet opplyses gode rutiner og bevisst hos ansatte som et
tiltak. For & implementere dette hos ansatte, sd nevnes “Nasjonal sikkerhetsmaned" og rutiner

som passer 1 praksis og for menneskene.

Informant: “Sdann som jeg ser at funker for mange er med d gjennomfore “Nasjonal
sikkerhetsmdned". Ha noen smd drypp av oppleering. Ogsd sd langt det lar seg gjore,

rigge systemer og rutiner som funker for menneske og i praksis”’

I praksis kan en gi jevne drypp 1 hva som beveger seg, og hvordan en kan behandle ting som
avviker fra normalen. Ofte under cyberangrep er det noe som er annerledes, sa en opplering
innenfor hva en ber se etter kan vere verdifull. Dette kan en bygge videre pa og hjelpe a
skjerpe oppmerksomheten. Men en kan ogsé benytte seg av verktey for oppleringen i form av

e-leksjoner og nett moduler.
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Informant: “E-leksjoner-kurs tenker jeg er et godt sted d starte. Det er jo mye
leeringsteori om at man lcerer best hvis man gjor det selv. Det finnes en del
lavthengende frukt, nett moduler som man kan klikke rundt pd. Okei, klarer vi d se at

dette er phishing eller ikke? Sanne typer ting”

Tilnermingene starter dermed ved opplaering og bevissthet hos de ansatte. For & bevege seg

videre, nevner flere av ekspertene utarbeidelse av en plan for hendelseshandtering.

Akademisk ekspert: “Men sd md det ogsd ha en innovd plan for d handtere hendelser,

det klart dette tar jo tid. Det koster penger d drive d ove pd sant. A ha god beredskap”
Nar det kommer til hvordan en kan gjennomfere dette, sd belyser informanten ulike metoder.

Informant: "Sette opp plan for hendelseshandtering, definere roller bedre,
gjennomfore ovelse, invitere tekniske systemer eller koble seg pd ekstern kompetanse.

Det kan veere ulike losninger der”

Innenfor det teknologiske perspektivet, nevnes investering i sikkerhetstiltak og god
brukerautentisering (2 faktor sertifisering). Videre at en mé fa en god beredskap som en start,

og at en oppnér dette gjennom gving og inngvde planer.

Akademisk ekspert: “For det forste, d ove pa a hente sikkerhetskopi, altsa backup,

den md veere helt knirkefri. Sa de fdar den med en gang”

Nar vi sper om hva SMB gjer feil, sd trekkes nok en gang mangel pd kompetanse og tid som
en drsak. Konsekvensen av dette er at en ikke fir oppdatert systemene sine, som utgjer en
risiko. IT - leverander mener at sikkerheten ber kjopes som en tjeneste, og at de samme
anbefalingene kommer fra offentlige instanser. Videre at de som har kunnskap om sikkerhet

vil mene det samme.

IT - leverander: “Den storste feilen de gjor er a ikke oppdatere systemene sine fordi
de ikke har kompetanse eller tid til det. Losningen er d kjope sikkerhet som en tjeneste.
Og det sier Nasjonal sikkerhet, Politiet osv. Alle som kan sikkerhet, sier dette. Bare

finn en leverandor du stoler pd, og som er tilpasset den sektoren du eri”
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Andre viktige elementer som nevnes er a skille admin-kontoer og vanlige brukerkontoer. Slik
at det skapes et skille mellom IT og vanlig konto. En av ekspertene stottes dette og trekker
frem at en mé ha god styring pa brukerkontoer. Men det legges ogsa et fokus pa oppdatering

og konfigureringer.

Akademisk ekspert: “De md rask oppdatering av programvare, og god konfigurering
av brannmurer og den type ting. Ha god styring pa brukerkontoer. God

brukerautentisering, gjerne 2. faktor, altsa sterk brukerautentisering”

Oppsummert si kan aktuelle tiltak veere:

e (ke ansattes bevissthet - ved leksjoner og nettmoduler

o Skape gode rutiner som passer i praksis og for menneskene (F.eks i forhold til
varsling)

o Nasjonal sikkerhetsméned

o Utarbeide en plan for hendelseshandtering - og informere alle om denne

e Jevn opplaring - evelser og inngvde planer

e Videoblogg konsept

o Investere i sikkerhetstiltak

e God brukerautentisering (2 faktor)

e Oppdatere systemer selv eller kjope som tjeneste (Tjenesteutsetting)

e Folge NSM sine grunnprinsipper

e God brukerstyring, konfigurering av brannmur og oppdatering av programvare
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4.6 Sporreundersokelse av tidligere studenter

For & styrke og supplere til forskningen, s& har vi sendt ut samme sperreundersokelse til
Alumni. Dette er et nettverk for tidligere studenter fra Handelshegskolen ved Nord universitet
som har meldt seg inn som en del av denne gruppen. Vi har tatt utgangspunkt i spersmaél
angdende opplaring, kunnskap under cyberangrep, relasjon til ledere og ensket om mer

kunnskap.

Jeg har fatt tilstrekkelig opplaering pa jobb
om cybersikkerhet
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Graf 7: Oppleering (Alumni). Den grafiske framstillingen viser antall svar per alternativ.
Totalt antall svar: 113

I denne grafiske fremstillingen vises antall personer som har besvart pa de ulike alternativene.
Vi observerer dermed en tung overvekt pa 70% som er “delvis enig” og “helt enig” 1
pastanden. De resterende 30% er fordelt pa de andre svaralternativene. Svarene uttrykker at

majoriteten av utvalget foler de har mottatt tilstrekkelig opplering pa jobb om cybersikkerhet.
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Jeg vet hva jeg skal gjgre hvis bedriften
blir utsatt for et cyberangrep
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Graf 8: Rutiner ved cyberangrep (Alumni). Den grafiske framstillingen viser antall svar per

alternativ. Totalt antall svar: 113

I denne grafiske fremstillingen viser en oversikt over hvem som vet hva de skal gjore, hvis
bedriften blir utsatt for et cyberangrep. Vi kan se at grafen viser tydelig likhet med grafen
over, og dette kan muligens vere i samvariasjon med oppleringen. Det er en hgy andel som
er “delvis enig” og “helt enig” i at de vet hva de skal gjore hvis bedriften blir utsatt for

cyberangrep.

Jeg kan spgrre lederne om hjelp hvis jeg
er usikker pa om noe er trygt
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Graf 9: Kontakt med leder (Alumni). Den grafiske framstillingen viser antall svar per

alternativ. Totalt antall svar: 113
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Flertallet av utvalget foler de kan sperre lederne sine om hjelp, hvis det skulle vere noe de er
usikre pa om er trygt. Dette kan gi en indikasjon pa en god informasjonsutveksling mellom

lederne og ansatte.

Jeg skulle gnske bedriften satte mer fokus
pa cybersikkerhet
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Graf 10: Fokus pa cybersikkerhet (Alumni). Den grafiske framstillingen viser antall svar per

alternativ. Totalt antall svar: 112

Nér det kommer til et onske om at bedriftene skal sette mer fokus pa cybersikkerheten, ser en
at 54,5% vil det. Samtidig er det en relativt stor andel pa hele 32,1% som ikke ensker det. De
resterende 13,4% onsker ikke & besvare og det kan skyldes flere arsaker. Muligens kan det

veere at de er forngyde med opplaringen i dag.

Oppsummert ser vi at opplering er til stede, og at det samsvarer med hvorvidt de vet hva de
skal gjere under et cyberangrep. Det tyder pa god informasjonsflyt mellom ledere og ansatte.

Men ensket om at bedriften skal sette mer fokus pé cybersikkerhet er varierende.
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Oppsummering av funn

Oppsummert har vi gjort oss opp felgende hovedfunn gjennom datainnsamlingen. Vi ser at
tjenesteutsetting er en strategi som de fleste av case-bedriftene benytter seg av. De begrunner
dette med mangel pd kunnskap og ressurser til & handtere det selv. Vi observerer at enkelte av
case-bedriftene gjor seg svaert avhengig av leveranderen, og dermed faller fokuset pa
cybersikkerhet bort internt. Dette resulterer i mangelfull opplaring av ansatte hos enkelte av
case-bedriftene. Videre kan komplisert sprak hemme ansattes opplaringen. Cybersikkerhet
vektlegges i liten grad i case-bedriftenes styringssystemer. Bade styringssystem og opplaring
blir nedprioritert som en konsekvens av at flere av case- bedriftene ikke selv handterer
problemene. Dette legger til rette for at hver enkelt ansattes risikoapetitt, individuelle
risikovurdering og oppfatning av risiko far utfolde seg fritt. Dette som en konsekvens av svak

opplaering kombinert med et uklart styringssystem rettet mot cybersikkerhet.
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5.0 Diskusjon

I dette kapittelet skal vi presentere funnene 1 kapittel 4 og teori fra kapittel 2. Hensikten er &
tolke funnene opp mot teorien, og videre prove & forstd sammenhengene. Formalet med
kapittelet er & kunne besvare problemstillingen: “Hvordan brukers smd og mellomstore
bedrifter sine styringssystemer for d handtere cybertrusler?” Vi har strukturert

diskusjonskapittelet med & svare pé de tre forskingsspersmaélene vi har utarbeidet.

o FS1: Hvordan er cybertrusler utfordrende for sma og mellomstore bedrifter?
o FS2: Hvilke tiltak eller strategi bruker sma og mellomstore bedrifter til 4 handtere
cybertrusler?

e FS3: Hvordan brukes styringssystemer til & handtere cybertrusler?

I den forste delen skal vi se forskningsspersmal 1. “Hvordan er cybertrusler utfordrende for
smd og mellomstore bedrifter?” Vi skal trekke inn elementene som vanskeliggjor handtering
av cybertrusler for SMB. Deriblant opplaring som kompliseres av sprak, individets

risikoappetitt og overvurdering av egne evner.

5.1 Cybertrusler produserer en negativ “dominoeffekt”

Tidligere forskning viser at utfordringer for SMB skapes pa grunn av mangel pa kunnskap,
ressurser og ekspertise (Wilson et al., 2022, 5.398). Dette samsvarer med vér forskning, hvor
sentrale funn er utfordringer knyttet til a4 skaffe dyktige folk med riktig kompetanse internt.
Muligens er dette en forklarende faktor til hvorfor SMB ser seg nedt til & benytte
tjienesteutsettelse. Samtidig gjor tjenesteutsetting at cybersikkerhet blir mindre synlig for de
ansatte 1 bedriftene. Vi observerer dette som en slags negativ “dominoeffekt”, hvor
tjenesteutsettelse hemmer fokuset pd cybersikkerhet 1 bedriften. Dette svekker kompetansen
og opplering av ansatte bortprioriteres. Dette kan peke mot utfordringene knyttet til ressurser.
Opplering er veldig ressurskrevende, og er noe bedrifter viser en tendens til & ikke prioritere
(Economist, 2021 s. 20). Vare funn viser varierende fokus pa opplaring knyttet til
cybersikkerhet. Mindre bedrifter har mer fokus pé det de produserer, som gjor at
cybersikkerhet og opplaring bortprioriteres. Det resulterer 1 at opplering for resterende
ansatte kan bli svak eller fraveerende. Enkelte av case-bedriftene klarer & kombinere egen
produksjon i tillegg til et fokus pé cybersikkerhet. Dette i form av opplering og

informasjonsdeling rundt trusselbildet.
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Sprak som hemmer lzering

Viére funn viser at en arsak til manglende opplaring kan vere sprakbruk. Innenfor IKT-
bransjen brukes en egen terminologi, som for utenforstaende kan virke uforstéelig. Denne
terminologien omfatter ord og uttrykk som ofte stammer fra det engelske spriket kombinert
med tekniske forkortelser. Dette gjor at opplaering blir utfordrende for ansatte uten IKT-
bakgrunn. Dermed kan fullfert opplering skape en falsk trygghet for ledere 1 bedriftene.
Realiteten kan vare at ansatte har gjennomfert kurs, uten et utbytte som gir bedre grunnlag
for & forsta cybersikkerheten. En av ekspertene trekker frem at opplaringen ikke trenger &
vare vanskelig, stor eller omfattende. Man kan styrke laeringen gjennom et sprék folk flest
forstér, 1 form av tydelig tale og ukomplisert opplaring. En lgsning kan vare gjennom e-

leering med fokus pa den spréklige tilneermingen.

Individets risikovurdering er en trussel

Det menneskelige aspektet innenfor suksessfulle cyberangrep har blitt tydeliggjort i
intervjuene. Vellykkede angrep starter ofte med en feil vurdering fra et individ (Economist,
2019 s.52). Som en forklaring viser Wilson (2022) til optimistiske risikovurderinger, som kan
forklares av Dunning-Kruger-effekten hvor menneskers ignoranse blir usynlig for dem.
Wilson (2022) viser til at ledelsen har tendenser til & flytte ansvaret. Det blir ofte flyttet til IT-
avdelingen basert pa deres kompetanse (Lorentzen, 2021, s.51). Noe vi ser i funnene, hvor
ansvaret flyttes til IT avdeling eller en ekstern leverander. Dette kan resultere i at de

resterende ansattes opplering innenfor cybersikkerhet blir nedprioritert.

I handtering av cybertrusler spiller risikoappetitten, individuelle vurderinger og oppfatningen
av risiko inn (Aakre, 2020). Dersom ledelsen ikke lykkes med & implementere de samme
holdningene innenfor forstielse og aksept av risiko utgjer det en trussel for bedriften.
Forskningen var viser at majoriteten foler at de kan jobbe selvstendig. Det er derfor enda
viktigere at kompetansen og risikoviljen hos de ansatte samsvarer med organisasjonen.
Ledelsen kan derfor legge et grunnlag for hvordan de ensker at en ansatt skal informere om
risikofylte handlinger, men en kan ikke vite hvordan den enkelte vil opptre (Goodman, 1993).
Aakre (2020b, s.3) trekker frem at toppledelsen sjeldent overviker prosessen med & tilpasse
eksternt regelverk inn i interne risikovurderinger og rutiner. Dette synliggjor en mangel pa
kontrollering av risikovurderinger og rutiner. Dette kombinert med risiko for falsk trygghet
gjennom ansattes opplering er kritisk. Ledelsen trenger & styrke internkontrollen gjennom

kartlegging av ansattes risikoappetitt, oppfatning av risiko og individuelle vurderinger.
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Vi mener dette er nedvendige suksessfaktorer i handtering av cybertrusler.

Undervurdering av risiko og konsekvenser

Sperreundersokelsen til de ansatte viser variasjon knyttet til om en gir beskjed til ledelse eller
IT om en mistenkelig e-post som kan minne om et cyberangrep. En heoy andel mener de vet
hva de skal gjore hvis bedriften blir utsatt for cyberangrep. En kan likevel stille seg kritisk til
hvorvidt de ansatte har kjennskap til hva som faktisk kan vaere et cyberangrep. Hvis
opplaeringen kan karakteriseres som svak, vil det vere utfordrende & kunne identifisere et
cyberangrep. En kan ikke utelukke at det foreligger overvurdering av egne evner som

1 Dunning-Kruger effekten. Men som belyst i teorien s er det ikke bare ansatte som
overvurdere egne evner. Hattton (2020) pastar ogsa at tjenesteutsetting overvurdere egne
evner som en konsekvens av at de ma vinne tillit hos kundene. Dysvik (2021) viser at det er
krevende a lere opp ansatte, men ansatte viser at de forstar cybersikkerhet. Pa den andre gjor
flere ansatte ting de ikke burde (Dysvik, 2021). For eksempel bruk av samme passord og
usikkerhet rundt svindelforsek. Likevel holder de ansatte fortsatt kontakt med IT-teamet i
frykt for konsekvenser (Dysvik, 2021). Dette illustrerer en forskjell pa risikovilje og den
enkelte ansattes forstdelse. Dette peker mot at & skape en sikkerhetskultur og implementere

retningslinjer for atferd er avgjerende for & bedre cybersikkerheten.

Resultater fra Alumni-sperreundersekelsen, viser at majoriteten mener at de har fatt
tilstrekkelig opplering pd jobb om cybersikkerhet. Svarene viser en sammenheng mellom
opplering og kunnskap knyttet til hdndtering av cyberangrep. En kan belyse perspektivet om
en noen gang far tilstrekkelig opplaering. Eksperter understreker at det er giennom mennesker
en blir hacket. Dette skyldes blant annet darlig dommekraft, som et resultat av for lite
kunnskap fer avgjerelsen tas (Goodman, 1993). Undersekelsen viser likevel at hele 32,1%
ikke onsker mer fokus pé cybersikkerhet. Muligens kan dette vaere forbundet med overdreven

optimisme knyttet til egen kunnskap og risikovurderinger.

5.2 Tjenesteutsetting— tillit til underleverandoren kan oke kostnader og ansvarsfraskrivelse
I denne delen skal vi besvare forskningsspersmal 2: “Hvilke tiltak eller strategi bruker sma
og mellomstore bedrifter til d handtere cybertrusler?”. Vi skal videre diskutere
tjenesteutsetting som strategi. Avslutningsvis se pa hvilke tiltak case-bedriftene har

implementert i dag, og hvilke som anbefales av eksperter fremover.
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Vare funn viser til at alle har rustet opp cybersikkerheten i lopet av de siste drene, men at
case-bedriftenes tilnerminger er forskjellige. Noen sikrer seg selv internt, mens andre far

hjelp eksternt. Vi har ogsa observert en kombinasjon av begge deler.

Tjenesteutsettelse som strategi

For majoriteten av bedriftene i forskningen oppleves cybertrusler for komplekst 4 handtere
alene. Det oppfattes som umulig & bygge egne avanserte systemer og skaffe egen likeverdig
kompetanse som eksterne leveranderer. Dette er 1 trad med tidligere forskningen som peker pa
at mangel pa intern ekspertise resulterer i at bedrifter soker kompetanse eksternt (Wilson et.al,

2022 s. 398).

Funnene vare viser at SMBene har utfordringer knyttet til kunnskap og ressurser. For disse
bedriftene er det derfor en trygghet at andre tar seg av cybersikkerheten. P4 en annen side gjor
dette at man risikerer & miste kontrollen, og at man undervurderer den faktiske kostnaden ved
tjenesteutsettelse (Deloitte, 2016). I tillegg viser funnene vére systemkritikk knyttet til
tjenesteutsetting. I likhet med andre bransjer er ogsé IT-bransjen ute etter 4 tjene mest mulig
penger. Det kan dermed ikke utelukkes at SMBene risikerer & overkjope tjenester de ikke
forstar og trenger. Deres manglende kompetanse innenfor fagfeltet utgjer dermed en risiko for
a kjope mer enn bedriftens behov. En av ekspert informantene vére jobber med & levere
tjenesteutsettelse, og mener at de ikke overselger tjenester. Informanten mener de utarbeider

sikkerhetslgsninger som samsvarer med bedriftenes behov.

En av case-bedriftene har en mer kritisk tilneerming til tjenesteutsettelse. Derfor benytter de
en tredjeparts IT- revisor for & se over tjenesteutsettings-tilbudet for & f4 bekreftet utenom en
kommersiell kontekst om det er relevant for bedriften. Andre case bedrifter viser derimot
minimal refleksjon knyttet til leveranderens kommersielle intensjon. Ut fra intervjuene viser
flere av bedriftene hoy tillit til sine leveranderer. De forteller at de stoler pa leveranderen,
men prover a stille kritiske spersmal. En av ekspertene trekker frem at mangel pé ressurser og
kompetanse gjor det utfordrende 4 stille de riktige spersmalene til leveranderen. For
bedriftene er det derfor vanskelig & ta en rasjonell beslutning, ettersom en ikke vet
konsekvensene av beslutningen. Det er vanskelig & vite om en tar den riktige avgjerelsen og at
en har kunnskap om alle mulige alternativer (Turpin & Marasi, 2004.s. 144). En blir fort
avhengig av leveranderen sin, og pd lang sikt kan dette bli en svakhet for bedriftene. Selv om
bedriftene uttrykker et enske om kontroll over leveranderen, s ender de i praksis opp med en

relasjon basert pa tillit.
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En potensiell effekt av tjenesteutsetting er ansvarsfraskrivelse knyttet til cybersikkerhet.
Gjennom tjenesteutsettelse kan ledelsen fole en mangel pd kontroll, eller at de ikke er
oppdatert slik en leder ber vare pa hendelser 1 bedriften (Deloitte, 2016). Samtidig viser var
forskning at mener ekstern hjelp er helt nedvendig. Konsekvensen av & ikke vare sikret kan
vare katastrofal 1 form av gkonomiske tap og svekket omdemme. Bedriftene er dermed sveart
villige til & bruke mye penger pa cybersikkerhet. Men det synes a gé pa bekostning av
drivkraften til & tilegne seg intern IT-kompetanse. Kostnader knyttet til opprettholdelse av
cybersikkerheten er ogsé en utfordring. Dette er en kostnad som vil fortsette a stige, ettersom
kravene til god sikkerhet blir hoyere. Samtidig trekkes det linjer mot at tjenesteutsetting har
utbredt seg i for stor grad. Nar det er sagt, innebarer det kostnader ved & ansette noen til &

gjore en tilsvarende jobb internt i bedriften.

Grunnet bedriftenes ulike sterrelser varierer antall IT-arbeidere i bedriftene. Vi observerer at
de som har bygget opp IT-kompetanse internt, har mer overskudd til & gjere cybersikkerhet
relatert arbeid innad 1 bedriften. Eksempelvis gjennom forbedring av rutiner, begrensning av
tilganger og serge for nok beskyttelse av systemene. Mens de som har tjenesteutsetting
avhenger at den eksterne leveranderen gjor arbeidet. Funnene viser at IT-kyndig arbeidskraft
er bade dyrt og mangelfullt. Dermed synes tjenesteutsettelse & veere det eneste logiske
alternativet for sma og mellomstore bedrifter. Samtidig vil tjenesteutsetting gi rom for fokus
pa andre omrader 1 bedriften, som ekt faglig kompetanse og oppdatert kunnskap pa andre

omrader (Polizzo, 2023).

I kontekst av bedriftsundersekelsene er det variasjon i ansattes kunnskap til hndtering av
cyberangrep. Dette kan peke tilbake pé case-bedriftenes ulike strategitilnaerming. I
Studentservice AS synes tjenesteutsetting & svekke ansattes kunnskap til hindtering av
cyberangrep. Regnskap AS stikker seg positivt ut, som kan vise til at en kombinasjon av
ekstern og intern kompetanse er nekkelen. Dette skaper en proaktiv tiln@rming, som gir
bedriften storre eierskap i egen cybersikkerhet. Samtidig som kunnskapen innad bedriften

ikke nedtrappes som et resultat av tjenesteutsettelse.
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Tiltak

Tidligere forskning viser til at SMB ikke installerer robuste sikkerhetstiltak som skal gd mot
trusler (Ruaju & Verhaart, i.d). Resultatet av dette er at kriminelle far en tiltrekning mot
SMB, og danner hovedgrunnlaget for smabedriftssvikt (Ruaju & Verhaart, i.d). Gjennom var

data avdekker vi variasjon 1 tiltak som har blitt implementert.

Casebedriftene far konkrete sikkerhetstiltak og jevnlige anbefalinger fra leveranderen. Dette
samsvarer med funn fra ekspertinformantene som anbefaler sikkerhetstiltak. I tillegg legges
det ogsa opp til fokus pa god brukerautentisering. Flere av vare ekspertinformanter anbefaler
okt oppmerksomheten knyttet til nasjonal sikkerhetsméned. Dette kan fungere som et
holdepunkt, men fokuset ma eksistere aret rundt. Det ber vare en jevn opplering, hvor en
oker ansattes bevissthet. Forskningen vér viser at opplaring kan vare utfordrende. Blant
annet pa grunn av sprakbruken som hemmer opplaringen. Tiltak som kan iverksettes er a
benytte seg av e-lering. I form av videoblogg konsept, e-leksjoner og nettmoduler, som kan

forbedre laringen og appellere til flere.

Regnskap AS benytter en egen IT-avdeling internt, tjenesteutsetting og tredjeparts IT-revisor.
De har ogsé en plan og et ark med fremgangsmate for de ansatte under et potensielt
cyberangrep. Det fremstiller en mer selvstendig og kritisk tiln@rming opp til
tjenesteutsettelse, hvor en ikke har mistet fokus og opplaring internt. Samtidig samsvarer det
med ekspertenes anbefalte tiltak knyttet til gode rutiner som passer i praksis og for
menneskene. Pa generell basis oppfordrer flere av ekspertene til & falge NSM sine

grunnprinsipper, oppdatering av programvare og konfigurering av brannmur.

5.3 Cybertrusler motes med ubalanserte styringsspaker

I dette kapittelet skal vi diskutere forskningsspersmal 3: "Hvordan brukes styringssystemer til
d handtere tiltak mot cybertrusler?" Vi gnsker videre a belyse hvilken rolle Simons (1995)
kontrollspaker har i case-bedriftens hdndtering av cybersikkerhet. Videre studere
kontrollspakenes opp mot hverandre, og hvordan balansen mellom kontrollspakene skaper

muligheter og utfordringer for case-bedriftene.

68



Konflikt mellom trossystem og grensesystem

De fleste case-bedriftene har tydelige verdier som gjenspeiles 1 de ansatte. Verdiene
kjennetegnes av hvordan en gnsker & bli oppfattet, men ogsa ensket organisatorisk atferd,
ytelse 1 bedriften og bidrag til samfunnet. Men verdiene viser ingen tydelig kobling opp mot
cybersikkerhet. Dette kan anses som en konsekvens av tjenesteutsetting, som resulterer i at
cybersikkerhet ikke praktiseres internt. Nar det er sagt, synes verdiene & vere koblet opp til
casebedriftenes formal og fagomride. Simons presiserer at alle organisasjoner er skapt for et
formal. Dette forméalet blir ofte kommunisert ut til kunder og ansatte gjennom et trossystem
(Simons, 1995). Vi observerer at case-bedriftenes verdier samsvarer med denne teorien, fordi
verdiene knyttets opp bedriftenes formal og ikke cybersikkerhet. Pa en annen side kan man
ikke utelukke at et veletablert trossystem innenfor cybersikkerhet kan fungere som et nyttig
verktoy. Da verdier er en mate for organisasjonen a sikre at oppferselen til de ansatte

gjenspeiler bedriftens verdier (Tessier & Otley, 2012).

Et av de mest krevende aspektene med cybersikkerhet er hvordan hvert enkelt individ har en
ulik oppfatning av risiko (Aakre, 2020). Et fraveerende trossystem innenfor cybersikkerhet
tillater ansatte & handtere trusler ulikt. Som en konsekvens legger det til rette for ulik
risikoappetitt. Bakgrunnen for en rekke vellykkede cyberangrep kommer fra menneskelige
feil (Economist, 2019 s. 52), som kan knyttes opp mot Dunning-Kruger-effekten. Hvor man
ser at det er de med minst kompetanse som oftest overvurderer egne evner (Dunning, 2011).
En potensiell konsekvens av et fravaerende trossystem kombinert med optimistisk

risikovurderinger medferer ekt sarbarhet knyttet til cyberangrep.

Widener (2007) studerte kontrollspakenes relasjon pa tvers av styringssystemene, som viser
til at de avhenger og utfyller hverandre. Et manglende trossystem kan skape problemer i
balansen mellom trossystemet og grensesystemet. Et resultat av et oppdatert trossystem vil
vaere at grensesystemet blir enklere & forholde seg til. Grensesystemet skal hjelpe lederne til &
lage klare rammer og anvisninger som de ansatte skal felge (Simons, 1995). Flere av case-
bedriftene viser ikke til tydelige grenser i1 forhold til cybersikkerheten. Derfor legges det opp
til at de ansatte skal oppfatte trusler selv og melde ifra til ledelse/IT. Dette skaper en
forventning og tillit til at de ansatte skal handtere trusler riktig. Dette innebarer en risiko, da
man ikke kan utelukke at ansattes egen risikooppfatning danner ulike trossystem. Med et
fraverende fokus pé cybersikkerhet i trossystemet kombinert med et uklart grensesystem, sa

er det utfordrende for case-bedriftene a hndtere cybertrusler. Som nevnt i teorien, sa kan
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arsaken til dette vaere at sma og mellomstore bedrifters underutviklede ledelsesprosesser og
mangel pa ressurser hindrer dem 1 & oppné en balanse mellom kontrollspakene (Pesal;j et al,

2018).

Ubalanse mellom interaktive kontrollmekanismer og diagnostiske kontrollmekanismer
De diagnostiske kontrollmekanismene bygger pé tilbakemeldingskontroll og maling av ytelse
(Simons, 1995). Vére funn viser at tjenesteutsettelse tar en stor rolle i den diagnostiske
kontrollmekanismen i form av at case-bedriftene mottar kvartalsrapporter og tilbakemeldinger
fra leveranderen. Nar det er sagt, viser var data at sprakbruk er en barriere innenfor leeringen.
Med det belyst, sa kan man trekke paralleller til at spraket i rapportene kan bli for avansert.
slik at bedriftene mister forstdelsen av hva rapportene egentlig forteller. Dette medferer at den
interaktive kontrollmekanismen blir svekket, fordi ledelsen ikke forstdr omfanget av den
diagnostiske kontrollmekanismen. Samtidig avhenger case-bedriftene av at leveranderen
overvéker og maler ytelsen. Som et resultat risikerer case-bedriftene & miste kontroll over
denne diagnostiske kontrollspaken. Tiltak for & h&dndtere ubalansen mellom
kontrollmekanismene vil vare at SMBer inntar en mer delaktig rolle innenfor cybersikkerhet.

Som frembringer et gkt fokus innenfor bedriftens egne ytelser og mélinger.

Det som er utfordrende i lys av den interaktive kontrollspaken er sprak under opplering, som
gjor at ansatte ikke forstdr informasjonen som blir formidlet. Man star da overfor et gap
mellom méten man kommuniserer ensket laring, til sprak ansatte forstar under leeringen. Vére
funn viser at avansert sprak kan komplisere opplaeringen. Dette kommer i stor grad av at
spraket tar utgangspunkt i det engelske spraket med tekniske forkortelser. Dette gjor at
kommunikasjonsutvekslingen er vanskeligere a tolke for de ansatte, og den interaktive
kontrollspaken blir svak. Fra teorien viser Simons (1994) at ved en svak interaktiv
kontrollspak svekkes den organisatoriske leringen. Tiltak som kan bidra til ekt leering i den
interaktive kontrollspaken vil vare ansikt-til-ansiktkommunikasjon. Vi observerer ogsé at ved
IT-ekspertise internt dyrkes en kultur med lavere terskel for & sperre om hjelp. Samtidig
tilrettelegges det for ansikt-til-ansikt kommunikasjon. Simons (1994) mener at ved personlig
kontakt s fremmer man leringen. Dette kan vare et viktig element innenfor opplering av
cybersikkerhet for de ansatte, fordi man &pner opp for toveiskommunikasjon. Dermed kan

oppleringen forbedres i form av tilbakemelding, hvis man ikke forstar opplaringen.
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Ofte vil det vaere utfordrende 4 oppfylle alle kontrollspakene, og i noen tilfeller vil
kontrollspakene ha motstridende krefter som gjor dem vanskelige & balansere (Mundy, 2010).
Pa en annen side sa er det viktig med autonomi for de ansatte, samtidig er det viktig & finne en
balanse (Chenhall, 2003). For & oppné en balanse mellom disse to kontrollmekanismene, ma
organisasjoner integrere kontrollspakene pé en komplementar mate. Dette betyr at mens de
bruker diagnostiske kontrollsystemer for a overvake ytelse og identifisere omrader for
forbedring, ber de ogsa gi muligheter for ansatte til & gi tilbakemelding, dele ideer og
samarbeide gjennom interaktive kontrollsystemer. Denne tilneermingen kan bidra til & fremme
en kultur for ansvarlighet, tillit og kontinuerlig forbedring. Framfor en kultur hvor det er hoy

grad av ansvarsfraskrivelse fordi for fa parter er involvert 1 cybersikkerheten.
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6.0 Konklusjon
Formalet med denne masteroppgaven er a fa et dypere innblikk i sma og mellomstore

bedrifter sin handtering av cybertrusler. Vér problemstilling er: «Hvordan bruker smd og
mellomstore bedrifter sine styringssystemer for a handtere cybertrusler? ». Forskningen har
tatt utgangspunkt i hvordan smé og mellomstore bedrifter handterer cybertrusler. Case-
bedriftene representerer ulike bransjer og geografiske omrader. I forskningen vér har vi valgt
a benytte oss av bade kvantitativ og kvalitativ datainnsamling. I form av intervju med
bedrifter, eksperter og sperreundersegkelse til bedriftens ansatte. Gjennom vére

forskningsspersmaél har vi dannet grunnlag for & kunne besvare problemstillingen.

Gjennom forskningen var har det menneskelige aspektet som en faktor for vellykkede angrep
blitt tydeliggjort. Derfor er opplering det mest effektive virkemiddelet for & vare proaktiv 1
mote med cyberangrep. Innenfor den interaktive spaken kompliserer avansert terminologi
opplaringen. Dette skaper et gap mellom méten man kommuniserer ensket lering, til sprak
som ansatte forstir under opplering. Dette medferer en svak interaktiv kontrollmekanisme

som svekker den organisatoriske leringen.

Flere av case-bedriftene viser ikke til tydelige grensesystemer for cybersikkerhet. Dette
skaper en forventning og tillit til at de ansatte skal handtere trusler riktig. Likevel er dette
risikofylt, fordi en ikke kan vite hvordan den enkelte vil opptre. Trossystemene viser heller
ingen tydelig kobling opp mot cybersikkerhet. Dette skaper grobunn for at hver enkeltes
risikoappetitt, individuelle risikovurderinger og oppfatning av risiko far utfolde seg fritt. Det
kan derfor ikke utelukkes at tilfeller med overvurdering av egne evner kan forekomme. En
potensiell konsekvens av optimistiske risikovurderinger er okt sarbarhet knyttet til

cyberangrep.

Balanse er en av de viktigste faktorene for at rammeverket skal lykkes. Kontrollspakenes
relasjon pa tvers av styringssystemene viser til at de avhenger og utfyller hverandre (Widener,
2007). Vi har gjennom forskningen observert en svak bruk av styringssystemer for & handtere
cybertrusler. Funnene vére viser at case-bedriftene har et utydelig grensesystem og et
fraverende trossystem rettet mot cybersikkerhet. Den avanserte terminlogien kompliserer den
interaktive spaken. Tjenesteutsettelse gjennom den diagnostiske kontrollspaken bidrar til en
avhengighet til leveranderen, og risiko for & miste fokus pa cybersikkerhet internt. Dette

skaper en ubalanse i styringssystemet. Det kan forklares av et menster hvor sma og
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mellomstore bedrifters underutviklede ledelsesprosesser og evner. Videre at deres mangler pa

ressurser hindrer dem 1 & oppna balanse (Pesalj et al, 2018).

For & skape en balanse mellom styringssystemene ma organisasjoner integrere
kontrollspakene pd en komplementaer mate. SMBer ma ogsa styrke fokuset pd cybersikkerhet
internt ved 4 danne et tydelig trossystem som kan virke veiledende for de ansatte, og som fér
cybersikkerhet pa dagsordenen. Grensesystemet kan forsterkes ved gode rutiner, strategier og
retningslinjer som er egnet menneskers atferd. Deretter oke ansattes bevissthet gjennom
leksjoner i form av e-lering og personlig kommunikasjon fra lederne. Ledelsen mé ogsa
styrke internkontrollen gjennom & kartlegge ansattes risikoappetitt, individuelle vurderinger

og oppfatning av risiko for & samkjere ansattes beslutninger med bedriftens retningslinjer.

For a styrke den diagnostiske kontrollspaken md SMBene ta mer eierskap i cybersikkerheten
gjennom oppbygning av intern [T-kompetanse. Ved fokus pa ytelse og identifisering av
omrdder for forbedring, og tilrettelegging for tilbakemelding og samarbeid gjennom
interaktive kontrollsystemer. En kombinasjon av ekstern og intern kompetanse skaper en
proaktiv tilneerming, som ikke svekker kunnskapen internt i bedriften. Praktisering av IT-
kompetanse internt bidrar til en sikkerhetskultur med sterre fokus pa cybersikkerhet, og
tilrettelegger for okt interaksjon. Det okte fokuset kan skape en positiv dominoeffekt, hvor
hver enkelt kontrollspak far en relasjon til cybersikkerhet. Ringvirkninger av dette er bedre

kommunikasjon, opplering og forutsigbar atferd fra ansatte i lys av cybersikkerhet.

Gjennom forskningen har vi avdekket folgende hovedfunn: (1) Majoriteten av bedriftene
tjenesteutsetter cybersikkerheten. De begrunner dette med mangel pé kunnskap og ressurser
til & hindtere det selv. Vi observerer at enkelte av case-bedriftene gjor seg svart avhengig av
leveranderen, og dermed faller fokuset pd cybersikkerhet bort internt (2) Det er ingen tydelig
kobling mellom styringssystem og cybersikkerhet. Cybersikkerhet vektlegges 1 liten grad i
case-bedriftenes styringssystemer. Bade styringssystem og opplering blir nedprioritert som en
konsekvens av at flere av case- bedriftene ikke selv handterer problemene. (3) Det er ubalanse
mellom styringssystemets «kontrollspaker» internt i bedriftene. P4 bakgrunn av smé og

mellomstore bedrifters mangel pa ressurser og underutviklede ledelsesprosesser og evner.
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6.1 Videre forskning

Datamaterialet bestar av intervju med fire smé og mellomstore bedrifter og eksperter i tillegg
til sperreunderseokelse i1 case-bedriftene og Alumni. Alumni representerer kun personer med
grad fra Handelshegskolen 1 Bode. Ved & sende sperreundersekelsen til flere enn kun dette
utvalget, sa kunne det gitt oppgaven mer bredde. Videre kunne en forsket pa enda mindre
bedrifter enn det som ble gjort. I var forskning dreide det seg 1 hovedsak om mellomstore
bedrifter. Vi tror at ved & fokusere pa enda mindre bedrifter, s& kan en avdekke flere
interessante funn. P4 bakgrunn av at de opererer med enda ferre ressurser, som gjor at

cybertrusler kan oppleves som enda mer omfattende.

Ettersom cybertrusler er under kontinuerlig utvikling, sé finnes det en rekke elementer som
kan forskes videre pa. En kan studere n@rmere hindtering av nye metoder innenfor hacking,
blant annet leveranderkjedeangrep. Gjennom forskningen har vi ogsa kjent med etisk hacking
som en metode for & styrke ansattes forstaelse. Dette er et tema som har vert interessant a
forske pa i lys av hvordan dette pavirker det sosiale og etiske aspektet i bedriften. Videre kan
det vaere spennende & studere lederes strategi for cybersikkerhet, og om ansattes oppfatning
samsvarer. Var forskning viser at tjenesteutsetting er utbredt. I lys av dette vil det veere saerlig
relevant & forske nermere pa hvordan styringssystemer og styringsmuligheter pavirkes av
tjenesteutsetting. Videre se dybden av de faktiske konsekvensene av tjenesteutsetting.

Deretter forske pa om det finnes andre lgsninger, som gir mer eierskap i egen cybersikkerhet.
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Vedlegg

Vedlegg 1: Informasjonsskriv til eksperter
Vil du delta i forskningsprosjektet

«Cybersikkerhet»?

Dette er et spersmél til deg om & delta 1 et forskningsprosjekt. I dette skrivet gir vi deg

informasjon om maélene for prosjektet og hva deltakelse vil innebere for deg.

Formal
I dette forskningsprosjektet ensker vi undersgke hvordan bedrifter handterer cyberangrep
ulikt. Videre avdekke nodvendige suksessfaktorer for & lykkes 1 sin strategi opp mot

cybersikkerhet.

Hvem er ansvarlig for forskningsprosjektet?

Forskningsprosjektet er en del av TRANSACT, og Handelshegskolen (HHN) ved Nord
Universitet er ansvarlig. Veileder for masteroppgaven er Anatoli Bourmistrov, og oppgaven
skrives av Jakob Severinsen Grenmo, Karianne Pettersen Sunde og Camilla Fleines

Christoffersen.

Hvorfor fiar du spersmal om 2 delta?
Du har fatt tilbudet om & delta pé intervju, fordi du har mye kunnskap om cybersikkerhet og
vil hjelpe oss & forsta temaet bedre. Vi vurderer derfor at du sitter pa kunnskap som kan hjelpe

oss a besvare problemstillingen.

Hva innebzerer det for deg a delta?
Metoden som kommer til & brukes i prosjektet er intervju og sperreundersokelse. Relevant for

deg vil dette kun omfatte et intervju.

Intervju
Det kommer til & gjennomfores et semi-strukturert intervju, som skal fere til en samtale om
temaet begrenset til informantens kunnskap. Intervjuet er estimert 4 vare i ca. 45

minutter. Avvik kan forekomme.
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Opplysningene som samles inn, kommer til & bli registrert ved et lydopptak som kommer til &
bli lagret frem til oppgaven er levert. Oppbevaring av materiale skal folges 1 henhold til

prosjektet TRANSACT.

Det er frivillig a delta

Det er frivillig & delta 1 prosjektet. Hvis du velger & delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger &
trekke deg. Dette kommer ikke til & pavirke deg i noen sammenheng ved din arbeidsgiver

eller 1 fremtiden.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om 1 dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.
. Det er kun studentene og veileder som kommer til 4 ha tilgang
til dataen som blir hentet.
. All informasjon som kommer fram kommer til & bli anonymt
behandlet, og for & skille mellom bedriftene blir det laget nummer for a
anonymisere bedriftene.
. Dataen kommer til 4 bli lagret hvor det er kun veileder og

studentene kommer til & ha tilgang.

Hva skjer med personopplysningene dine nar forskningsprosjektet avsluttes?
Ettersom prosjektet er en del av TRANSACT til Nord Universitet er det enskelig at dataen

blir brukt videre i fremtiden, men at alle data skal lagres i anonymisert form.

Hva gir oss rett til 4 behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pa ditt samtykke.
Pé oppdrag fra Handelshegskolen (HHN) ved Nord Universitet har Sikt —

Kunnskapssektorens tjenesteleverander vurdert at behandlingen av personopplysninger i dette

prosjektet er i samsvar med personvernregelverket.
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Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
. innsyn 1 hvilke opplysninger vi behandler om deg, og a fa

utlevert en kopi av opplysningene

. a fa rettet opplysninger om deg som er feil eller misvisende

. a fa slettet personopplysninger om deg

. a sende klage til Datatilsynet om behandlingen av dine
personopplysninger

Hvis du har spersmal til studien, eller ensker & vite mer om eller benytte deg av dine
rettigheter, ta kontakt med:

Jakob Grenmo, +47 476 21 228.

Karianne P. Sunde, +47 486 06 192

Camilla Christoffersen, +47 483 04 325

Handelshogskolen i Bode, Nord universitet, Anatoli Bourmistrov, +47 909 56 042

Vart personsvernombud: Toril Irene Kringen, personvernombud@nord.no, +47 740 22 750

Hvis du har spersmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt,
kan du ta kontakt via:

. Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.

Med vennlig hilsen

Jakob Grenmo
Anatoli Bourmistrov Karianne P. Sunde
Camilla Christoffersen

(Forsker/veileder) Studenter

Samtykkeerklaering
Jeg har mottatt og forstatt informasjon om prosjektet cyber sikkerhet, og har fitt anledning til
a stille spersmal. Jeg samtykker til:

e adeltaiintervju

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet
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(Signert av prosjektdeltaker, dato)
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Vedlegg 2: Informasjonsskriv til ledere/ IT — ansvarlig i case-bedriftene

Vil du delta i forskningsprosjektet
«Cybersikkerhet»?

Dette er et spersmél til deg om & delta 1 et forskningsprosjekt. I dette skrivet gir vi deg
informasjon om malene for prosjektet og hva deltakelse vil innebzre for deg.

Formail

I dette forskningsprosjektet gnsker vi undersgke hvordan bedrifter hdndterer cyberangrep
ulikt. Videre avdekke nedvendige suksessfaktorer for & lykkes i sin strategi opp mot
cybersikkerhet.

Hvem er ansvarlig for forskningsprosjektet?

Forskningsprosjektet er en del av TRANSACT, og Handelshagskolen (HHN) ved Nord
universitet er ansvarlig. Veileder for masteroppgaven er Anatoli Bourmistrov, og oppgaven
skrives av Jakob Severinsen Grenmo, Karianne Pettersen Sunde og Camilla Fleines
Christoffersen.

Hvorfor far du spersmal om a delta?

Du har fatt tilbudet om a delta pé intervju, fordi du har en ledende posisjon i en av utvalgte
bedriftene. Vi vurderer derfor at du sitter pa kunnskap som kan hjelpe oss & besvare
problemstillingen.

Hva innebzerer det for deg a delta?
Metoden som kommer til & brukes i prosjektet er intervju og sperreundersekelse. Relevant for
deg vil dette kun omfatte et intervju.

Intervju

Det kommer til & gjennomfoeres et semi-strukturert intervju, som skal fore til en samtale om
temaet begrenset til informantens kunnskap. Intervjuet er estimert a vare i ca. 45

minutter. Avvik kan forekomme.

Opplysningene som samles inn, kommer til & bli registrert ved et lydopptak som kommer til &
bli lagret frem til oppgaven er levert. Oppbevaring av materiale skal folges i henhold til
prosjektet TRANSACT.

Det er frivillig & delta

Det er frivillig & delta 1 prosjektet. Hvis du velger a delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger &
trekke deg. Dette kommer ikke til & pavirke deg i noen sammenheng ved din arbeidsgiver
eller i fremtiden.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om 1 dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.
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e Det er kun studentene og veileder som kommer til 4 ha tilgang til dataen som
blir hentet.

e All informasjon som kommer fram kommer til & bli anonymt behandlet, og for
a skille mellom bedriftene blir det laget nummer for & anonymisere
bedriftene.

o Dataen kommer til 4 bli lagret hvor det er kun veileder og studentene kommer
til & ha tilgang.

Hva skjer med personopplysningene dine nir forskningsprosjektet avsluttes?
Ettersom prosjektet er en del av TRANSACT til Nord universitet er det enskelig at dataen blir
brukt videre i fremtiden, men at alle data skal lagres i anonymisert form.

Hva gir oss rett til 4 behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pa ditt samtykke.

Pé oppdrag fra Handelshegskolen (HHN) ved Nord Universitet har Sikt —
Kunnskapssektorens tjenesteleverander vurdert at behandlingen av personopplysninger 1 dette
prosjektet er i samsvar med personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
o innsyn i hvilke opplysninger vi behandler om deg, og & fi utlevert en kopi
av opplysningene
o & fA rettet opplysninger om deg som er feil eller misvisende
o 4 f4 slettet personopplysninger om deg
o 4 sende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvis du har spersmaél til studien, eller ensker a vite mer om eller benytte deg av dine
rettigheter, ta kontakt med:

Jakob Grenmo, +47 476 21 228.

Karianne P. Sunde, +47 486 06 192

Camilla Christoffersen, +47 483 04 325

Handelshogskolen i Bodg, Nord universitet, Anatoli Bourmistrov, +47 909 56 042

Virt personsvernombud: Toril Irene Kringen, personvernombud@nord.no, +47 740 22 750

Hvis du har spersmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt,
kan du ta kontakt via:
e Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.

Med vennlig hilsen
Anatoli Bourmistrov Jakob Grenmo
Karianne P. Sunde
Camilla Christoffersen
(Forsker/veileder) Studenter
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Samtykkeerkleering
Jeg har mottatt og forstatt informasjon om prosjektet cyber sikkerhet, og har fatt anledning til
a stille spersmal. Jeg samtykker til:

e adeltaiintervju

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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Vedlegg 3: Informasjonsskriv til ansatte i case-bedriftene

Vil du delta i forskningsprosjektet
«Cybersikkerhet»?

Dette er et sparsmal til deg om & delta 1 et forskningsprosjekt. I dette skrivet gir vi deg
informasjon om mélene for prosjektet og hva deltakelse vil innebere for deg.

Formél

I dette forskningsprosjektet ensker vi undersgke hvordan bedrifter hindterer cyberangrep
ulikt. Videre avdekke nedvendige suksessfaktorer for & lykkes i sin strategi opp mot
cybersikkerhet.

Hvem er ansvarlig for forskningsprosjektet?

Forskningsprosjektet er en del av TRANSACT, og Handelshegskolen (HHN) ved Nord
Universitet er ansvarlig. Veileder for masteroppgaven er Anatoli Bourmistrov, og oppgaven
skrives av Jakob Severinsen Grenmo, Karianne Pettersen Sunde og Camilla Fleines
Christoffersen.

Hvorfor far du spersmal om i delta i sperreskjema?
Du har fétt tilbudet om & delta pa sperreskjema, fordi du er ansatt i en av de bedriftene som
deltar i prosjektet.

Hva innebzrer det for deg a delta?
Metoden som kommer til & brukes i prosjektet er intervju og sperreskjema. Relevant for deg
vil vere sporreskjema.

Sperreskjema

Sperreskjemaet sendes ut til flest mulig ansatte i de utvalgte bedriftene. Hvis du velger & delta
1 prosjektet inneberer det at du fyller ut et sperreskjema. Det vil ta deg ca. 5 minutter.
Spersmélene vil omfatte cybersikkerhet.

Sperreskjemaet blir registrert elektronisk hos nettskjema.no, hvor man kan innhente statistikk
etter endt forskning. Oppbevaring av materiale skal felges 1 henhold til prosjektet
TRANSACT.

Det er frivillig 4 delta

Det er frivillig & delta i prosjektet. Hvis du velger & delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a
trekke deg.

Dette kommer ikke til & pavirke deg i noen sammenheng ved din arbeidsgiver eller i
fremtiden.

94



Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Vi vil bare bruke opplysningene om deg til formdlene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.

. Det er kun studentene og veileder som kommer til 4 ha tilgang
til dataen som blir hentet.
. All informasjon som kommer fram kommer til & bli anonymt

behandlet, og for & skille mellom bedriftene blir det laget nummer for &
anonymisere bedriftene.

. Dataen kommer til & bli lagret hvor det er kun veileder og
studentene kommer til & ha tilgang.
. Dataen vil samles inn hos Nettskjema.

Hva skjer med personopplysningene dine nar forskningsprosjektet avsluttes?
Ettersom prosjektet er en del av TRANSACT til Nord Universitet er det enskelig at dataen
blir brukt videre i fremtiden, men at alle data skal lagres i anonymisert form.

Hva gir oss rett til 4 behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pé ditt samtykke.

Pa oppdrag fra Handelshegskolen (HHN) ved Nord Universitet har Sikt —
Kunnskapssektorens tjenesteleverander vurdert at behandlingen av personopplysninger i dette
prosjektet er i samsvar med personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
. innsyn 1 hvilke opplysninger vi behandler om deg, og & fa
utlevert en kopi av opplysningene
. a fa rettet opplysninger om deg som er feil eller misvisende
. a fa slettet personopplysninger om deg
. a sende klage til Datatilsynet om behandlingen av dine
personopplysninger

Hvis du har spersmal til studien, eller ensker & vite mer om eller benytte deg av dine
rettigheter, ta kontakt med:

Jakob Grenmo, +47 476 21 228.

Karianne P. Sunde, +47 486 06 192

Camilla Christoffersen, +47 483 04 325

Handelshogskolen i Bodg, Nord universitet, Anatoli Bourmistrov, +47 909 56 042

Vart personsvernombud: Toril Irene Kringen, personvernombud@nord.no, +47 740 22 750

Hvis du har spersmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt,
kan du ta kontakt via:
. Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.
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Med vennlig hilsen

Jakob Grenmo
Anatoli Bourmistrov Karianne P. Sunde
Camilla Christoffersen

(Forsker/veileder) Studenter

Samtykkeerklaering
Jeg har mottatt og forsttt informasjon om prosjektet cyber sikkerhet, og har fatt anledning til
a stille spersmal. Jeg samtykker til:

e 4deltaiintervju

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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Vedlegg 4: Intervjuguide til ekspertinformanter

Bakgrunn
Navn, ndverende posisjon og selskap?

Fortell om din bakgrunn og erfaring knyttet til cybersikkerhet.

Cybersikkerhet og cyberangrep

Hva er cybersikkerhet?

Hva er den vanligste méaten & bli hacket pa?

Kan du trekke frem ulike typer svindelmetoder? Hvor utbredt er disse?

Er dette et tabu tema? Hvorfor? Vil du anbefale at bedrifter gar ut med denne typen
informasjon?

Hva er den sterste feilen bedrifter gjor nir det kommer til cybersikkerhet? Hvor ligger oftest
svakheten til bedriftene?

Opplever du at folk generelt ikke tar cybersikkerhet pa alvor? Eller ser man en endring de
siste aret/arene?

Hva ensker hackerne & fa ut av et angrep?

Hvis man allerede har blitt hacket, hva burde man gjore?

Sma og mellomstore bedrifter

Smé og mellomstore bedrifter har som regel mindre ressurser, hvilke tiltak vil du anbefale
disse & iverksette for & forebygge et cyberangrep?

Har du noen tanker om hva som er den beste maten a laere sine ansatte rundt cybersikkerhet?
Noen eksempler?

Hva er viktige elementer i opplering og oppfelging? Noen eksempler?

Ser man tendenser til at noen bedrifter er mer utsatt for a bli angrepet enn andre? F.eks.
bransje, sektor og sterrelse. Hvorfor? Noen eksempler?
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Vedlegg 5: Intervjuguide til ledere/IT i case-bedriftene
Bakgrunn
Navn, ndverende posisjon og selskap?

Fortell om din bakgrunn og erfaring knyttet til cybersikkerhet.

Bedrift

Kan du fortelle om bedriften? Bransje, storrelse og virksomhet?
Hvor mange ansatte?

Hva er bedriftens visjon?

Har dere verdier i bedriften? Er det godt implementert i de ansatte?

“Angrepet”

Har bedriften blitt utsatt for cyberangrep?

Eventuelt: Hvordan skjedde angrepet og hvordan oppdaget dere det?
Hvis dere hadde noen retningslinjer og prosedyrer, fulgte dere de?
Hvor lang tid tok det for dere hadde kontroll pa angrepet?

Informerte dere de ansatte?

Cybersikkerhet
Nar du herer ordet cybersikkerhet, hva tenker du pa da?
Hadde dere egen avdeling knyttet arbeid med cybersikkerhet?

Hvilken strategi / plan hadde dere i forhold til h&ndtering av eventuelle angrep? Eksempel?
Var de ansatte informert og klare over hva denne strategien gikk utpa?

Praktiserer dere tilbakemelding og maling av ytelse pa de ansatte? F.eks i form av testing,
kontinuerlig opplaering, oppfelging av kunnskap relatert til cybersikkerhet.

I forhold til systemer, har dere rutiner eller funksjoner som serger for at systemet fungerer?
F.eks en test (etisk hacking) eller kontroll

Hadde dere tydelige regler og prosedyrer i1 forhold til cybersikkerhet? Hva var disse?
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Oppleering i bedriften
Hvordan har dere implementert regler og prosedyrer for de ansatte?
Hvilke begrensninger er satt for de ansatte i forhold til avgjerelser?

Praktiserer dere hjemmekontor, og hvilke forholdsregler blir gjort i forhold til
cybersikkerhet?

Har dere opplering og oppfelging av disse reglene og prosedyrene?

Hvordan er kommunikasjonen mellom de ansatte, avdelingene og ledere?
Informasjonsflyt i form av? Personlig kontakt / ikke personlig kontakt?

Gir dine ansatte beskjed dersom de mottar en mistenkelig mail?

Hvorvidt har dere kontroll pd de ansatte avgjerelser? Fér de arbeide selvstendig eller blir de
tett fulgt opp av leder / teamleder?
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Vedlegg 6: Sporreundersokelse til ansatte i case-bedriftene

Skjemaet skal vaere anonymt. Vis mer v

Hvordan praktiserer sma og mellomstore bedrifter
cybersikkerhet?

Om deg

Kjgnn
O Kvinne
O Mann

O onsker ikke a oppgi

Alder
O 18-30
O 31-40
O 41-50
O 51-60
O 60+
Hvilken avdeling herer du til?
O Administrativt
O Operativt
(O Bade administrativt og operativt

O Ingen av delene

Hvor lenge har du jobbet i bedriften?
O Under ett ar
O 1-3ar
O 410ar

O 10+ar

Jeg kjenner godt til bedriftens verdier
O Helt uenig
O Delvis uenig
(O Delvis enig
QO Helt enig

O 9nsker ikke & besvare
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Hva er din oppfatning av cybersikkerhet?

Min bedrift gjer at jeg har god oversikt over trusselbilde rundt cybersikkerhet
O Heltvenig
O Delvs uenig
O Denis enig
O Helteng

O @nsker ikke & besvare

Min bedrift har satt storre fokus pa cybersikkerhet de siste arene
O Heltuenig
Q Delvis uenig
O Debvisenig
Q Heltenig

O @nsker ikke & besvare

Opplzering | bedriften

Jeg har fatt i pa jobb om

O Heltuenig
Q Delvis uenig
O Deiis enig
O Heltenig

Q Onsker ikke 4 besvare

Jeg kjenner godt til bedriftens regler og prosedyrer i forhold til & bevare cybersikkerheten
QO Helt uenig
Delvis uenig

Helt enig

O
QO Delvis enig
(@)
QO @nsker ikke a besvare

Jeg folger alltid reglene og prosedyrene som er satt av bedriften
QO Heltuenig
QO Delvis uenig
Q Delvis enig
QO Heltenig

O @nsker ikke a besvare

Hvor ofte far du oppfrisket kunnskapen rundt cybersikkerhet
QO Hver uke
QO Hver maned
QO Hvert halvar
QO Hvertar

QO Har ikke fatt oppfrisket kunnskap

Jeg skulle gnske bedriften satte mer fokus pa cybersikkerhet
Q Ja
O Nei

QO @nsker ikke & besvare
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Kuitur i bedriften

Jeg far arbeide selvstendig pa jobb
(O Helt uenig

O Delvis uenig

(O Delvis enig

QO Hettenig

O

@nsker ikke & besvare

Jeg far ta avgjerelser pa egen hand pa jobb

O

Helt uenig
(O Delvis uenig

QO Delis enig

QO Heltenig

(O @nsker ikke & besvare

Jeg foler frykten for cyberangrep hemmer evnen min til & jobbe selvstendig

Helt uenig

o

Delvis uenig
Delvis enig

Helt enig

Of KO HOR O

@nsker ikke a besvare

Jeg kan sparre lederne om hjelp hvis jeg er usikker pa om noe er trygt

O

Helt uenig

Delvis uenig

Delvis enig

Helt enig

Jeg sper heller andre feks IT-avdelingen eller andre kollegaer om hjelp

@nsker ikke & besvare

@) |(e| e | @

Jeg melder alltid i fra til ledelsen/IT-avdeling, hvis jeg mottar en mistenkelig mail som kan minne om

et cyberangrep

(O Helt uenig
(Q Delvis uenig
(O Delvis enig
Q Heltenig

O @nsker ikke & besvare
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Jeg melder alltid i fra til ledelsen/IT-avdeling, hvis jeg mottar en mistenkelig mail som kan minne om
et cyberangrep

(O Hett uenig
Delvis uenig
Delvis enig

Helt enig

O O FOi (O

@nsker ikke a besvare

Har du blitt utsatt for svindel forsek i jobbsammenheng?
QO Ja
O Nei
O Jeg vet ikke hvilke tegn jeg skal se etter for a identifisere et svindelforsok

O @nsker ikke a svare

Om du har blitt utsatt for svindel i jobbsammenheng tidligere, meldte du ifra til ledelsen eller IT
avdelingen?

O Ja
O Nei

QO Ikke relevant

Foler du at du har nok kompetanse til & ha hjemmekontor med tanke pa cybersikkerheten
(O Helt uenig

Delvis uenig

Delvis enig

Helt enig

CHl O OV IC)

@nsker ikke & besvare

Er det noe mer du ensker a tilfaye?
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Vedlegg 7: Sporreundersokelse til Alumni

A Nettskjema

Hvordan praktiserer sma og mellomstore bedrifter
cybersikkerhet? Alumni

Kort om prosjektet

Denne sparreundersokelsen er relatert til TRANSACT-prosjektet, som er et samarbeid mellom
Handelshegskolen (HHN) ved Nord universitet samt nasjonale og internasjonalepartnere.
Sporreundersokelsen tar ca. 3-5 minutter & gijennomfere. For mer informasjon om prosjektet, se
https:/iwww.nord.no/transact.

Du mottar dette sporreskjema i anledning masteroppgaven "Cybersikkerhet". Forskningen baserer seg
pa sma og mellomstore bedrifter sin handtering av cyberangrep. Malet er a avdekke nedvendige
suksessfaktorer innenfor bedriftens strategi rundt cybersikkerheten.

Vi onsker a takke deg for at du bidrar med viktig informasjon til var forskning. Ved fullforelse av
sporreundersokelsen er du med pa a skape okt forstaelse og kunnskap om temaet.

Personvern

Det er frivillig & delta i prosjektet. Det vil naturligvis ikke ha noen negative konsekvenser for deg hvis du
ombestemmer deg senere og ensker & trekke deg fra undersokelsen. Sparreskjemaet inneholder
sporsmal som er relatert til cybersikkerhet, og har som formal a finne ut hvilke holdninger ansatte har til
temaet.

Dine svar vil bli registrert og lagret elektronisk og det vil ikke vaere mulig & identifisere deg i
undersekelsen. Vi behandler opplysningene kofidensielt og i samsvar med gjeldene
personvernlovverk.

Hvis du har spersmal til studiene, om prosjektet, eller ensker & vite mer om dine rettigheter. Ta kontakt
med:

Nord Universitet ved Professor Anatoli Bourmistrov, anatoli.bourmistrov@nord.no, telefon 755 17
673
Vart personvernombud: Toril Irene Kringen, personvernombud@nord.no, telefon 74 02 27 50

Del A: Om deg

A01: Kjenn
Kvinne
Mann
Annet
Onsker ikke a oppgi

A02: Alder
18-30
31-40
41-50
51-60
60 &#43;

Del B: Bedrift

BO01: Hvilken avdeling herer du til?
Administrativt
Operativt
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N Nettskjema

Bade administrativt og operativt
Ingen av delene

B02: Hvor lenge har du jobbet i bedriften?
Under ett ar
1-3 ar
4-10 ar
10&#43; ar
B03: Jeg kjenner godt til bedriftens verdier
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke a besvare

Del C. Cybersikkerhet
C01: Hva er din oppfatning av cybersikkerhet?

| hvilken grad er du uenig eller enig med folgende pastander?

C02: Min bedrift gjor at jeg har god oversikt over trusselbilde rundt cybersikkerhet

Helt uenig

Delvis uenig

Noytral

Delvis enig

Helt enig

Onsker ikke a besvare

C03: Min bedrift har satt storre fokus pa cybersikkerhet de siste arene

Helt uenig
Delvis uenig

Noytral
Delvis enig
Helt enig
Onsker ikke a besvare
Del D: Oppleering i bedriften
I hvilken grad er du uenig eller enig med folgende pastander?

DO01: Jeg har fatt tilstrekkelig opplzering pa jobb om cybersikkerhet
Helt uenig
Delvis uenig
Noytral
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/‘\/ Nettskjema

Delvis enig
Helt enig
Onsker ikke & besvare
D02: Jeg kjenner godt til bedriftens regler og rutiner i forhold til & bevare cybersikkerheten
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke & besvare
D03: Jeg folger alltid reglene og rutinene som er satt av bedriften
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
@nsker ikke & besvare
DO04: Jeg vet hva jeg skal gjere hvis bedriften blir utsatt for et cyberangrep
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke & besvare
DO04: Hvor ofte far du oppfrisket k L rundt cyb het i regi av bedriften
Hver uke
Hver maned
Hvert halvar
Hvert ar
Har ikke fatt oppfrisket kunnskap
DO05: Jeg skulle onske bedriften satte mer fokus pa cybersikkerhet
Ja
Nei
Onsker ikke & besvare
Del E: Kultur i bedriften

I hvilken grad er du uenig eller enig med folgende pastander?
EO1: Jeg far arbeide selvstendig pa jobb
Helt uenig
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,A/ Nettskjema

Delvis uenig
Noytral
Delvis enig
Helt enig
@nsker ikke & besvare
EO02: Jeg far ta avgjorelser pa egen hand pa jobb
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Dnsker ikke & besvare
EO03: Jeg foler frykten for cyberangrep hemmer evnen min til 4 jobbe selvstendig
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Dnsker ikke & besvare
[E04: Jeg kan sporre lederne om hjelp hvis jeg er usikker pa om noe er trygt
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke & besvare
E05: Jeg melder alltid i fra til ledelsen/1T-avdeling, hvis jeg mottar en mistenkelig mail som kan
minne om et cyberangrep
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Dnsker ikke & besvare
E06: Jeg syns at kommunikasjonen mellom ansatte og ledere er god
Helt uenig
Delvis uenig
Noytral
Delvis enig
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/‘\/ Nettskjema

Helt enig
Onsker ikke & besvare

E07: Kommunikasjonen mellom ansatte og ledere inneholder personlig kontakt (ansikt til ansikt)
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke & besvare
EO08: Jeg foler jeg har nok kompetanse til & ha hjemmekontor med tanke pa cybersikkerheten
Helt uenig
Delvis uenig
Noytral
Delvis enig
Helt enig
Onsker ikke & besvare

EO07: Hvor ofte blir du utsatt for svindelforsgk
Hver dag
Hver uke
Hver méned
Har ikke blitt utsatt for svindelforsek
Onsker ikke & svare
E08: Om du har blitt utsatt for svindel i jobbsammenheng tidligere, meldte du ifra til
ledelsen eller IT avdelingen?
Ja
Nei
Ikke relevant

E09: Er det noe mer du gnsker a tilfoye?

Fyll inn e-post i feltet under hvis du gnsker a fa tilsendt den ferdige oppgaven.

Generert: 2023-05-16 16:02:50.
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