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Abstract

This thesis investigates how classification of information in the Norwegian Armed Forces
(NAF) affects the democratic political process regarding national preparedness in Norway.
The thesis looks at which assessments are being made when classifications are set, and the
consequences this will have on the democratic political process, and subsequently the national
preparedness. This leads to the following research question: Is the use of classification in the
Norwegian Armed Forces appropriate regarding the democratic political process and its

effect on national preparedness?

This thesis has used a convergent mixed method design combining qualitative in-depth
interviews of four officers and one journalist with the results of a quantitative cross-sectional

survey with 63 replies.

Using theory and literature from the fields of democracy, organizational and preparedness the
findings have been analyzed to answer the research question. The main findings are that the
soldiers are trying to follow the Security Act, but they are making more information classified

than needed. The cause of this is a complex mix of the following factors:

- Much higher consequences for the individual if setting a too low classification
compared to a too high classification. This leads to a culture of precautiously
classifying information too high as a default, if unsure to avoid negative
consequences.

- Lacking knowledge of laws, regulations, and guidance.

- Time pressure, that leads to employees setting an overall classification of a document,
instead of classifying each paragraph in addition to other problems due to lack of time.

Further, findings in this thesis show that classification of information is making it harder to

hold politicians and the leadership in the NAF democratically accountable.

The conclusion of this thesis is that the use of classification in the NAF is not appropriate
regarding the democratic political process and its effect on national preparedness. The NAF
has a legitimate reason to classify information, but our findings show that the mechanisms
and tools available to minimize classification of information, and provide openness for

democratic accountability, is not exploited to full effect.

The thesis has identified the following mechanisms that can be used to a larger extent to

increase the effect of democratic influence on national preparedness:



- Increase the use of classifying every paragraph, and not only an overall classification,
to be able to release unclassified information more easily.

- More reflection and consideration regarding duration of classification.

- Make freedom of information act requests more accessible, preferably using an
independent agency.

- Increase education and competency about what makes information classified, and how
to put a correct classification on information, as well as a correct duration of
classification.

- Make better unit standards for what is classified, why it is classified, and for how long
it should be classified, to increase efficiency, standardization, and ability to set the

appropriate classification in the classification process.
Key words:

Norwegian Armed Forces, Security Act, Freedom of Information Act, classification,
preparedness, democracy, national security, Norwegian Department of Defense



Sammendrag

Denne studien undersgker hvordan gradering av informasjon i Forsvaret pavirker det
demokratiske beredskapsarbeidet i Norge. Malet er a finne ut hvilke vurderinger som gjeres
blant de forsvarsansatte nar de setter graderinger, og hvilke konsekvenser dette kan ha for det
demokratiske beredskapsarbeidet. Problemstillingen for oppgaven er fglgende: Er bruken av
gradering i Forsvaret hensiktsmessig med tanke pa det demokratiske beredskapsarbeidet?

Studien har brukt et konvergerende mixed method design der kvalitative dybdeintervju av fire
forsvarsansatte og en journalist har blitt sammenlignet med resultatene av en kvantitativ

tverrsnittsundersgkelse blant 63 forsvarsansatte.

Ved hjelp av demokratiteori, organisasjonsteori og beredskapsteori har funnene blitt analysert
og drgftet for & svare pa problemstillingen. Hovedfunnene til studien er at sikkerhetsloven
ikke legger opp til et godt demokratisk beredskapsarbeid, og at de forsvarsansatte jobber for &
gradere informasjon i henhold til sikkerhetsloven, men ender opp med a gradere i mer utstrakt
grad enn ngdvendig. Dette er en konsekvens av en rekke sammensatte arsaker. De viktigste

funnene i denne oppgaven som forklarer denne kulturen for overgradering er:

- Vesentlig forskjellig konsekvens for den enkelte med a sette for lav gradering enn for
hgy gradering, noe som over tid farer til at organisasjonen larer seg a gradere etter et
«fare-var-prinsipp» for a beskytte seg selv mot negative konsekvenser.

- Manglende detaljkunnskap om lover og veiledere.

- Tidspress, som blant annet fgrer til at man ikke tar seg tid til & utheve ngyaktig hva

slags informasjon i et dokument som er skadelig informasjon og derfor gradert.

Videre viser funn i denne oppgaven at gradering av informasjon gjer det vanskelig a holde

bade politisk ledelse og Forsvaret demokratisk ansvarlig for beredskapen de skal levere.

Konklusjonen til studien er at bruken av gradering i Forsvaret ikke er hensiktsmessig med
tanke pa det demokratiske beredskapsarbeidet. Forsvaret har en legitim grunn til & kunne sette
graderinger pa informasjon, men funnene vare viser at mekanismer som kunne vaert tatt i bruk
for & minimalisere bruken av gradering og dermed legge til rette for gkt demokratisk

ansvarliggjering, ikke utnyttes i stor grad.

Mekanismer denne studien viser til som kan gjere graderingen mer hensiktsmessig med tanke

pa det demokratiske beredskapsarbeidet er:



- @ke bruken av punktgradering for enklere frigivelse av informasjon som ikke er
gradert.

- | starre grad reflektere over og sette en fornuftig avgraderingstid, som ofte bar veere
kortere enn det som blir satt na.

- Gjgre avgraderings- og innsynsprosessen enklere ved & bruke prinsippet kobling og
presisjon, gjerne via et uavhengig organ.

- @ke utdanning og kompetanse pa hva som gjar informasjon gradert, og hvordan man
setter riktig gradering og graderingsvarighet pa dokumenter.

- Lage bedre standarder for hva som er sikkerhetsgradert informasjon og pa hvilket

graderingsniva dette skal ligge.

Sekeord: Forsvaret, sikkerhetsloven, offentleglova, gradering, beredskap, beredskapsarbeid,

demokrati, nasjonal sikkerhet, Forsvarsdepartementet



Forord

Denne masteroppgaven markerer slutten pa var masterutdanning i beredskap og kriseledelse
ved Nord universitet. Arbeidet med denne oppgaven har veert et flott leeringsmoment pa
slutten av en givende utdanning, som har gitt oss muligheten til & knytte sammen kunnskap
fra enkeltfagene fra masterutdanningen, i tillegg til tidligere utdanning og arbeidserfaring. Vi
opplever at vi har lzert masse nytt om temaet vi har forsket pa, og utviklet oss selv som

akademikere.

Ambisjonen var knyttet til denne oppgaven har hele tiden veert at vi gnsker a levere en sa god
oppgave som mulig, uavhengig av hvor lang tid det ville ta. Jobb, familieforpliktelser, flytting
og lengre opphold i utlandet har utfordret dette. Vi takker derfor de ansatte ved Nord

universitet, som har vist forstéelse da vi bad om utsettelse.

Takk til var veileder Per Arne Godejord ved Nord universitet, og Christian Melby som har gitt
o0ss gode innspill og kommentarer til oppgaven, som uten tvil har betydd mye for
sluttresultatet. Takk til alle de i Forsvaret, som har tillatt og bidratt til forskningen var, og som
uten a ngle har latt oss kikke med et kritisk blikk pa hva Forsvaret gjar. Dere lever opp til
Forsvarets kjerneverdier respekt — ansvar — mot! Vi gnsker ogsa a takke journalist @ystein
Bogen, for at han tok seg tid til a stille til intervju for & hjelpe to fremmede med sin

masteroppgave.

Til slutt skylder vi en ekstra spesiell takk til hver var kone, som har lagt til rette for at vi kan

realisere 0ss selv med denne utdanningen, i tillegg til en jobb som krever mye av o0ss. De har
matte ta igjen vart tapte arbeid pa hjemmefronten og ofret ledige stunder med oss, som kunne
blitt brukt til andre ting enn a skrive masteroppgave.

Phoenix og @rland, 30. oktober 2020

Morten Berglie og André Kvernmo

Once we know our weaknesses they cease to do us any harm

Georg Christoph Lichtenberg 1742-1799



1.0 Innledning

17. april 2020 la regjeringen frem den nye langtidsplanen for Forsvaret. Denne planen var
basert pa radene regjeringen hadde fatt i forsvarssjefens fagmiliteere rad (FMR), som var
overlevert 8. oktober aret fgr. Radet hadde metodisk gatt igjennom Forsvarets tilstand og
oppgaver sett opp imot den sikkerhetspolitiske situasjonen i verden, og kommet frem til at
dagens lgsning ikke var tilfredsstillende (Bruun-Hanssen, 2019, s. 4). Dette hadde resultert i
fire alternativer for fremtiden til Forsvaret, som forsvarssjefen presenterte i sitt rad som
alternativene A til D. Alternativ A var fremstilt som det kompromisslgse forslaget som
ivaretok alle behov, med en nedskalering gjennom Klargjorte kompromisser i alternativ B og
C, helt ned til alternativ D som en minimumslgsning, men likevel en styrking av dagens

Forsvar (Bruun-Hanssen, 2019, s. 4).

LO-sekreteer Are Tomasgard mente derfor forsvarssjefen burde veere skuffet da regjeringen la
frem langtidsplanen for Forsvaret den 17. april. Han mente at mange av forsvarsjefens
anbefalinger var oversett av regjeringen i langtidsplanen (Gram, 2020). Selv om
forsvarssjefen ikke delte LO-sekretaerens skuffelse, gjorde Stortinget det nar opposisjonen
med flertall 18. mai 2020 nektet a behandle proposisjonen, og sendte den i retur til

regjeringen (Klausen et al., 2020).

Forsvarshudsjettet for 2020 er for farste gang foreslatt til & veere over 60 milliarder kroner
(Prop. 1 S (2019-2020), s. 31). Statsminister Erna Solberg sa under pressekonferansen for
fremleggingen av langtidsplanen at dette var en del av den historiske satsingen pa Forsvaret
som har pagatt siden 2016. Dette sa hun til tross for at statistikk samlet inn av Forsvarets
forskningsinstitutt viser at forsvarsbudsjettet malt i BNP bare vil gjare et lite hopp, i en ellers
nedadgaende trend de siste tidrene (Berg & Kvalvik, 2015, s. 11). Hvis man maler
forsvarsbudsjettet i prosentandel av statsbudsijettet, ser det enda darligere ut for Forsvaret
(Berg & Kvalvik, 2015, s. 12). Samtidig som det kan diskuteres om det satses pa Forsvaret
eller ikke, pagar innfasingen av det nye kampflyet F-35. En innfasing som hgstet kritikk av
ukjent alvorlighetsgrad og arsak fra riksrevisjonen i 2019. Ukjent fordi forsvarsminister Frank
Bakke-Jensen bad om at rapporten skulle holdes hemmelig ifelge Klassekampen (Kristiansen
& Lysberg, 2019). Da riksrevisjonen spurte om man kunne lage en ugradert versjon, ble dette

avslatt av Bakke-Jensen (Kristiansen & Lysberg, 2019).

Sa hvordan star det egentlig til med beredskapen i Forsvaret? Det kan veare vanskelig a fa tak

i god informasjon nar man skal gjere seg opp en mening i forsvarspolitiske saker. FMR,



langtidsplanen og innfasingen av F-35 er langt fra de eneste eksemplene pa store
forsvarspolitiske spgrsmal som er dagsaktuelle: Hvor mange ubater skal Norge kjgpe, skal vi
benytte oss av opsjonen til & kjgpe mer artilleri fra Korea, ma vi erstatte tapet av KNM Helge
Ingstad, skal vi tillate mer alliert virksomhet og trening pa norsk jord og hvor skal
Luftforsvarets baser ligge? Dette er bare noen eksempler pa store forsvarspolitiske sparsmal
og prioriteringer som pagar i dag. | mellomtiden leser vi i nyhetene om simulerte russiske
flyangrep pa Nord-Norge, forstyrrelser av GPS-signaler pa Finnmarksvidda og hgy
etterretningsvirksomhet i en ellers mer krevende sikkerhetspolitisk hverdag for Norge
(Etteretningstjenesten, 2019, s. 26; Norum, 2018).

I hvilken grad ber Norges befolkning forlange & kunne holde politikerne vare ansvarlig for
forsvars- og sikkerhetspolitikken? Far velgerne den informasjonen de trenger for a sgrge for
at politikerne prioriterer rett? Hvor gar egentlig grensen mellom hemmelighold for
egenbeskyttelse, og apenhet for & kunne ansvarliggjere de som tar avgjgrelsene? Er lekkasjer
av gradert informasjon opplysende og viktig for folket, eller bare ulovlig og skadende? Har de

som lekker til intensjon & gke Norges beredskap, eller a sikre egen arbeidsplass?

1.1 Bakgrunn og motivasjon

Spersmalene i forrige avsnitt og mange tilsvarende er spgrsmal vi, som to forsvarsansatte og
studenter, har stilt oss gjentatte ganger de siste arene og derfor gnsker a se neermere pa i et
akademisk lys. Tilfeldigheter har gjort det slik at vi begge i tillegg til & veere kolleger i
Forsvaret, ogsa har tatt samme utdanning. Dette inkluderer den militeere utdanningen i tillegg
til en bachelorgrad i statsvitenskap og na denne mastergraden i beredskap og kriseledelse,
begge tatt ved Nord universitet. VVar egen erfaring gjennom 14 ar som forsvarsansatte har gitt
0ss god innsikt i Forsvarets beredskap, mens utdanningen har gitt oss innsikt og gkt interesse
for prosessene i statsforvaltningen, demokratiet vart og ikke minst beredskapen i Norge
utenfor Forsvaret. Vi gnsker & skrive om noe vi brenner for, i tillegg til noe som spiller pa
kunnskapen vi har opparbeidet bade gjennom arbeidserfaring og utdanning. Vi har derfor
brukt mye tid pa a finne et tema der stikkordene Forsvaret, demokrati, og beredskap

overlapper.

1.2 Problemstillingen
| denne masteroppgaven vil vi svare pa fglgende problemstilling: Er bruken av gradering i
Forsvaret hensiktsmessig med tanke pa det demokratiske beredskapsarbeidet? For & svare pa

dette kommer vi til & bruke mixed method der vi kombinerer kvalitative intervju med en



kvantitativ spgrreundersgkelse. Intervjuene vil gi dybdeinformasjon fra relevante aktgrer, og
sparreundersgkelsen vil gi en oversikt over en stgrre del av Forsvaret hvordan man tenker og

vurderer graderingsprosessen.

Med «bruken av gradering» i problemstillingen, menes forvaltningen og tolkningen av
sikkerhetsloven og offentleglova, som daglig gjeres av ansatte i Forsvaret i behandling av
informasjon. Her brukes lovhjemler til & blant annet hindre at informasjon, som kan skade
nasjonal sikkerhet, skal komme uvedkommende i hende. Vi gnsker a undersgke om
forvaltningen av disse lovene er hensiktsmessig med tanke pa det demokratiske
beredskapsarbeidet. Altsa om disse lovene forvaltes slik at beredskapen faktisk styrkes, ikke
bare pa kort sikt, men ogsa pa lang sikt. | den forbindelse har vi valg & lage begrepet
«demokratisk beredskapsarbeids». Dette begrepet handler om de demokratiske og politiske
prosessene som ma til for a skaffe til veie de ressursene som kreves for a fikse svakheter i
beredskapen. En slik prosess krever naturligvis at beredskap som blir ansett som for darlig i
samfunnet, engasjerer folket og dermed blir tatt tak i politisk og fikset. En viktig forutsetning
for dette skjer, er at informasjonen som kan engasjere ikke er ungdvendig unntatt

offentligheten.

Fordelen med denne problemstillingen er at den tilfredsstiller var motivasjon for a skrive om
noe som vi er kompetente pa, men som ogsa potensielt kan gi noe positivt tilbake til
organisasjonen vi jobber i. I tillegg har vi tatt hensyn til at vi har gode muligheter til & hente
inn data, og at det finnes relevant teori som kan brukes til & belyse datamaterialet vi samler
inn. Det finnes ogsa noen betydelige begrensinger knyttet til denne problemstillingen, blant
annet knyttet til at mye informasjon som ville veert relevant for denne oppgaven er gradert.

Disse utfordringene er kommentert videre i metodedelen.

1.3 Avgrensning og relevans

Var forskning pa om bruken av gradering i Forsvaret virker hensiktsmessig med tanke pa det
demokratiske beredskapsarbeidet, handler i all hovedsak om prosessen knyttet til det a sette
graderinger, og hvilke avgjgrelser som tas innad i organisasjonen Forsvaret. A vise til
graderte eksempler vil vi ikke kunne gjgre uten a gjgre masteroppgaven gradert, noe som ville
veert sveert lite hensiktsmessig i en oppgave, som tross alt forsker pa apenhet. Oppgaven
undersgker istedenfor hvilke generelle vurderinger som gjares nar graderinger settes, og om
individene og organisasjonen er bevisst pa hva man mister nar man unntar informasjon fra

offentligheten? Bruker man mulighetsrommet i regelverket til a gradere kun det man trenger?



Finnes det mekanismer som kontrollerer at gradering ikke misbrukes? Finnes det
organisatoriske eller logistiske arsaker som gker sjansen for ungdvendig gradering av
informasjon? For a undersgke dette har vi valgt & se neermere pa de forsvarsansatte, da det er

disse som veldig ofte setter graderinger pa dokumenter.

Det finnes lite tidligere forskning om dette tema. Det finnes en del forskning og litteratur
internasjonalt som tar for seg hemmelighold og demokrati blant de hemmelige tjenestene,
men det er lite relevant forskning som tar for seg vurderingene innad i Forsvaret pa
enkeltmannsniva og hvordan slike vurderinger pavirker det demokratiske beredskapsarbeidet.
Derfor mener vi oppgaven var er meget relevant og vil gi ny og viktig informasjon innen
beredskapsfaget. En mer utdypende presentasjon av eksisterende litteratur og teori blir

presentert i teorikapitlet.

Forskningen var viser at det finnes et forbedringspotensial i bruken av gradering i Forsvaret,
teorien som vi legger frem fra statsvitenskapen og beredskapsteorien bli brukt til & bevise
hvordan det ogsa finnes et potensiale til bedre beredskap i Forsvaret, gjennom hgyere politisk
prioritering, som falge av mer apenhet og tillit. Dette betyr at behovet for & bevise at man har
overgradert i enkelte saker, ikke lenger er interessant eller ngdvendig for denne oppgavens
formal. En potensiell fremtidig relevans av resultatene til var forskning, er at den vil kunne
brukes i analyse av beslutningsmyndighetenes avgjarelser i saker knyttet til prioriteringer i

beredskapen.

1.4 Forklaringer og beskrivelser

1.4.1 Forsvaret

Hvis man ser pa Forsvaret som militer organisasjon er den en hierarkisk organisert med
forsvarssjefen og hans stab pa toppen, som styrer 13 militeere driftsenheter. Utenom den
militeere organisasjonen finnes tre andre organisasjoner: Forsvarets forskningsinstitutt,

Forsvarsbygg og Forsvarsmateriell (Forsvaret, 2020, s. 14-16).
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Figur 1 Forsvarets militere organisasjon

Forsvaret er politisk underlagt Stortinget, som styrer Forsvaret gjennom forsvarsministeren
med sitt Forsvarsdepartementet. De har gitt Forsvaret ni hovedoppgaver ifalge
iverksettingsbrevet for perioden 2017-2020 og Stortingsproposisjon 151 S (2015-2016)
«Kampkraft og Baerekraft». Oppgavene er ogsa anvist med hvilke oppgaver som skal lgses
med nasjonale ressurser og hvilke som skal lgses med allierte og andre partneres resurser
(Forsvaret, 2020). For a lgse disse oppgavene er det i 2020 foreslatt et budsjett, som for farste
gang ligger rett over 60 milliarder kroner, men dette inkluderer da hele organisasjonen fra
Forsvarsdepartementet og nedover (Prop. 1 S (2019-2020), s. 94). For & sette dette i
perspektiv er Justis- og beredskapsdepartementet foreslatt et budsjett pa litt over 42
milliarder, Barne- og familiedepartementet 52 milliarder, Helse- og omsorgsdepartementet
221 milliarder, mens Arbeids- og sosialdepartementet ligger an til 488 milliarder (Prop. 1 S
(2019-2020), s. 26-32).

Nar vi ser pa de ni oppgavene som er tildelt Forsvaret, ser vi ogsa at det er tiltenkt samvirke
med flere andre etater avhengig av hvilken type oppgave det er snakk om, spesielt nar det
kommer til Forsvarets niende oppgave «Samfunnssikkerhet og andre samfunnsoppgavers. |

Forsvarets arsrapport forklares alle oppgavene i detalj, vi gar kun inn pa den siste av dem:

Forsvaret bidrar til samfunnssikkerhet pa en rekke omrader basert pa
totalforsvarskonseptet. Konseptet bygger pa prinsippet om gjensidig sivil-militer
stgtte og samarbeid i hele krisespektret fra fred, via sikkerhetspolitisk krise, til vaepnet
konflikt. Totalforsvarskonseptet omfatter derfor bade militeer stette til det sivile
samfunnet og sivil statte til Forsvaret. Konseptet virker ved utfordringer mot
samfunnssikkerheten sa vel som mot statssikkerheten. Forsvaret skal, som en del av

totalforsvarsordningen, kunne statte det sivile samfunnet med forebygging, utarbeide
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beredskapsplaner, handtere kriser og handtere konsekvenser av terrorangrep og annen
alvorlig kriminalitet, ulykker og naturkatastrofer. (Forsvaret, 2020, s. 12)

FORSVARETS NI OPPGAVER

TROVERDIG AVSKREKKING s NASJONAL SIKKERHETSMYNDIGHET

\— FORSVARE NORGE OG ALLIERTE ===
= POLITIETS SIKKERHETSJENESTE

NATO

N SIKKERHETSPOLITISKE KRISER

POLITET

OVERVAKING OG ETTERRETNING

DIREKTORATET FOR
SAMFUNNSIKKERHET

EU

HEVDE NORSK SUVERENITET

— HOVEDREDNINGSSENTRALEN
IVARETA MYNDIGHETSUT@VELSE

FLERNASIONAL
KRISEHANDTERING = LOKALE MYNDIGHETER

INTERNASJONALT SAMARBEID

SAMFUNNSSIKKERHET OG ANDRE
SAMFUNNSOPPGAVER

Figur 2 Forsvarets oppgaver og samvirke (Forsvaret, 2020, s. 14)

1.4.2 Endring i Forsvaret

For at Forsvaret skal veere relevant ma det veere i stand til a lgse de tildelte oppgavene det har
fatt, det betyr at Forsvaret ma endre seg for a tilpasse seg det eksisterende trusselbildet. Det
finnes selvsagt partier man kan stemme pa som har forskjellige meninger i forsvarspolitiske
sparsmal, som for eksempel om hvordan Forsvaret skal dimensjoneres eller hvilken rolle vi
skal ha i internasjonale allianser, men forsvarspolitikk settes ofte pa dagsorden i mediebildet
nar det kommer «fagmiliteere rad». Dette er innspill fra den militeere ledelsen til politikerne pa
hvordan de anbefaler at Forsvaret skal se ut fremover, med tanke pa de oppgavene Forsvaret
er tildelt. Et slikt formelt rad har vanligvis blitt gitt hvert fjerde ar, og tar for seg perioden fra
neste statsbudsjett og fire ar frem. Radet er utarbeidet pa ordre fra politikerne, i form av at
Forsvarsdepartementet ber forsvarssjefen utarbeide et rad. De kan gi faringer pa
rammefaktorer eller mal som forsvarssjefen ma forholde seg til, som ofte dreier seg om
gkonomi eller militeer evne til & handtere en bestemt militeersituasjon. De kan ogsa gi frie

tayler og be forsvarsjefen utarbeide sitt «dreammeforsvar».
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Sist rad ble gitt av daveerende forsvarssjef Haakon Bruun-Hanssen hgsten 2019. Bakgrunnen
for dette radet var at regjeringen 2. april 2019 ba forsvarssjefen om hans rad i forbindelse med
utviklingen av ny langtidsplan for forsvarssektoren. Det var i all hovedsak de nye
sikkerhetspolitiske omgivelsene og gkt uforutsigbarhet som gjorde at regjeringen ba om rad
for hvordan Forsvaret kunne styrkes. Forsvarssjefen gav et helhetlig rad, som bygde pa
hovedinnretningen i gjeldende langtidsplan. Radet var skalerbart gjennom strukturalternativer,
som gav politikerne muligheter til & velge blant prioriteringer til forsvarssjefen (Bruun-
Hanssen, 2019, s. 8). Metoden som ble brukt av forsvarssjefen var at han delte radet inn i fem

deler:

1) Beskriver sikkerhetssituasjonen som pavirker Norge og Forsvaret.

2) Beskriver Forsvarets status.

3) Beskriver omradene hvor det er behov for styrking basert pa gapet mellom den
endrende sikkerhetssituasjonen og hva Forsvaret er i stand til & handtere.

4) Beskriver forsvarssjefens rad for a tette gapene, gjennom ulike prioriterte alternativ.

5) Beskriver gvrige anbefalinger.

1.4.3 Sikkerhetsloven

Sikkerhetsloven fra 1. juni 2018 har til formal & bidra til & trygge Norges suverenitet,
territorielle integritet og demokratiske styreform og andre nasjonale sikkerhetsinteresser.
Dette gjares ved a forebygge, avdekke og motvirke sikkerhetstruende virksomheter, i tillegg
til a sgrge for at sikkerhetstiltak gjennomfares i samsvar med grunnleggende rettsprinsipper

og verdier i et demokratisk samfunn (Sikkerhetsloven, 2018, § 1-1).

Det er viktig a fa frem at sikkerhetsloven ogsa handler om sikring av objekter, infrastruktur og
personell, i tillegg kommer kryptoforvaltning, tilsyn, regler rundt tilintetgjering av
informasjon og sé videre. | denne oppgaven fokuserer vi pa de delene som handler om
gradering av informasjon. Hva slags informasjon som omhandles av sikkerhetsloven kommer
frem i 8 5, som sier at informasjon er skjermingsverdig dersom det kan skade nasjonale
sikkerhetsinteresser at informasjonen blir kjent for uvedkommende, gar tapt, blir endret eller
blir utilgjengelig. Det som menes med nasjonale sikkerhetsinteresser i denne loven star i § 1-5

nr. 1, og sier fglgende:

1) Nasjonale sikkerhetsinteresser: landets suverenitet, territorielle integritet og
demokratiske styreform og overordnede sikkerhetspolitiske interesser knyttet til:

a. De gverste statsorganers virksomhet, sikkerhet og handlefrihet
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b. Forsvar, sikkerhet og beredskap

c. Forholdet til andre stater og internasjonale organisasjoner

d. @konomisk stabilitet og handlefrihet

e. Samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende
sikkerhet

Dersom informasjon kan skade nasjonale sikkerhetsinteresser, sier § 5-3, at falgende

graderinger skal benyttes:

a) STRENGT HEMMELIG dersom det kan fa helt avgjerende skadefalger
b) HEMMELIG dersom det kan fa alvorlige skadefalger

c) KONFIDENSIELT dersom det kan fa skadefalger

d) BEGRENSET dersom det i noen grad kan fa skadefalger

Nasjonal sikkerhetsmyndighet har i sin Veileder i verdivurdering av informasjon videre

presisert hvordan disse begrepene skal tolkes. Veilederen anbefales lest i sammenheng med

lov og forskrift, samt NSMs gvrige relevante veiledere, handbgker og tekniske rad. Dette

gjeres ved a presisere en rekke informasjonsomrader hvor begrepene «avgjgrende

skadefalger», «alvorlige skadefalger», «skadefalger» og «i noen grad fa skadefalger», blir

erstattet med «bortfall eller sveert kraftig svekkelse», «kraftig svekkelse», «svekkelse» eller
som vist under i utdraget fra punktene til BEGRENSET:

Noe svekkelse av regjeringens, stortingets eller hgyesteretts funksjonsevne.

Noe svekkelse av funksjonsevnen til prioriterte deler av forvaltningen.

Noe svekkelse av Norges evne til suverenitetshevdelse.

Noe svekkelse av evne til & opprettholde nasjonal beredskap og krisehandtering.
Noe svekkelse av evne til & handtere sikkerhetspolitiske kriser og forsvar av norsk
territorium.

Noe forhindring av bilateralt samarbeid om sikkerhet og etterretning, inkl. deltakelse i
internasjonale operasjoner.

Noe forringelse av samarbeidsrelasjoner med andre land og internasjonale
organisasjoner (NATO, EU) om statssikkerhet.

Noen skadefglger for allierte staters sikkerhet.

Noe forhindring av en stabil utvikling i makrogkonomiske hovedstarrelser som

inflasjon, valutakurs, vekst og sysselsetting.
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« Noe svekkelse av velfungerende systemer for & handtere offentlige ytelser og
inntekter.

o Noe svekkelse av stabile kapitalforhold overfor utlandet.

o Noe svekkelse av stabilitet i finansiell infrastruktur og i finansmarkedene.

e Noe svekkelse av infrastruktur og tjenester som er avgjagrende for at sivilsamfunnet
skal kunne fungere pa en slik mate at gvrige nasjonale sikkerhetsinteresser kan

ivaretas.

NSM tar ogsa opp en rekke eksempler pa hva slags informasjon som faller inn under disse
definisjonene: skadevurderinger, sarbarhetsvurderinger, konsekvensvurderinger,
trusselvurderinger, etterretning, sivilt- og militert beredskapsplanverk, opplysninger om
spesifikasjoner, kapasiteter og kapabiliteter, opplysninger om kryptologi, opplysninger om
Norges diplomati, opplysninger som omhandler vitenskap og teknologi, opplysninger om
sikkerhetstiltak , opplysninger om hendelser i fortid (f.eks. rapporter om sikkerhetsbrudd eller
gjennomfarte gvelser), opplysninger om hendelser i fremtid (f.eks. scenarioer, besgk eller
utvikling), opplysninger om militeere og sivile operasjoner og EOS-tjenestenes kilder og

metoder.
I sin veileder skriver NSM ogsa at:

Hvorvidt slike opplysninger faktisk har et skadepotensial avhenger av grad av kobling
informasjonen har til de nasjonale sikkerhetsinteressene, og informasjonens
presisjonsniva. Med «grad av kobling» menes hvor stor betydning forholdet som
opplysningen omhandler har for nasjonale sikkerhetsinteresser. Eksempelvis har
planverkene for nasjonal beredskap og krisehandtering hgy grad av kobling til de
nasjonale sikkerhetsinteressene. Med «presisjonsniva» menes hvor ngyaktig og
konkret opplysningen er. Jo hgyere presisjonsniva, dess mer kunnskap overfares til
uvedkommende ved tap av konfidensialitet. Denne kunnskapen kan gke en
trusselaktars kapasitet til & skade nasjonale sikkerhetsinteresser. Presisjonsnivaet kan

variere i angivelser av tid, sted, navn, antall og sa videre. (NSM, u.a.-b, s. 7)

Det er altsd kombinasjonen mellom grad av kobling og presisjonsniva som skal avgjgre
graderingsniva, fra ugradert til strengt hemmelig (NSM, u.a.-b, s. 1). Det som er verdt &
merke seg, er at dette er en veileder som NSM selv skriver: «anbefales lest i sammenheng

med lov og forskrift, samt NSMs gvrige relevante veiledere, handbgker og tekniske rad».
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Loven er selvsagt det gjeldende dokumentet og det som man ma forholde seg til, veilederen er
kun et hjelpemiddel i tolkningen av lovverket.

Et begrep knyttet til graderingsprosessen som senere vil bli tatt opp i denne oppgaven er
begrepet «punktgradering». Med dette menes prosessen hvor man deler teksten i et dokument
inn mange avsnitt, ofte ned i setnings-starrelse, som hver for seg graderes. Fordelen med dette
er at man da har mye bedre kontroll pa hva som faktisk er potensiell skadelig informasjon, og
man kan si at dokumentet gker presisjonen av hva som faktisk gjer dokumentet gradert. En
annen fordel med dette er at man i etterkant da lettere kan trekke ut den informasjon som
faktisk ikke bar bli offentlig kjent. Ulempen med slik punktgradering er at det er en vesentlig
mer tidkrevende prosess, ikke bare fordi det tar lengre tid a skrive dokumentet, men mest
fordi det krever ngye vurdering av all informasjon i dokumentet, for a kunne sette riktig

gradering.

1.4.4 Offentleglova

Offentleglova har til hensikt & legge til rette for at offentlig virksomhet er pen og
gjennomsiktig, for a kunne styrke informasjons- og ytringsfriheten, den demokratiske
deltakelsen, rettsikkerheten for den enkelte, tilliten til det offentlige og kontrollen til
allmenheten. Loven gjelder i all hovedsak virksomhet der stat, fylke og kommune er involvert
(Offentleglova, 2006, § 1 & 2).

Offentleglova apner i kapittel 3 for en rekke unntak fra innsynsretten. Bant annet er
taushetsbelagt informasjon, hensyn knyttet Norges utenrikspolitiske interesser og nasjonale

forsvars- og sikkerhetsinteresser unntatt offentleglova.

1.4.5 Stortingets utenriks- og forsvarskomite

Utenriks- og forsvarskomiteen er en av Stortingets faste komiteer. Denne regnes som den
mest prestisjefylte av komiteene pa Stortinget (Berg & Gisle, 2016). Det finnes ogsa en
utvidet utenriks- og forsvarskomite, som bestar av de ordinere medlemmer av komiteen pluss
Stortingets president. Begge disse behandler saker som omhandler informasjon som bergres
av sikkerhetsloven og offentleglova inkludert dens unntak i kapittel tre. Komiteens oppgave
er a drafte med regjeringen viktige utenriks- og sikkerhetspolitiske spgrsmal far beslutningen
fattes. Den har altsa ikke primert en saksforberedende rolle for Stortingets beslutningsorgan.
Hvis ikke noe annet bestemmes, er komiteens mgter hemmelige, og innkalles av komiteens

leder nar det er ngdvendig, nar stats- eller utenriksministeren finner det nadvendig, eller nar

16



en tredjedel av komitémedlemmene anmoder (Berg & Gisle, 2016). Denne komiteen har
derfor en sentral rolle nar graderte sparsmal tas opp.

17



2.0 Teori

Det finnes som nevnt tidligere i oppgaven lite litteratur som tar for seg hvordan vurdering av
gradering skal gjares, sett opp mot et demokratisk beredskapsarbeid. | oppgaven bruker vi
derfor teori fra forskjellige fagfelt for a svare pa problemstillingen. Farst presenterer vi kort
demokratiteori og hvordan det norske demokratiet fungerer. Her forklarer vi ogsa hva som
pavirker velgeradferd og hvordan media kan pavirke velgere i saker som omhandler
beredskap. Vi presenterer ogsa sikkerhetsdilemmaet som tar for seg behovet for
hemmelighold opp mot at offentligheten gnsker apenhet. Vi presenterer deretter
organisasjonsteori som tar for seg beslutningsprosesser og leering, som skal vaere med pa a
forklare vare empiriske funn knyttet til hvordan de ansatte i Forsvaret setter graderinger pa
dokumenter. Til slutt viser vi til beredskapsteori og beredskapsutfordringer for & kunne
forklare hvilke pavirkninger forvaltningen av sikkerhetsloven kan ha pa det demokratiske

beredskapsarbeidet.

2.1 Demokratiteori

2.1.1 Det norske demokratiet

Innen fagfeltet komparativ politikk, regnes det norske representative demokratiet for & veere et
av de sterkeste i verden (The Economist Intelligence Unit, 2019, s. 12). Pa rangeringer over
pressefrihet havner Norge pa farsteplass (Reportes without borders, 2020). Det & ha et sterkt
demokrati med stor pressefrihet, er ikke bare regnet for a veaere meritterende i seg selv, det gir
ogsa folkeviljen starre innflytelse pa hvilken politikk som skal fgres i landet. Dette inkluderer
0gsa oppgaven som ofte regnes som en av de mest grunnleggende til en stat, nemlig &
beskytte sine innbyggere fra farer som kommer utenfra. | Norge ligger store deler av denne
oppgaven pa Forsvaret. For a kunne si noe om sammenhengen mellom det norske
demokratiet, og Forsvarets beredskap er det derfor naturlig a ga igjennom de viktigste
mekanismene i det norske demokratiet, samt teori som kan forklare hvordan politikk skapes i

moderne demokratier.

I den norske statsforfatningen, altsa de grunnleggende reglene for hvordan Norge skal styres,
er det i all hovedsak Grunnloven og konstitusjonell sedvanerett som er styrende. Grunnloven
fra 1814, hentet de viktigste ideene fra den franske revolusjonen og den amerikanske
konstitusjonen fra slutten av 1700-tallet. I sin tid ble den norske Grunnloven ansett som
fremsynt og radikal i europeisk sammenheng (Hanssen et al., 2011, s. 61). Det er serlig tre
prinsipp som er regnet som sentrale for den norske Grunnloven: folkesuverenitetsprinsippet,

maktfordelingsprinsippet og respekt for menneskerettigheter. De to farstnevnte er relevante
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for var oppgave. Folkesuverenitetsprinsippet gar ut pa at folket i nasjonen skal kunne styre
seg selv gjennom valgte representanter: Et styre av folket, for folket og ved folket. Dette
prinsippet er et av de tydeligste kjennetegnene ved et moderne demokrati, selv om de kommer
i flere varianter (Hanssen et al., 2011, s. 62). @yvind @sterud forklarer i sin bok
Statsvitenskap — innfering i politisk analyse (2007) at ideen om representativt demokrati som
folkevilje (folkesuverenitet) gjennom velgerflertallets gnsker, og at regjeringen er «av folket,
ved folket og for folket», ikke er mulig i bokstavelig forstand, men i realiteten star mellom

valget av «pakker av alternativer», som partiene legger frem (@sterud, 2007, s. 150).

Maktfordelingsprinsippet i den norske statsforfatningen er inspirert av ideene til den franske
filosofen Charles Montesquieu (1689-1755), i tillegg til hvordan disse prinsippene er tolket i
den amerikanske konstitusjonen. De sentrale poengene i det norske maktfordelingsprinsippet
er at folket skal utgjere den lovgivende makt, gjennom den representative forsamlingen
Stortinget. Uavhengige domstoler med Hayesterett som gverste instans skal utgjare den
demmende makt. Den utgvende makt skulle i 1814 ligge hos kongen (som da var svensk), og
han skulle selv sette sammen sitt rad eller regjering (Hanssen et al., 2011, s. 62). Med
innfaringen av parlamentarisme i 1884, ble Stortingets maktposisjon videre styrket pa
bekostning av kongemakten. Den utgvende makt skulle na utga av Stortinget, og ha
Stortingets tillit. Regjeringen fikk med det en demokratisk forankring, og
folkesuverenitetsprinsippet ble styrket pd bekostning av maktfordelingsprinsippet (Hanssen et
al., 2011, s. 64).

Den norske parlamentariske styringskjeden derfor demonstreres med fglgende modell hentet
fra Hanssen et al. (2011, s. 69):

Den utgvende makt regjeringen:
- Leder forvaltningen
- Forbereder saker for den lovgivende forsamling
- Setter dens vedtak ut i live

Lovgivende forsamling: Det administrative apparat:
Stortinget Forvaltningen
- Fastlegger de grunnleggende reglene for samfunnslivet - D?pa‘rtementene .
- Bevilgende myndighet - Radgivende funks;on.
- Overvake forvaltningen - Forberedende funksjon
- Iverksettende funksjon

Det suverene folk:
- Grunnlaget for all politisk autoritet
- Utpeker sine representanter gjennom valg
- Pavirker den offentlige opinionen

Figur 3 Den parlamentariske styringskjeden
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Modellen viser hvordan resultatene til Stortinget, regjeringen og forvaltningen blir vurdert av
folket, som hvert fjerde ar stemmer inn sine representanter pa Stortinget. Et relevant poeng
oppgaven er at i representative demokratier som Norges, handler mye om den politiske
kampen for en politiker som gnsker a bli valgt inn pa Stortinget, om & komme hgyt nok pa
nominasjonslisten til et parti i en valgkrets (fylke). Selv om velgerne strengt tatt stemmer inn
personer, sa gjeres dette via «kjgpslister», som partiene legger frem. Derfor vil plasseringen
pa partilistene til den enkelte politiker ha mye & si for sjansen til & bli valgt. Disse listene
settes sammen av partiene pa fylkesniva, med sikte pa starst mulig oppslutning (@sterud,
2007, s. 210).

2.1.2 Velgeradferd

Hva som far personer til & stemme slik de gjer, er kanskije et av de mest grunnleggende
sparsmal som valgforskere forsgker a finne svaret pa. Skillelinjemodellen er en teoretisk
modell fra 1960-tallet, som forsgker a forklare partifremvekst og velgeradferd gjennom fem
sentrale skillelinjer i det norske samfunnet og politikken. De fem skillelinjene er Hanssen et
al. (2011, s. 94-95):

- Den territorielle skillelinjen (for eksempel mellom sentrum og periferi).

- Den sosiokulturelle skillelinjen (for eksempel bokmal eller nynorsk).

- Den moralsk-religigse skillelinjen (for eksempel abort, alkohol eller statlig kirke).

- Den gkonomiske skillelinjen pa arbeidsmarkedet.

- Den gkonomiske skillelinjen pa varemarkedet (for eksempel landbruk mot
forbruker).

Disse skillelinjene har tradisjonelt kunne fortalt oss med relativt hgy presisjon, hva en person
antakeligvis stemmer, basert pa relativt lite kunnskap om personen. Utover pa 1970-tallet
oppstod en ny teori: «Den nye politikken» (New politics). Denne mente at velgernes verdier
knyttet til tema som miljg, kvinnekamp og sa videre, ville erstatte de tradisjonelle sosiale
gruppene man kunne kjenne igjen i skillelinjemodellen. Likevel har ikke denne teorien veert i
stand til & forklare opphavet til partier i Norge like godt som skillelinjemodellen (Hanssen et
al., 2011, s. 96). I nyere tid har man derimot sett at velgeradferd har blitt mer utfordrende a
forutsi. De sosiokulturelle gruppene velgerne kommer fra, er ikke lenger nok informasjon til a
kunne forutsi velgeradferden. Dette er en trend man kjenner igjen i samtlige vestlige land, og
knyttes sammen med overgangen fra et industrielt til et post-industrielt samfunn. Skillelinjene

har forandret seg, blitt mer diffuse eller har bakgrunn i andre arsaker enn det sosiokulturelle.
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Tendensen later til & veere at velgerne i stgrre grad stemmer ut ifra de sakene som engasjerer,
ikke ut ifra lojaliteten til et parti eller sosiale mgnstre. Denne tendensen kalles gjerne «issue
voting». Denne trenden forklares ofte med den gkende individualiseringen av samfunnet.
Hgyere utdannelse og mindre pavirkning fra familie, yrkesgruppen og sosiale lag kan igjen

forklare denne gkte individualiseringen (Hanssen et al., 2011, s. 100).

2.1.3 Mediekanalen

| et fungerende demokrati utgjer media en sentral del av den demokratiske offentligheten. De
far sin legitimitet i vare demokratideal, som blant annet bestar av ytrings- og trykkefriheten.
De spiller en sentral rolle i & gjare et lands innbyggere i stand til a ta informerte valg i saker, i
tillegg til at de skal sette saker pa dagsorden, gjennom a sette sgkelyset pa kritikkverdige
forhold i samfunnet eller i det politiske beslutningssystemet. Media fungerer som en arena i
det offentlige rom, hvor borgere offentlig kan gi sin stemme til kjenne, og si sin mening i en
sak. ldeen er at hver enkelt av oss, skal kunne delta i meningsdannelsen i offentligheten pa
egne premisser (Hanssen et al., 2011, s. 291-292). Mediekanalen er ikke en innflytelseskanal
som leder rett inn til beslutningssystemet, men kanalen er likevel sentral i
meningsdanningsprosesser i det offentlige rom, og har derfor en indirekte pavirkning av
offentlig politikk. Grunnlovens § 100 gir enkeltmennesket rett til ytringsfrihet, det betyr ikke
bare & ytre sin mening, men ogsa a kunne motta ytringer og informasjon. Denne retten regnes
o0gsa blant de grunnleggende innen menneskerettigheter, i tillegg til & vaere et sentralt

kjennetegn ved et demokrati (Hanssen et al., 2011, s. 292).

Effekten media har pa de som blir eksponert for det, er et tema som blir tatt opp i boken
Comparative government and politics av Rod Hague og Martin Harrop (2010). Der

presenteres et sitat fra boka Entertaining politics av Jeffrey Jones (2005, s. 17):

Media are our primary point of access to politics — the space in which politics now
chiefly happens for most people, and the place for political encounters that precede,
shape and at times determine further bodily participation (if it is to happen at all) ...
Such encounters do much more than provide ‘information’ about politics. They
constitute our mental maps of the political world outside our direct experience. They
provide a reservoir of images and voices, heroes and villains, saying and slogans, facts

and ideas that we draw on in making sense of politics.

Hague og Harrop (2010, s. 147) tar selv opp fire effekter media har pa politisk mobilisering.
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- Forsterkende: Media kan forsterke den eksisterende meningen ved at folk far
tilgang pa informasjon som bekrefter noe de allerede mener eller mistenker, ofte
gjennom selektiv tolkning av et tema. Det vil si at vi som mennesker har en
tendens til & fokusere pa den informasjonen som bekrefter det vi mener, og velge
bort informasjon som ikke stemmer med det vi tror pa.

- Agenda-settende: Media pavirker hva vi tenker og snakker om. Dette kommer av
at hendelser som rapporteres gjennom media, spesielt TV, har en tendens til & bli
diskusjonstema, mens ikke-rapporterte hendelser gjerne forsvinner bort.

- Vinkling (org. framing): Medias narrativ er med pa a fremheve momentene ved en
sak. En slik «vinkling» kan oppmuntre seerne/leserne til a tolke en sak pa en
bestemt mate.

- Priming: Medias dekning av saker er med pa a pavirke oss i hva vi mener om
saker, ut over den saken som faktisk dekkes. Et relevant eksempel kan veere at en
sak som handler geopolitisk usikkerhet i Europa, kan pavirke hva vi tenker om

forsvarspolitikk neste gang vi hgrer om en slik sak.

2.1.4 Dilemmaet mellom hemmelighold og apenhet

Nar demokratiteorien, Grunnloven og menneskerettigheter anerkjenner ytringsfrihet og
tilgang til informasjon som sentrale rettigheter i et fungerende demokrati, vil det naturligvis
oppsta et dilemma ndr ansatte i forvaltningen kommer over informasjon som de mener vil
kunne skade nasjonale sikkerhetsinteresser, hvis denne informasjonen offentliggjeres. Dette
dilemmaet tas opp i boken Democracy Declassified — The Secrecy Dilemma in national
security, av Michael P. Colaresi, som er professor i statsvitenskap ved Michigan State
University. Boka snakker i all hovedsak om den ngdvendige spenningen som oppstar i valget
mellom hemmelighold og det & matte sta til ansvar i en offentlig debatt. P4 den ene siden har
forskere pekt pa fordelene av en ansvarliggjort forvaltning gjennom demokratisk innsyn, men
samtidig forutsatt at et slikt innsyn vil vare tilstrekkelig til & fjerne behovet for
hemmelighold. Pa den andre side har kritikere av dette standpunktet pekt pa ngdvendigheten
og nyttigheten av hemmelighold i nasjonale sikkerhetsspgrsmal, men samtidig antatt at de vil
ha offentlighetens samtykke til dette, uten at de blir ansvarliggjort gjennom demokratiske
funksjoner (Colaresi, 2014, s. 233).

I tillegg til Colaresi finnes det en del bgker som tar for seg hemmelighold innenfor de
hemmelige tjenestene, kontraterrorisme og hvordan byrakrati holder informasjon skjult for

offentligheten. Det er lite litteratur konkret pa enkeltmannsvurderinger i hvordan a sette
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gradering, og hvordan disse vurderingene pavirker det overordnede demokratiske
beredskapsarbeidet. Eksempler pa slik litteratur er Secrecy av Moynihan (1998). Han tar for
seg hemmelighetshold i det amerikanske byrakratiet og i den amerikanske politikken. Setty
(2017) i National Security Secrecy tar ogsa for seg det amerikanske systemet, men kommer
ogsa inn pa Storbritannia og India. Temaet i boken er dog primart pa kontraterrorisme, og
ikke generelt forsvars- og beredskapsarbeid som vi gnsker a forske pa. Et siste eksempel vi
gnsker & nevne er Transparency and Secrecy av Piotrowski (2010). Hennes bok handler i
hovedsak om det amerikanske byrakratiet, men har ogsa noe informasjon om varslingssaker
og lekking av informasjon. Av disse forfatterne har vi valgt a statte oss i all hovedsak pa
Colaresi. Han diskuterer demokrati i mer generelle situasjoner, og beskriver eksempler fra

flere forskjellige land. Vi presenterer derfor hovedtrekkene i hans teorier i de neste avsnittene.

Colaresi argumenterer i konklusjonen av boken sin at hemmelighold i utenrikspolitiske
sparsmal er ngdvendig, men at man samtidig ikke kan fjerne behovet for demokratisk
samtykke i et fungerende demokrati. | det gyeblikket man tillater utgvende makt a gradere
informasjon og dermed unnta informasjon fra offentligheten, uten noen form for demokratisk
kontroll, s& mister man muligheten til & kontrollere hva som faktisk blir gradert. Dette kan
fare til mulig misbruk av hemmelighold, hvor informasjon som egentlig handler om politiske
prioriteringer, svikt i lederskap, begatte feil eller inkompetanse ikke nar offentlighetens
spkelys. Dette er hovedessensen i det Colaresi peker pa som dilemmaet mellom
hemmelighold og apenhet. Videre forklarer han at i de tilfellene hvor apenhet og
hemmelighold settes opp mot hverandre, viser historien at det ene ma gi etter for det andre, og
veldig ofte viser det seg at apenheten blir valgt bort, til fordel for hemmelighold (Colaresi,
2014, s. 235). Veldig ofte settes de to opp mot hverandre pa en endimensjonal mate, uten & ta

tiden i betraktning, forklart av figuren hentet fra Colaresi (2014, s. 235) under.
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NULL-SUM SPILL HEMMELIGHOLD 0 APENHET

APENHET SENERE

i

I

1

1

1
HVIS MAN TAR HEMMELIGHOLD NA APENHET NA
HENSYN TIL TID

HEMMELIGHOLD SENERE

Figur 4 Hemmelighold/apenhet vs. nd/senere

Videre i konklusjonen sin peker Colaresi pa seks implikasjoner han har kommet frem til som
en fglge av dette dilemmaet, enten man ser pa det som et endimensjonalt valg, eller

todimensjonalt hvis man tar hensyn til tid.

Implikasjon en: Dilemmaet om hemmelighold lekker ut. Fer eller siden sa vil det man forsgkte
a holde hemmelig komme for en dag, dette har vi sett flere eksempler pa blant annet fra USA,
med Chelsea Manning, WikiLeaks med Julian Assange og Edward Snowden-saken.
Diskusjonen i etterkant av slike lekkasjer vil typisk ha to standpunkter; de som mener det er
skadelig og uheldig, og de som mener det er bra for demokratiet at informasjonen kommer ut.
Colaresi mener at man ikke tar inn over seg problematikken med hemmelighold eller dpenhet,
hvis man kun ser en side av saken. Fordi man da mister muligheten til & sette et felles mal
som ville gjort det lettere & finne praktiske fremgangsmater rundt dilemmaet (Colaresi, 2014,
s. 237).

Implikasjon to: Tilsyn trenger tid. Som en konsekvens av implikasjon nummer en, mener
Colaresi at det er viktig a anerkjenne at hemmeligheter ofte mister sin arsak til & matte holdes
hemmelig over tid. Kilder flyttes, konteksten eller forutsetningene forandres og sa videre. Det
betyr at man pa ett eller annet tidspunkt kanskje vil kunne ansvarliggjere de som tok
avgjerelsen om hemmelighold ovenfor befolkningen, og dermed gjare eventuelle justeringer
for hvordan hemmelighold blir utfert. Colaresi trekker ogsa frem mer moderne lgsninger hvor
organer far rollen med ettersyn av bruken av gradering. Blant flere slike organer trekker han
ogsa frem Stortingets kontrollutvalg for etterretnings- overvakings- og sikkerhetstjeneste

(EOS) sitt arbeid i forbindelse med Treholt-saken. Colaresis funn viser ogsa at stater som har
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tett oppfelging av bruken av hemmelighold, har gkt troverdighet i befolkningen og derfor ofte
har lettere for a fa ressurser og statte i situasjoner hvor man ikke kan ga ut med all
informasjon. Dette nettopp fordi de har tillit blant gvrige politikere og befolkningen, gjennom

forsinket apenhet, eller gjennom kontrollorganer (Colaresi, 2014, s. 242).

Implikasjon tre: En ledelse uten tilsyn, star alene. Colaresi mener ogsa at utgvende organer
eller ledere, som har store muligheter til & misbruke hemmelighold til personlige eller
partimessige fordeler uten a kunne bli tatt for det, vil ikke fa like mye tillitt og dermed ikke fa
like mye statte og ressurser. Dette betyr at ledelser som har store friheter til a bruke
hemmelighold, ber ha tilsvarende gkt tilsyn om de gnsker a forbli like handlekraftige
(Colaresi, 2014, s. 242).

Implikasjon fire: Tilsynet ma lope et «Red Queen’s Race». Her referer Colaresi til Lewis
Carrolls Through the Looking-Glass, som er en del av serien om Alice i eventyrland. |
historien dukker det opp en situasjon som blir kalt «The Red Queen’s race», hvor den rgde
dronningen, som er en sjakkbrikkedronning, forklarer Alice hvordan fantasilandet fungerer.
Nemlig med at man ma lgpe i full fart for a holde seg pa sin plass, og hvis man vil komme seg
et annet sted ma man lgpe minst dobbelt sa fort som det. Det Colaresi forteller oss, er at
tilsynet av de som skal bruke hemmelighold er vanskelig. Dette fordi det er meget vanskelig &
holde tilsyn med noen som nettopp prever a holde noe hemmelig, og aktivt legger nye
strategier og planer for hvordan dette skal gjares. I tillegg er det slik, at som skal holde noe
hemmelig, har full innsikt i reglene som tilsynsorganet ma forholde seg til, og dermed har

gode muligheter til & tilpasse seg og dermed unnga a bli avslart (Colaresi, 2014, s. 242).

Implikasjon fem: Fiasko er alle oppfinnelsers mor. Flere hendelser som om handler
hemmelighold bade internasjonalt, som Watergate i USA, eller nasjonalt som Lund-rapporten
om overvaking av norske borgere, er eksempler pa hendelser som har fert til gkt tilsyn rundt
handlingsrommet for hemmelighold av informasjon. Colaresi trekker frem at man er ngdt til &
benytte seg av muligheten slike hendelser gir, for a styrke tilsynet av de som kan unnta
informasjon fra offentligheten (Colaresi, 2014, s. 248).

Implikasjon seks: Ansvarlighet er gjensidig avhengig. A bli holdt demokratisk ansvarlig er
mer enn bare a stille til frie valg. For hvis informasjonen ikke er tilgjengelig, vil ikke disse
valgene holde lederne ansvarlig. Dette er ogsa riktig og viktig innenfor omradet av politikk
som omfatter nasjonal sikkerhet. Colaresis funn viser at demokratiske ansvarlige institusjoner,

som frie valg, ma veere supplert av tilsynsorgan nar det gjelder informasjon unntatt
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offentligheten. Dette gir legitimiteten som trengs for at institusjonen skal fa den demokratiske
statten og resursene den trenger for a lgse oppgavene sine, det er dette som menes med

ansvarlig gjensidig avhengighet (Colaresi, 2014, s. 249).

2.2 Organisasjonsteori og perspektiver

2.2.1 Beslutningsprosesser

Ifelge boka Hvordan organisasjoner fungerer som er skrevet av Jacobsen og Thorsvik (2013,
s. 18), kan en organisasjon akademisk beskrives som «et sosialt konstruert system som bevisst
er konstruert for a lgse spesielle oppgaver og realisere bestemte mal». Denne lereboka i
organisasjonsteori tar utgangspunkt i organisasjoner som produksjonssystemer, og bruker en
helhetlig modell til & forklare prosessen fra ressurser via transformasjon, til resultater. Som et
sentralt tema i denne prosessen trekkes menneskers adferd inn. | begrepet adferd legges
holdninger (hva de mener og tror), og deres handlinger (hva de gjer). Dette utdypes videre i
fire sentrale adferdsprosesser: motivasjon og ytelse, kommunikasjon, beslutninger, leering og
endring (Jacobsen & Thorsvik, 2013, s. 20).

Basert pa Forsvarets offisielle oppgaver, kan vi si at Forsvaret er en organisasjon som skal
produsere en beredskap og evne til & handtere kriser. Siden var oppgave gnsker a se nermere
pa om Forsvarets bruk av gradering er hensiktsmessig med tanke pa det demokratiske
beredskapsarbeidet, mener vi at elementer av modellen til Jacobsen og Thorsvik er meget
relevant nar vi skal forklare organisasjonsadferd, som gjelder bruken av gradering. Vi
kommer derfor ikke til & forklare alle elementer i modellen fra boken, som er vist under, men

vi legger frem de delen som er relevant for oppgaven.
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OMGIVELSER:
AVHENGIGHET — USIKKERHET — YTRE PRESS

FORMELLE TREKK: UFORMELLE TREKK:
MAL OG STRATEGI ORGANISASJONSKULTUR
ORGANISASIONSSTRUKTUR MAKTFORHOLD
LEDELSE

ORGANISASJONSADFERD OG PROSESSER:

MOTIVASJON OG YTELSE

RESSURSER KOMMUNIKASJON
BESLUTNINGER RESULTATER

LARING
ENDRING

TILBAKEMELDING

Figur 5 Modell for bokens helhetlige og overordnede perspektiv (Jacobsen & Thorsvik, 2013, s. 25).

Hvis vi skal si noe om hvordan menneskene i Forsvaret tar beslutninger i graderingsspgrsmal
sett opp imot organisasjonsteori, sa mener vi det er naturlig a trekke frem teori om det som
gér pa beslutninger og lering innen dette feltet. A ta en beslutning handler om & ta et valg
mellom ulike alternativ, der valget innebarer en forpliktelse til handling. Med
beslutningsprosess mener vi hele rekken med handlinger som til slutt farer til et vedtak og
iverksetting. Dette kan fremstilles med falgende modell hentet fra Jacobsen og Thorsvik
(2013, s. 309):

BESLUTNINGSPROSESSEN

Iverksetting av
handlingsalternativ

Identifikasjon av en Innsamling og vurdering

. . i Valg mellom alternativer
mulighet/problem av informasjon e

Figur 6 Beslutningsprosess (Jacobsen & Thorsvik, 2013, s. 309)
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Hvis vi kunne sett for oss at all informasjon var tilgjengelig, og at mennesker kunne handlet
perfekt rasjonelt ut fra denne modellen, kunne man fatt en beslutningsprosess som sa slik ut
(Jacobsen & Thorsvik, 2013, s. 310):

Mennesket som perfekt beslutningstaker

A . . Kan rangere alle i
Har klar forstielse av Har informasjon om alle alternativegr etter hva V?Iie" ;iet alr:r:?ftwlfolr:
situasjonen og klare mal alternative lgsninger . Sl re§u E.‘ ttorho
som gir best resultat il mal

Figur 7 Mennesket som perfekt beslutningstaker (Jacobsen & Thorsvik, 2013, s. 310)

Dessverre sa er beslutningsadferd i virkeligheten preget av kontekst, som gjer denne perfekte
beslutningsprosessen til en utopi. Dette kommer av mangel pa informasjon relatert til malene,
de alternative lgsningene og konsekvensene. Irrasjonelle valg og handlinger basert pa relativt
god informasjon vil selvsagt ogsa forekomme, men tendensen er at mennesker streber etter a
handle rasjonelt etter beste evne, men fordi mangelen pa informasjon eksisterer, vil man
sjelden kunne velge det alternativet som gir maksimal nytte. Derfor sier man at mennesket vil
handle begrenset rasjonelt (Jacobsen & Thorsvik, 2013, s. 312):

Mennesket som rasjonell beslutningstaker

Velger fgrste alternativ
som gir tilfredsstillende
resultat i forhold til mal

Analyserer situasjonen og Spker informasjon om noen Vurderer noen alternativer
forsgker @ bestemme mal alternative Igsninger og konsekvenser sekvensielt

Figur 8 Mennesket som rasjonell beslutningstaker (Jacobsen & Thorsvik, 2013, s. 312)

James G. March i Jacobsen og Thorsvik (2013, s. 313) forklarer rasjonalitet til
beslutningstakere pa tilsvarende mate i det han kaller konsekvenslogikk, gjennom fire

spgrsmal:

1) Spersmal om alternativer: Hvilke handlinger er mulig?

2) Spersmalet om forventninger: Hvilke fremtidige konsekvenser kan fglge av de enkelte
alternativer? Hvor sannsynlig er hver enkelt konsekvens hvis vi velger et gitt
alternativ?

3) Sparsmal om preferanser: Hvor verdifulle er konsekvensene som kan knyttes til hvert

alternativ for beslutningstakeren?
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4) Spegrsmalet om beslutningsregel: Hvordan skal et valg bli tatt mellom alternativene i
forhold til hvor verdifulle konsekvensene for de ulike alternativene er?

Videre tar March opp hva som skjer nar mennesker skal ta beslutninger som medlemmer av
organisasjoner, og ma ta hensyn til forhold som er knyttet til den organisasjonsmessige
konteksten, som for eksempel hvor individet som skal ta avgjarelsen er plassert i
organisasjonen, hva slags regler og feringer som gjelder eller hvilke kulturelle faringer som
finnes. March kaller dette for «en logikk om hva som er passende», som han beskriver

gjennom tre sparsmal (Jacobsen & Thorsvik, 2013, s. 314):

1) Spgrsmalet om gjenkjennelse: Hva slags situasjon er dette?

2) Sparsmalet om identitet: Hva slags person er jeg? Eller hva slags organisasjon er
dette?

3) Spersmal om regler: Hva gjar en person som jeg, eller organisasjon som dette, i denne

situasjonen?

Her forklarer altsd March hvordan beslutningsprosessen til et individ pavirkes av

organisasjonens oppgaver og individets rolle i denne organisasjonen.

2.2.2 Leering

Hvis man gnsker & se videre pa hvordan man eventuelt kan endre beslutningsadferd til
individer i en organisasjon, s& kommer man inn pa temaet som handler om laering. Chris
Argyris har laget en modell som beskriver lsering som endring av adferd gjennom evaluering
av oppnadd resultat og tilbakemeldinger. Argyris stiller deretter sparsmal ved hva som skjer
hvis man innser at det man streber etter & oppna, kanskje ikke er det man gnsker likevel.
Dermed blir spgrsmalet om leering ikke bare knyttet til hvordan man skal gjere ting bedre,
men ogsa hvorfor man skal gjare ting bedre. «Hvordan-laering» kalles i denne modellen
enkelkretslaering. Her er det malene som styrer adferden, og man er enkelt forklart kun opptatt
av a gjere oppgaven man holder pa med bedre. | «hvorfor-lering», som i modellen kalles
dobbeltkretslaering, erfarer man over tid at resultatene man oppnar, ikke innfrir det man
gnsker. Da ma man begynne a stille spgrsmal om hvorfor det man gjer virker mot sin hensikt.
Forskjellen ligger altsa i viljen til a stille spgrsmal om malene og verdiene er hensiktsmessige,
i motsetning til & bare se pa hvordan man kan oppna malet sitt best mulig (Jacobsen &
Thorsvik, 2013, s. 361).
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. ATFERD MAN REGISTRERER FEIL
MAL ELLER VERDIER ELLER DARLIGE RESULTATER

ENKELTKRETSLARING
ENDRE ADFERD

DOBBELTKRETSLARING
ENDRE MAL ELLER VERDIER

Figur 9 Modell for lzering (Jacobsen & Thorsvik, 2013, s. 361)

Lering kan forega pa flere nivaer, bade organisatorisk og individuelt. Vanligvis tenker man
at leering innebaerer at man har utviklet nye kunnskaper eller ferdigheter. Da er kunnskap
innsikt i hvorfor noe fungerer eller skjer, mens ferdigheter er evnen til & bruke kunnskapen til
a fa noe til & fungere (Jacobsen & Thorsvik, 2013, s. 353). | det meste av litteraturen rundt
organisasjoner og leering, viser begrepet «leering» til at organisasjoner, eller individer har
tilegnet seg ny kunnskap, og endrer adferd av den grunn. En modell i boka til Jacobsen og

Thorsvik (2013, s. 355) viser ssmmenhengen mellom lzering pa individ- og organisasjonsniva.

MAN BLIR PA KOLLEKTIVT NIVA ORGANISASIONENS PRAKSIS

NY KUNNSKAP FORMIDLES TIL :
ENIGE OM A ENDRE PRAKSIS ENDRES

ANDRE | ORGANISASJONEN

ORGANISASJONSNIVA

INDIVIDSNIVA
DET ENKELTE INDIVID FAR NY
I T R e DET ENKELTE INDIVID MEDARBEIDERE |
ORGANIASJONEN FAR NYE
HVORDAN TING KAN GI@RES ANALYSERER SINE ERFARINGER ERFARINGER

BEDRE

Figur 10 Sammenheng mellom laering pa individ- og organisasjonsniva (Jacobsen & Thorsvik, 2013, s. 355)

Det modellen viser oss, er hvordan individene i organisasjonen larer, og sa sprer den
kunnskapen ut til andre i organisasjonen. Pa den maten kan man skape endring i adferden til
organisasjonen, men for at dette i det hele tatt skal finne sted er man avhengig av individene

farst far kunnskapen de trenger for & skape lering pa individniva.

2.3 Beredskapsteori
2.3.1 Samfunnssikkerhet og beredskap

Problemstillingen i denne oppgaven bruker begrepet demokratisk beredskapsarbeid som et

sentralt begrep. Det er derfor essensielt for oppgaven a forklare hva som menes med dette. Vi
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starter med & forklare et overordnet begrep: samfunnssikkerhet. Dette er et begrep som ofte
oppfattes som tvetydig og omdiskutert bade i norsk politisk og internasjonal akademisk
kontekst (Fimreite et al., 2014, s. 17). | denne oppgaven tar vi utgangspunkt i regjeringens
definisjon av samfunnssikkerhet som sier at samfunnssikkerhet er «samfunnets evne til &
verne seg mot og handtere hendelser som truer grunnleggende verdier og funksjoner og setter
liv og helse i fare. Slike hendelser kan vare utlgst av naturen, vare et utslag av tekniske eller
menneskelige feil eller bevisste handlinger» (Justis- og beredskapsdepartementet, 2016, s.
19). I samfunnssikkerhet er beredskap en viktig faktor. Sgrensen (2017, s. 20) sier at
beredskap handler om evnen til & veere forberedt pa negative hendelser. For & kunne veere
forberedt pa slike hendelser, er det viktig & kjenne til eksisterende og fremtidig risiko. I tillegg
er det viktig & ha god kjennskap til sine egne styrker og svakheter, slik at man kan vite hva

man er i stand til & handtere av ulike hendelser.

En sammenheng vi legger til grunn i denne oppgaven er den sentrale rollen Forsvarets
beredskap har for Norges samfunnssikkerhet. Dette er gjort tydelig fra Forsvarsdepartementet
i Forsvarets oppgaver som vi tidligere har lagt frem. Disse oppgavene med & stgtte samfunnet
i hendelser som turer grunnleggende verdier og funksjoner i samfunnet, gar rett inn i
definisjonen av samfunnssikkerhet. Derfor har Forsvarets beredskap en direkte pavirkning pa

Norges samfunnssikkerhet.

Begrepet beredskapsarbeid handler om den kontinuerlige prosessen med a utbedre
beredskapen. Det er viktig a merke seg, at dette handler om mer enn bare a forberede seg pa
en negativ hendelse. En mye brukt modell for & forklare beredskapsarbeid er
beredskapssirkelen eller -hjulet (Sgrensen, 2017, s. 20). Beredskapssirkelen bestar av fire

faser: forebygging, forberedelse, respons og gjenoppbygging.

FOREBYGGING

GJENNOPPBYGGING BEREDSKAPSHJULET FORBEREDELSE

RESPONS

Figur 11 Beredskapshjulet (Sgrensen, 2017, s. 20)
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Forebygging gar ut pa a redusere sannsynligheten for at negative hendelser skal skje, eller a
redusere effekten av en slik hendelse. Forberedelse skjer far en hendelse inntreffer og bestar
av planlegging, organisering og utstyr, trening, gvelser og evaluering og forbedring. Respons
er det som skjer nar en hendelse blir handtert, mens gjenoppbyggingen skijer i etterkant nar

man gnsker a gjeninnfgre normaltilstanden.

I den norske forvaltningen skal det opereres med fire prinsipper for beredskapsarbeid

(Regjeringen.no, 2019):

- Ansvarsprinsippet: Den organisasjon som har ansvar for et fagomrade i en
normalsituasjon, har ogsa ansvaret for ngdvendige beredskapsforberedelser og for
a handtere ekstraordinzare hendelser pa omradet.

- Likhetsprinsippet: Den organisasjon man opererer med under kriser, skal i
utgangspunktet veere mest mulig lik den organisasjonen man har til daglig.

- Nerhetsprinsippet: Kriser skal organisatorisk handteres pa lavest mulig niva.

- Samvirkeprinsippet: Myndigheter, virksomheter og etater har et selvstendig ansvar
for & sikre et best mulig samvirke med relevante aktarer og virksomheter i arbeidet
med forebygging, beredskap og krisehandtering.

Hvis man jobber aktivt med de fire fasene i beredskapshjulet, og legger opp til en fornuftig
resursfordeling mellom dem, i tillegg til at man tar hensyn til de fire prinsippene for
beredskapsarbeid, vil man kunne si at man falger teorien for godt beredskapsarbeid. Det betyr
ikke at beredskapen faktisk er god, for det forutsetter ogsa at man far nok ressurser i
beredskapsarbeidet til & bygge en tilfredsstillende evne til & handtere negative hendelser. Dette
gir selvsagt store rom for tolkninger. Spesielt nar man stiller spgrsmalet: Hva er god nok
beredskap?

2.3.2 Beredskapsutfordringer

Det ligger i en krises definisjon at den faller utenfor det en organisasjon skal veere i stand til
handtere alene (Kristiansen et al., 2017, s. 23-24). @kt beredskap vil derfor heve terskelen for
hva som ansees som en handterbar negativ hendelse og hva som blir en uhandterbar krise for
en enkelt organisasjon. | vart tilfelle hvor vi ser pa Forsvaret gjelder ogsa dette prinsippet,
men det som er litt spesielt er at man i Forsvarets definerte oppgaver fra regjeringen bruker
begrepet krise. Dette ma vi anta er brukt med overlegg, og brukes i de tilfeller hvor det er

forventet at Forsvaret eller andre organisasjoner i samfunnet vart, ikke vil vere i stand til a
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handtere en situasjon alene og derfor er avhengig av samvirke med andre for a kunne handtere
krisen. Derfor har man planlagt hva som skal skje i innledende faser av forskjellige kriser,
bade i samarbeid med andre allierte, men ogsa gjennom totalforsvarskonseptet, som skal
sgrge for samvirke mellom det militeere og det sivile under en krise. Dette betyr at Forsvaret
ma kunne kommunisere om beredskapsnivaet er godt nok til politikerne som fordeler
resursene, slik at budsjettene star i stil til de oppgaver de har fatt tildelt. Hvis beredskapen
ikke er god nok, vil en ugnsket hendelse ga over til & bli en uhandterbar krise pa et tidligere
tidspunkt i en eventuell eskalering, og man risikerer a miste kontroll pa situasjonen fgr det

etablerte planverket for alliert stotte og totalforsvarskonseptet skal benyttes.

| beredskapsteori er det allerede identifisert en rekke typiske utfordringer som kan oppsta i
beredskapsarbeidet. Vi gnsker a trekke frem de vi mener er relevante for var problemstilling,

og analyse av empirien.

Organisasjoner i representative demokratier, som vurderer sin egen kapasitet og evne til &
forebygge og handtere kriser for & beskytte befolkningen, er avhengig av at befolkningen
oppfatter den vurderingen som troverdig. Hvis ikke vil man kunne fa et legitimitetsproblem
(Fimreite et al., 2014, s. 213). For eksempel hvis en organisasjon vurderer egen beredskap
som god, mens befolkningen ikke anser den som god, eller motsatt. Under kriser og bruk av
totalforsvarskonseptet er myndighetene og Forsvaret avhengig av aksept, stgtte og noen
ganger ogsa direkte hjelp og assistanse fra befolkningen (Fimreite et al., 2014, s. 217). Et
legitimitetsproblem, eller mangel pa tillit til myndighetene i en slik situasjon vil kunne svekke
dette samarbeidet. Noe som ogsa betyr at man i beredskapsarbeidet bgr jobbe for 4 unnga

legitimitetsproblemer i den forebyggende og forberedende fasen.

En annen utfordring innen beredskapsarbeid, som krever politiske prioriteringer, er hvordan
tilgangen pa gnskede resurser ofte farst blir tilgjengelig nar krisen er et faktum og man er i en
respons- eller gjenoppbyggingsfase (Fimreite et al., 2014, s. 215 og 249). At det er
vanskeligere a fa tilgang pa ressurser i den forebyggende- og forberedende fasen virker
kanskije ikke sa oppsiktsvekkende, men nar man gjentatte ganger trekker ut leerdommen at det
a unnga en krise er vesentlig billigere enn a handtere den reaktivt, er det likevel et relevant
poeng a trekke frem. Dette er ogsa meget aktuelt i forsvarssammenheng, noe som gjenspeiles
I oppgavene til Forsvaret fra regjeringen gjennom avskrekking og avverging av konflikter,

gjennom et troverdig forsvar.
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3.0 Metode

3.1 Valg av forskningsstrategi og design
| dette kapittelet kommer vi til & presentere vart valg og bruk av metode. I tillegg kommer vi

til & begrunne dette valget. Vi kommer til & beskrive hvordan vi har jobbet metodisk med
denne oppgaven, og hvorfor vi har tatt de valgene vi har gjort. Mot slutten av kapittelet legger
vi frem vare betraktinger om oppgavens validitet og reliabilitet, samt gir noen etiske

betraktinger.

Problemstillingen i oppgaven var med de avgrensningene vi har valgt, apner for bruk av flere
metoder. Vi har valgt & ga for Mixed Method (MM) som kombinerer den kvalitative metoden
med den kvantitative (Creswell & Creswell, 2018, s. 4). Vi har valgt & utfare kvalitative
dybdeintervjuer for a fa god kunnskap om hvordan enkeltindivider ser pa tema, samtidig som
vi gnsker a komplementere med et starre utvalg individer med en spgrreundersgkelse. Vi
anser det 3 kombinere bade intervju med sparreundersgkelse som en styrke, da de vil
komplementere hverandre og gi starre innsikt i tema rundt gradering og beredskap, enn om vi

kun hadde brukt bare intervju eller spgrreundersgkelse.

3.2 Paradigme

Oppgaven baserer seg pa et pragmatisk paradigme. Det er problemstillingen og vare
underspgrsmal som skal danne grunnlaget for hvordan vi gar frem for & svare best mulig pa
dette. Vi har valgt & bruke var frihet som forskere til 2 kombinere det vi anser som det beste
fra den kvalitative metode med det beste fra kvantitativ metode, og kombinere dette i var
analyse og konklusjon (Creswell & Creswell, 2018, s. 10-11). Mer spesifikt kommer vi til &
bruke grounded theory for a finne sammenhenger og teorier ut ifra intervjuene, en tverrsnitts
sparreundersgkelse som gir et oversiktsbilde over et stgrre antall respondenter, og
konvergerende MM der vi smelter sammen resultatene fra intervjuene og spgrreundersgkelsen
(Creswell & Creswell, 2018, s. 12-15).

Metodeleeren hjelper oss med a finne mater a ga fram pa, for sa langt som mulig & undersgke
om vare antakelser er i overenstemmelse med virkeligheten eller ikke (Johannessen et al.,
2011, s. 33). For var del vil dette i oppgaven innebare & bruke en metode som kan hjelpe oss i
a besvare problemstillingen var, som tar for seg et tema som er relativt lite forsket pa
tidligere. For a fa hjelp til a forske pa problemstillingen, og fa frem en nyansert beskrivelse av
tema, har vi valgt & bruke en forskningsstrategi der vi tar i bruk kvalitativ metode som en del
av MM (Jacobsen, 2005, s. 131).
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Kvalitativ metode er ifalge Johannessen et al. (2011, s. 36) serlig hensiktsmessig nar man
skal undersgke fenomener som man ikke kjenner godt, og som det er forsket lite pa, samt nar
man undersgker fenomener for a forsta disse grundigere. Dette har passet veldig godt for var
oppgave. Da det ikke har veert utpreget mange teorier eller tidligere studier, har vi veert ngdt
til & utarbeide vare egne teorier basert pa empirien vi har samlet inn. For & fa til dette har vi
brukt samtaleintervju, som vi har analysert med grounded theory for & utvikle nye teorier med
utgangspunkt i dataen vi har anskaffet (Johannessen et al., 2011, s. 88 og 201). Grounded
theory baserer seg pa at man utvikler teorier basert pa det som blir observert eller samlet inn
av data (Jacobsen, 2005, s. 29).

En viktig del med grounded theory er at analyse- og datainnsamlingen skjer parallelt. Dette
har gjort oss i bedre stand til & forme oppgaven var etter svarene vi har fatt fra respondentene,
og ikke bli last av arbeid gjort tidlig i innsamlingen. Det er informantenes egne oppfatninger
og perspektiver som har dannet grunnlaget for analysene vare (Dalen, 2011, s. 41). Det kreves
god teoretisk sensitivitet for a veere i stand til & analysere pa en god mate. Johannessen et al.
(2011, s. 202-203) definerer dette som «en fglsomhet overfor nyansene i datamaterialet, og
evnen til & forsta og identifisere hva som er viktig og mindre viktig og gi det mening». For &
utvikle denne evnen har vi lest oss opp pa litteratur som har veert tilgjengelig pa omradet og

brukt egen faglig erfaring og erfaring fra vart arbeidsliv.

Forskningsdesignet vart er et enkeltcasedesign der vi har analysert fenomenet i
problemstillingen som angar gradering, demokratiet, og hvordan dette pavirker
beredskapsarbeidet. For & analysere dette har vi valgt flere analyseenheter for i best mulig
grad kunne belyse saken bade fra Forsvarets og offentlighetens side (Johannessen et al., 2011,
s. 92).

For at innsamlingen av data ikke skulle bli for snever, og bli preget av kun enkeltindivider,
har vi ogsa supplert med en spgrreundersgkelse som del av MM. Vi har derfor ogsa tatt i bruk
en kvantitativ forskningsstrategi med en tverrsnittsundersgkelse som design. Dette har vi gjort
for & fa flere respondenter og i stgrre grad kunnet generalisere hvordan situasjonen er og

validere svarene til respondentene i den kvalitative delen (Jacobsen, 2005, s. 130).

3.3 Mixed Method
Mixed Method bestar i falge Creswell og Creswell (2018, s. 215) av a samle inn bade
kvalitative og kvantitative data for a svare pa en problemstilling. Selve utfgrelsen av den

kvalitative og kvantitative innsamlingen og analysen vil forega pa samme mate som om
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oppgaven bare skulle bruke en av metodene. MM kombinerer sa disse databasene, enten ved a
samle inn parallelt og analysere i ettertid, eller ved a starte med & bruke én metode, for sa a

utfgre en ny innsamling med bruk av den andre (Creswell & Creswell, 2018, s. 215).

Grunnen til at vi har valgt & bruke MM er fordi vi mener at & kombinere empiri fra de
kvalitative intervjuene sammen med svarene pa sperreundersgkelsen, vil gi oss starre
grunnlag for & svare pa var problemstilling, enn kun ved a bruke én av metodene alene. Av
undertypene som finnes av MM har vi valgt et konvergerende MM design. Et slikt design
baserer seg pa a innhente kvalitativ og kvantitativ data samtidig, for sa gjere en
sammenligning og analyse av dette i ettertid (Creswell & Creswell, 2018, s. 217). Se figur
under. En mer utdypende forklaring pa hvordan vi har brukt kvalitativ og kvantitativ metode
kommer senere i dette kapittelet. Et viktig trekk i konvergerende MM er at man samler inn lik
eller tilsvarende type informasjon i bade den kvalitative og kvantitative innsamlingen
(Creswell & Creswell, 2018, s. 219). Dette har vi forsgkt a gjgre ved at vi har utformet
intervjuguiden og sperreundersgkelsen samtidig, og der vi tar for oss de samme temaene og
fokusomradene. Dette vil gjare det enklere under kategoriseringen og analysen av de ulike

dataene.

Mixed Method konvergerende
design

Kvalitative data
Innsamling og analyse

Tolk resultatene for &

Sl3 sammen resultatene N
sammenligne

Kvantitative data
Innsamling og analyse

Figur 12 Mixed Method konvergerende design (Creswell & Creswell, 2018).

Vi hadde fem intervjuobjekt og 63 svar pa sparreundersgkelsen. Vi har ikke vektet denne
forskjellen pa noe vis, men basert oss pa at respondentene fra intervjuene skal gi oss
dybdeinformasjon, mens spgrreundersgkelsen i starre grad sgker a generalisere (Creswell &
Creswell, 2018, s. 219).
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Analysen av data har foregatt i tre faser. Ferst har vi analysert intervjuene, sa
sparreundersgkelsen, far vi til slutt har satt opp en side-ved-side-sammenligning av de ulike
resultatene. Dette har ogsa gjort oss i stand til & se om det er store forskjeller mellom de

innsamlede dataene, og i den grad det har veert det, har vi kommentert dette i oppgaven.

3.4 Kritikk av MM

Mixed Method krever ifglge Creswell og Creswell (2018, s. 216) mye av forskere. En av de
sterste utfordringene for var del har vert tidsbruken. Det a lage to komplette
forskningsdesign, for sa & analysere og sammenligne resultatene har tatt mye tid. Det har ogsa
veert utfordrende a bli godt nok kjent med bade den kvalitative, kvantitative og Mixed Method
metoden pa den tiden vi har hatt tilgjengelig. En annen stor utfordring har ogsa veert a finne ut
hvordan sammenligningen og fremstillingen av de kvalitative og kvantitative skulle gjeres pa
en forstaelig mate for leseren. Fremstillingen av empirien og analysen i oppgaven har kommet
etter mange forskjellige forsgk som er testet pa ulike frivillige lesere, og der vi har satt

sammen resultatene etter tilbakemeldingene fra dem vi fikk hjelp av.

Det at vi har gjennomfart intervjuene og spgrreundersgkelsen parallelt har fert til at vi har
veert last i starre grad til spgrsmalene vi bestemte oss for i forkant av innsamlingen av dataen.
Var behandling av dataene har vart & analysere og se dem opp mot hverandre. Det kunne ha
veert en fordel om vi hadde gjennomfart enten sparreundersgkelsen eller intervjuene farst, for
sa a enten utarbeide en intervjuguide basert pa svarene fra sparreundersgkelsen, eller
utarbeidet en spgrreundersgkelse basert pa svarene fra intervjuene. Pa denne maten kunne vi
gatt mer i dybden pa det vi fikk samlet inn farst, mens na blir det mer en sammenligning av

det kvalitative og kvantitative.

3.5 Den kvalitative prosessen - dybdeintervju

For & samle inn empiri pa hva ansatte i Forsvaret legger vekt pa nar man setter en gradering
pa et dokument, valgte vi a gjgre dybdeintervju. Slike intervju har bade styrker og svakheter.
En fordel for oss med dybdeintervju er a kunne fa en starre forstaelse for hvordan
respondentene tenker, der de kan forklare seg selv uten a veere bundet av en
sparreundersgkelse. Men dybdeintervju kan ogsa fare til et relativt lite utvalg av respondenter,
noe som igjen kan fare til at det blir vanskelig a generalisere i stor grad. Det har veert
utfordrende a fa tak i gode intervjuobjekter. Forsvaret la til en viss grad begrensninger pa

hvem som kunne bli intervjuet, noe som vi kommer narmere inn pa delen om utvalg. Grunnet
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Covid-19-situasjonen har det ogsa veert vanskelig & mates ansikt-til-ansikt. Intervjuene har
derfor kun blitt gjennomfgart av en av oppgaveskriverne.

Grunnen til at vi valgte kvalitative dybdeintervju som en del av oppgaven var for a fa frem
starre nyanser enn det som hadde vart mulig med kun spgrreskjema eller en kvantitativ
metode. Dalen (2011, s. 13) skriver at «det kvalitative intervjuet er spesielt godt egnet for a fa
innsikt i informantenes egne erfaringer, tanker og falelser». Intervjuene hadde som formal a
fremskaffe fyldig og beskrivende informasjon rundt problemstillingen var, der informantene
kunne bidra med a beskrive samt forklare situasjonen slik de forstar den. Johannessen et al.
(2011, s. 144) skriver at «menneskers erfaringer og oppfatninger best kommer fram nar

informanten kan vaere med pa a bestemme hva som tas opp i intervjuets.

Vi lagde en intervjuguide der vi prgvde a la sparsmalene i starst mulig grad vere dpne slik at
informantene kunne ga i dybden pa temaene, men ogsa tillate seg & komme med
innskytninger og andre tema de kunne oppleve som relevante. Disse nye punktene vil kunne
gi oss ny informasjon, og flere tema og momenter & fokusere pa i de neste intervjuene som vi
ikke hadde tenkt pa i forkant (Tjora, 2017, s. 114).

3.5.1 Rekruttering av informanter

| folge Johannessen et al. (2011, s. 110) vil det veere fornuftig a gjere en strategisk utvelgelse
av intervjuobjekter som representerer de ulike enhetene i organisasjonen, og gjerne da ogsa
informanter pa ulike nivaer. Vi valgte oss ut spesifikke offiserer pa 132 luftving som var
plassert pa ulike nivaer i bade grad og type stilling. Alle disse sa seg villige til & bli intervjuet.
Pa National Air Operations Centre (NAOC) fikk vi ikke velge informanter selv. Ledelsen pa
NAOC satte faringer for hvem vi skulle fa intervjue. Med godt samarbeid kunne vi likevel
gjennomfare intervjuer med informanter pa ulikt gradsniva og i ulike typer stillinger. I falge
Johannessen et al. (2011, s. 110) er det gnskelig med nok intervjuobjekter slik at man far
dekket de ulike enhetene og nivaene i organisasjonen, og ogsa gjerne flere objekter innenfor
samme omrade slik at man kan se etter enighet. Det ble valgt ut totalt to fra 132 luftving, to
fra NAOC og én journalist. Av de militeere intervjuobjektene var tre offiserer mens en var
befal. Nar det kom til valg av journalist henvendte vi oss til @ystein Bogen etter tips fra ulike
informanter og kollegaer, som hadde hagrt om temaet i oppgaven var. Bogen har selv erfaring
fra Forsvaret, har master i statsvitenskap og mange ars erfaring som journalist for TV2, hvor

han blant annet har dekket forsvarsrelaterte saker. Vi mente derfor at han ville vaere en
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utmerket representant fra media til var forskning, og var derfor takknemlige nar han takket ja
til a stille til intervju.

Det er gnskelig med en sa hgy kvalitet som mulig pa intervjuobjektene og at disse gjenspeiler
maksimal variasjon innenfor fenomenet som studeres (Dalen, 2011, s. 43). Med dette menes
det at de skal ha best mulig kjennskap til temaet, og passe best mulig inn i det intervjuomradet
man gnsker a dekke. Med hensyn til var avgrensning av oppgaven mener vi at vi har et
representativt utvalg av intervjuobjekt i det hayere sjiktet pa bade NAOC og 132 luftving. For
a ha hatt en enda starre diversitet, burde vi hatt med noen med lavere grad, da serlig pa 132
luftving for & fa kunnskap i hele spekteret. Der er dog mindre vanlig at de med lavere grad
blir stilt overfor graderingssparsmal i like stor grad som de hgyere i systemet og de med

lengre ansiennitet.

3.5.2 Intervjuguide og gjennomfgringen av intervju

Selve gjennomfaringen av intervjuene og datainnsamlingen har vart basert pa en
semistrukturert intervjuguide. Dette gjorde vi for a sgrge for a fa svar pa de sparsmalene vi
gnsket a stille, men ogsa for a la informanten utdype sine svar og komme med utdypende og
forklarende info (Johannessen et al., 2011, s. 147).

Vi brukte den samme intervjuguiden under alle intervjuene av de forsvarsansatte, men vi
justerte den da vi intervjuet journalisten. Dette gjorde vi for a tilpasse oss at han ikke konkret
jobber med gradering av informasjon, og rettet oss mer inn mot hvordan han arbeider opp mot

Forsvaret med tema som kan vare graderte. Intervjuguiden er vedlagt oppgaven.

Vi benyttet traktprinsippet i utarbeidelsen av intervjuguiden der vi startet med rolige
oppvarmingsspgrsmal far vi gikk dypere inn i sparsmal rundt problemstillingen (Dalen, 2011,
s. 26). Intervjuene ble gjennomfart pa arbeidsplassen til de forsvarsansatte informantene,
mens journalist Bogen ble intervjuet via video pa nett. De hadde fatt tilsendt samtykkeskriv
og informasjonsskriv i forkant av intervjuene. Malet med dette var at informantene i starst

grad kunne fgle seg komfortable da intervjuene startet (Johannessen et al., 2011, s. 151).

Intervjuene startet med en presentasjon av oss selv og var bakgrunn for oppgaven, fer vi
informerte om hvordan data skulle oppbevares. Deretter ble det signert pa frivillig samtykke
fra informant, og de ble informert om at de kunne trekke seg helt frem til innlevering av
oppgaven. Sa startet vi bandopptakeren og startet selve intervjuet. Intervjuet ble av praktiske
hensyn kun utfgrt av en av 0ss sammen med en enkelt informant. Dette kan veere en svakhet

ved oppgaven, da den av oss som ikke deltok pa intervjuet, kun har transkriberingen av
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intervjuet & analysere uten a ha veert med pa det. Der kan vi ha gatt glipp av kroppssprak og
tonefall som ikke kan gjenspeiles i transkriberingen, og som kan fare til at sma nyanser av
informasjon ikke har veert tilgjengelig for begge. Dette er likevel en mindre svakhet, og vil

trolig ikke ha noen sterre effekt pa oppgavens analyse og konklusjon.

Videre fortsatte intervjuene med enkle faktasparsmal der intervjuobjektet skulle kunne svare
og bli litt «varm i treya» og vant til intervjusettingen (Johannessen et al., 2011, s. 149).
Deretter tok vi opp introduksjonsspgrsmal rundt tematikken og kunnskap om sikkerhets- og
offentlighetsloven, far vi hadde noen overgangssparsmal mot ngkkelspgrsmalene der vi tok
opp hvordan gradering blir utfert i praksis og hvilke vurderinger hver enkelt gjar. Vi avsluttet
intervjuet til slutt med litt tid til avsluttende kommentarer fra intervjuobjektet, og om det
eventuelt var andre ting han/hun hadde lyst til & ta opp. Underveis i intervjuet sgrget vi for a
stille apne spgrsmal og i stgrst mulig grad la intervjuobjektet snakke fritt og sa mye i dybden
som gnskelig. Intervjuguiden lot oss holde progresjon i intervjuene og sarget for & ha en fast
ramme der vi fikk alle svarene vi gnsket. Det at temaene som ble diskutert er sensitive, gjorde
det til tider vanskelig & holde intervjuene ugradert. Det er en ulempe for oppgaven at ingen
konkrete graderte eksempler kunne bli nevnt. | tillegg var en del av respondentene til tider
veldig forsiktige med hva de kunne svare pa og hvor mye.

Intervjuene ble tatt opp med diktafon. Lydfilene ble kun lagret pa lokale medier, uten bruk av
skytjenester. Intervjuene ble transkribert av den som holdt intervjuet sa raskt det lot seg gjere
etter at de ble holdt. Dette gjorde at vi ble bedre kjent med vare egne data, med den ulempe at
kun en av oss fikk gjort hvert enkelt intervju og deretter transkripsjon (Dalen, 2011, s. 55). Vi
fordelte intervjuene slik at en av oss holdt to intervjuer mens den andre holdt tre. Dette for &
spre arbeidsmengde, men ogsa for at begge skulle fa innblikk i bade den kvalitative og

kvantitative prosessen.

3.5.3 Analysering av intervju ved hjelp av grounded theory

A analysere betyr ifalge Johannessen et al. (2011, s. 186) & dele opp i biter eller elementer.
Dette gjares for & avdekke et budskap eller mening, og for a finne et mgnster i informasjonen.
For & analysere intervjuene har vi brukt grounded theory der vi starter analysen allerede under
datainnsamlingen, altsa intervjuene. Dette gjorde vi for a tidlig kunne danne oss en oppfatning
av hva som var det sentrale i dataene og fokusere videre pa dette (Johannessen et al., 2011, s.
202).
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Grounded theory er en tilneerming som tar utgangspunkt i det empiriske datamaterialet og er
saledes fundamentert i dataen som er samlet inn (Dalen, 2011, s. 41). Det er informantenes
egne oppfatninger, perspektiver og meninger som har dannet grunnlaget for vare analyser. For
a starte analyseprosessen matte vi farst systematisere intervjuene ved a transkribere dem.
Dette ble gjort av den av oss som hadde holdt intervjuet. Selve transkriberingen ble gjort ved
et vanlig tekstredigeringsprogram pa PC, ved & starte og stoppe bandet ved hjelp av et
transkriberingsprogram. Til slutt ble lydopptaket hart pa nytt en siste gang, og eventuelle
justering gjort i teksten. Denne formen for transkribering er ifglge Kvale og Brinkmann en
form for datareduksjon, og de er kritiske til at forskere kun skal forholde seg til utskriftene
under analysearbeidet (Dalen, 2011, s. 55). Dette ble en utfordring for oss, da vi pa grunn av
begrenset reisevirksomhet ikke fikk holdt intervjuene sammen, og fordi vi etter sgknaden til
Norsk Senter for Forskningsdata (NSD) ikke kunne dele lydfilene pa internett for & bevare

anonymiteten til kildene.

Etter transkriberingen startet vi med kodeprosessen. Koding er et viktig legg i
analyseprosessen, og viktigheten begrunnes av Strauss og Corbin som definerer koding som:
«... the operation by which data are broken down, conceptualized, and put back together in
new ways. It is the central process by which theories are built from data» (sitert i Dalen, 2011,
s. 62). Farste skritt kodeprosessen var a lese gjennom alle transkripsjonene for & starte en
refleksjonsprosess rundt alt innholdet og hva respondentene har svart (Creswell & Creswell,
2018, s. 193). Deretter startet vi med dpen koding med hjelp av NVivo. Apen koding betyr «&
bryte ned, undersgke, sammenlikne, begrepsdefinere og kategorisere fenomener gjennom
analyse av data» (Johannessen et al., 2011, s. 207). Vi har forsgkt vaert apne og frie i sinnet
underveis i kodingsprosessen for a la selve empirien og dataene styre kodingen, og ikke var
forutinntatthet. Vi startet med a sette koder pa de ulike svarene, for deretter & samle grupper
med lignende koder til kategorier. Disse samlet vi sammen til ulike tema, og endte opp med
seks hovedtema. Farste gjennomgang av intervjuene ga 0ss 141 koder. Disse har blitt vurdert
0g justert i lgpet av oppgaveskrivingen og de aller fleste kodene har blitt tatt med i
kategoriene og videre i temaene. Noen koder har forblitt usortert og ikke ansett som givende
for var problemstilling. De seks temaene blir videre presentert i empirikapittelet. En

kodeoversikt er vedlagt oppgaven som vedlegg I.

3.5.4 Kritikk av dybdeintervju
Intervjuene tok lang tid & gjennomfare nar hele prosessen var gjennomfart. Arbeidsmengden

tillot oss ikke a prioritere mer enn fem intervjuer. Fem respondenter er ikke nok til at vi kan
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generalisere for hele Luftforsvaret (Jacobsen, 2005, s. 130). I tillegg gjer sensitiviteten til
tematikken det vanskelig a fa fullstendige svar, og det var ikke mulig a fa konkrete eksempler
der dette uten tvil hadde gkt kvaliteten i oppgaven. Dette var dessverre ikke mulig pa grunn
av at slike svar ville gjort oppgaven gradert. En annen svakhet er at vi ikke har sett hvordan
gradering har blitt utfart i praksis, og hvilke vurderinger som faktisk blir gjort. I stedet for
intervju og spgrreundersgkelse kunne en direkte observasjon av personell som setter

gradering gitt mer informasjon i en slik fase.

3.6 Kvantitativ metode

3.6.1 Sparreundersgkelse

For & kunne utvide antallet respondenter og i starre grad fa generalisert adferden til de ansatte
i Luftforsvaret valgte vi & gjare en sparreundersgkelse i tillegg til intervjuene. En slik
undersgkelse vil gi oss en starre ekstern gyldighet (Jacobsen, 2005, s. 132).
Sperreundersgkelsen tok for seg de samme temaene som intervjuene. Pa den maten kunne vi

sammenligne intervjuene og svarene pa sperreundersgkelsen i starre grad.

3.6.2 Datainnsamling og utvalg

Utvalget til sparreundersgkelsen ble begrenset til operativt personell ved 132 luftving og
NAOC. Spgrreundersgkelsen ble laget pa nettskjema.no, og ble godkjent av Forsvarets
hagskole (FHS) og NSD. En sparreundersgkelse egner seg for a beskrive hyppigheten og
omfanget av et fenomen (Jacobsen, 2005, s. 135). Vi gjennomfart undersgkelsen for a se pa

hvordan ansatte i Luftforsvaret forholder seg til temaene rundt problemstillingen var.

For at flest mulig ansatte skulle fa mulighet til & gjennomfare undersgkelsen i en travel
hverdag, serget vi for & gjare undersgkelsen enkel & svare pa og ikke ha for mange sparsmal.
Ansatte pA NAOC og operativt ansatte pa 132 luftving fikk tilsendt lenke til undersgkelsen pa
e-post. 63 personer gjennomfgrte undersgkelsen. Av problemstillingen var skulle hele
Forsvaret veere den teoretiske populasjonen til undersgkelsen var, altsa alle de vi er interessert
i (Jacobsen, 2005, s. 276). Dette var ikke mulig for oss, og var avgrensning til NAOC og 132
luftving ble gjort pa samme grunnlag som for intervjuene. Vi har dermed hatt et stort frafall
av enheter der. | tillegg kommer frafallet pa alle som ikke svarte pa undersgkelsen. 179
foresparsler ble sendt ut, og vi fikk som nevnt 63 svar. Dette er en svarprosent pa 35,2%. En
svarprosent pa over 50% regnes som tilfredsstillende, over 60% som godt, og over 70% som
meget godt (Jacobsen, 2005, s. 300). Var svarprosent tilsier lite tilfredsstillende. Kritikk til lav

svarprosent blir nevnt senere. Arsaker til lav svarprosent kan vare at ansatte synes det er et
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sensitivt tema og ikke gnsker a svare. Det vi anser som starre sannsynlig, basert pa egne
erfaringer, er at Forsvarets datasystemer gjar det vanskelig 8 komme seg pa ugradert nett og
gjennomfare slike undersgkelser. Det var ikke mulig for oss a sende til hver enkelt personlig
pa en privat adresse, hadde det vaert mulig antar vi at svarprosenten hadde vart vesentlig
hayere. | tillegg ble det frafall pa enkelte sparsmal i selve undersgkelsen, disse vises i vedlagt
oversikt over svar. Det ble sendt ut flere paminnelser om undersgkelsen. Grunnet anonyme
svar kunne vi ikke purre pa enkeltindivider. | tillegg kunne enkeltpersoner sende inn flere svar

om de gnsket. Dette ser vi pa som lite sannsynlig.

3.6.3 Utforming av spgrreskjema
Malet med sparreundersgkelsen har vert & male, gjennom gradering fra en til fem av
pastander, om den gnskede atferden fra ledelsens og lovverkets side er reflektert i arbeidet

som gjeres ute pa avdelingene.

Sperreskjema ble laget pa nettskjema.no i henhold til Nord Universitets retningslinjer (Nord
Universitet, 2020). Alle svar ble anonymisert. Innledningen pa skjema besto i en forklaring pa
hvorfor spgrreskjema ble laget, opplysninger om hvordan informasjonen innhentes og lagres,
samt kontaktinfo dersom respondenter skulle ha spgrsmal. Farste sparsmal var et bekreftende
spgrsmal pa om man gnsket a frivillig delta i undersgkelsen, deretter fulgte
sparreundersgkelsens fire deler. Del en tok for seg administrative spgrsmal. Del to tok for seg
generelle sparsmal om kunnskap om lover og regler, samt praksis rundt sikkerhetsarbeid. Del
tre tok for seg de sentrale temaene og spgrsmalene knyttet til var oppgaves problemstilling.

Del fire var en avsluttende del der respondenter kunne legge til mer informasjon eller innspill.

Sperreskjema ble laget i hovedsak med pastander som de spurte matte ta stilling til pa en
skala fra 1 til 5, der 1 var helt uenig og 5 var helt enig. Dette er en inndeling som ifglge
Johannessen et al. (2011, s. 290) gir en god fordeling av verdier. | tillegg hadde vi «vet ikke»
og «gnsker ikke svare» som alternativer. Dette gjorde vi for & fange opp om respondenter ikke
hadde kunnskap til tema (ved a svare «vet ikke»), eller om det av ulike grunner ikke var
gnskelig a svare. Sparreskjema ble testet pa kollegaer i forkant av utsendelsen for & se om
spgrsmal kunne bli misforstatt eller tolket pa andre mater vi ikke hadde forutsett (Johannessen

etal., 2011, s. 292). Dette medfgrte noen mindre justeringer for vi sendte skjema ut til alle.

3.6.4 Kvantitativ analyse
Resultatene fra spgrreundersgkelsen har vi analysert i SPSS. Resultatene fra nettskjema.no ble

lastet ned og importert til SPSS. Der har vi gjort en univariat analyse der vi presenterer
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resultatene ved hjelp av en frekvenstabell og stolpediagrammer. Frekvenstabellene viser hvor
mange enheter det er pa variabelens ulike verdier, samt hvor stor andel i prosent det er pa hver
av verdiene (Johannessen et al., 2011, s. 297). I tillegg har vi analysert gjennomsnitt og
standardavvik. | disse analysene har vi utelatt antall svar pa «vet ikke» og «gnsker ikke svare»
da disse har blitt kodet med henholdsvis 0 og 6 i SPSS, og ville gitt et gjennomsnitt og
standardavvik som inkluderte antall respondenter pa disse kategoriene ogsa. Gjennomsnittet
har vi valgt & ta med for & vise det typiske svaret blant respondentene (Johannessen et al.,
2011, s. 300). I tillegg har vi valgt a ta med standardavviket som viser oss variasjon rundt
gjennomsnittet (Johannessen et al., 2011, s. 306). Ved a presentere dette i tillegg til
gjennomsnittet kan vi se hvor forente svarene til respondentene er. Dersom det er et stort
avvik fra standardavviket, har vi sett neermere pa dette og prevde a forklare hva arsakene,

eller konsekvensene kan vere.

I tillegg til sparsmalene med svaralternativer, hadde vi ogsa apne spgrsmal som kunne
besvares skriftlig. Disse svarene har vi tatt med i den kvalitative analysen, og brukt kodingen

som forklart under den kvalitative metoden.

3.6.5 Kvantitativ kritikk

Grunnet fa respondenter er det vanskelig a kunne si at undersgkelsen har stor grad av
reliabilitet. Dersom flere hadde respondert og utvalget vert sterre, ville vi kunne si at
reliabiliteten og paliteligheten ville vert bedre (Ringdal, 2001, s. 96). Dette medfarer ogsa at
validiteten ikke kan veere sikker. Arsaker til frafallet av mange respondenter er nevnt tidligere
i teksten, og for & unnga dette kunne vi ha gjort undersgkelsen pa det graderte datasystemet til
Forsvaret. Det hadde krevd mer tid da nettskjema.no ikke ville veart tilgjengelig, samt det ville

stilt stgrre krav til oss i utforming av egne spgrreskjema og prosessering i ettertid.

I tillegg kan man si at utvalget av enheter burde veert starre for a fa en representativ del av
Forsvaret. Siden det kun har veert personell fra 132 luftving og NAOC med i denne studien,
har vi kun fatt en innsikt i et tverrsnitt av disse konkrete avdelingene. Ved a utvide antall
avdelinger og grener i Forsvaret, kunne generalisering i stgrre grad blitt gjort for hele
Forsvaret, na er denne begrenset til 132 Iv og NAOC, selv om vi mener dette kan
generaliseres videre. | tillegg kunne man laget en spgrreundersgkelse som var tilpasset andre
grupper utenfor Forsvaret, for & se pa hvordan disse synes Forsvaret bruker sikkerhets- og
offentlighetsloven. Ved & utvide undersgkelsen til slike grupper som for eksempel

journalister, politikere og sivile beredskapsorganisasjoner, kunne man i starre grad fatt
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innblikk i konsekvensene av at informasjon potensielt blir skjult, og hvilke konsekvenser det

kan fa for den totale beredskapen.

3.7 Validitet, reliabilitet og generalisering

Oppgaven var tar for seg temaer som kan oppfattes som sensitivt og kan skape debatt. Dette
farer med seg etiske problemstillinger som blir diskutert under, og dette kan ogsa veare med
pa a skape usikkerhet rundt paliteligheten av dataen som vi har samlet inn. Reliabilitet, eller
palitelighet viser til om gjentatte malinger gir samme resultat, mens validitet, eller gyldighet,
viser til om man faktisk maler det man vil male (Ringdal, 2001, s. 96). Gjennomgaende i
arbeidet vart har vi hatt stort fokus pa a veere ngyaktige for & kunne skape hgyest mulig
reliabilitet og validitet. Det er viktig at vi har en hgy reliabilitet for & fa til hgy validitet
(Ringdal, 2001, s. 99).

Det at oppgaven ikke har hatt direkte tilgang til sikkerhetsgradert informasjon vil vaere med
pa & redusere reliabiliteten til oppgaven. A kunne vise til graderte saker som kunne fart til
offentlige debatter (dersom disse sakene finnes), har ikke vaert mulig all den tid denne
oppgaven i seg selv skal veare ugradert. Det & ikke ha hatt tilgang til graderte kilder er ogsa
med pa & redusere reliabiliteten til oppgaven, da informasjon fra disse kunne pavirket

empirien vi hadde samlet inn.

«Validitet i kvalitative undersgkelser dreier seg om i hvilken grad forskerens framgangsmater
og funn pa en riktig mate reflekterer formalet med studien og representerer virkeligheten»
(Johannessen et al., 2011, s. 244). Vi har allerede nevnt noen momenter i oppgaven var, som
kan utfordre reliabiliteten og validiteten. I tillegg ma vi nevne utvalget av respondenter. Vi
har fulgt akademiske prinsipper for utvelgelse av respondenter, men vi kan aldri veere helt

sikker pa at de valgene potensielt kan ha gjort at viktig informasjon ikke har kommet frem.

Kognitiv skjevhet kan ogsa gi flere negative trekk til validiteten i var oppgave (Johannessen et
al., 2011, s. 246). For a unnga a ga i noen av disse fellene, som for eksempel kun lete etter
informasjon som statter egne teorier, unnga informasjon som ikke er i trad med det
forventede, har vi sparret mot hverandre og prevd a se saken fra begge sider. Vi har ogsa
prgvd a analysere om svarene fra respondenter har veert forsgkt avgitt pa en sosialt akseptert
mate (Jacobsen, 2005, s. 217). Med dette mener vi & gi svar som ikke er arlige, men som
pynter pa virkeligheten for a skape et inntrykk av at ting gjeres som det er forventet. Dette har
I starst grad veert gjeldende da det har veert snakk om hvordan gradering blir satt opp mot

lover og regler. Vi har dog ikke funnet antydninger til slik tilpasning i stor grad.
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Gjennom a bruke MM har vi forsgkt & minimalisere de negative trekkene fra
spgrreundersgkelsen med a fa detaljerte svar ved hjelp av intervjuene. Pa tilsvarende mate har
sparreundersgkelsens flere respondenter bidratt til sterre mulighet for a generalisere enn de fa

respondentene til intervjuene.

3.8 Refleksjon over egen rolle som forsker

Det & ha veert bevisst pa var egen rolle gjennom denne oppgaven har veert viktig. Vi har prevd
a holde oss partsngytrale, og skille mellom forskning og politikk, samt legge vare egne
meninger til side nar vi har jobbet med oppgaven (Ringdal, 2001, s. 468). Dette har i stor grad
veert ngdvendig da vi selv jobber i Forsvaret og har brukt respondenter som er kollegaer i det
daglige. Vi har prevd a vare bevisste pa at var forforstaelse vil vaere med pa a pavirke vare
valg i denne oppgaven, og har stilt oss selv kritiske spgrsmal til hvorfor vi har valgt a gjere
slik vi har gjort. Det at vi har veert to forfattere av denne oppgaven har hjulpet oss i a bli mer
fristilt fra vare egne forforstaelser og sette oss inn i flere sider av saken ved a diskutere ulike

tema som har dukket opp i denne forbindelse.

3.9 Kritisk refleksjon over valgt design og metode

Det a velge forskningsstrategi, design og metode er alltid en utfordring. For a kunne gi et best
mulig svar pa var problemstilling, hadde det nok vart best og gatt frem med observasjon og
sett pa hvordan graderingsprosessen ble gjennomfart i Forsvaret opp mot sikkerhetsloven.
Observasjon egner seg godt nar man gnsker seg direkte tilgang til det man skal undersgke,
som i dette tilfellet er nar man setter gradering pa dokumenter (Johannessen et al., 2011, s.
122). Dette vil vaere den eneste maten a skaffe seg gyldig kunnskap om fenomenet pa, sa sant
at de man observerer ikke blir pavirket av at de blir observert. Svarene i intervjuene, og
sparreundersgkelsen, vil ogsa kunne bli besvart med sminkede svar eller usannheter, noe de
ikke kunne skjult under en direkte observasjon. Men et slikt prosjekt og datainnsamling ville
blitt et meget omfattende prosjekt som ville krevd mye arbeidskraft, samt gitt store
utfordringer i & fa tilgang til prosessene, problemer med gradering pa selve oppgaven, og et

meget stort innsamlet materiale som ville kreve mye tid pa strukturering og analysering.

3.10 Etiske problemstillinger

Nord universitet stiller etiske krav til forskning ved universitetet (Nord Universitet, 2018, s.
1). Vi har gjennom hele oppgaven hatt disse i bakhodet, og samlet inn de godkjenninger som
har veert ngdvendige. Det farste steget vi gjorde var a melde prosjektet til Norsk Senter for

Forskningsdata. Vi ble vurdert og fikk godkjenning til a starte i henhold til meldeskjemaet.
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Meldeskjema og vurdering fra NSD er vedlagt oppgaven. | tillegg matte vi i henhold til
Bestemmelse om utlevering av personopplysninger til forskning og gjennomfgring av
sparreundersgkelser og derfor sende sgknad til Forsvarets hggskole for a fa tillatelse til &
hente inn slike opplysninger (Simonsen, 2018, s. 3). En slik sgknad matte ha godkjenning fra
avdelingssjefene til avdelingene vi gnsket & ha med i oppgaven. Dette ble ogsa sendt

forespgrsel om og innvilget. Svar og godkjenning fra FHS er vedlagt oppgaven.

De nasjonale forskningsetiske komiteenes etiske retningslinjer for samfunnsvitenskap,

humaniora, juss og teologi punkt C-20 gir ogsa tilgang til & forske pa offentlige organer:

Befolkningen har en legitim interesse i hvordan samfunnsinstitusjonene fungerer.
Dette tilsier at forskere i starst mulig grad ber ha innsyn i offentlig forvaltning og

organer.

Det bar kunne forskes pa offentlige arkiv. Begrensninger i innsynsretten kan
begrunnes med hensyn til personvern eller til overordnete nasjonale interesser eller av
sikkerhetshensyn. Hemmeligstemplet materiale bgr nedgraderes sa snart det er

forsvarlig. (De nasjonale forskningsetiske komiteene, 2016)

Underveis i forskningen har alle respondentene blitt opplyst om at det er frivillig a delta og at
de nar som helst kan trekke seg. Det har ikke veert mulig a trekke svaret tilbake pa den
digitale sparreundersgkelsen etter det har blitt sendt inn. Respondenter pa intervjuene har

kunnet trukke seg helt frem til innlevering av oppgaven.

Habilitet har vaert et sentralt og gjennomgaende etisk tema for oss gjennom oppgaven. Det at
vi er forsvarsansatte og har tidligere kunnskap om temaene vi skriver, samt har tilgang til
gradert informasjon, har stilt krav til at vi klarer & skille rollene som studenter og forskere fra
det & veere forsvarsansatt. Det at vi er forsvarsansatte kan av lesere av oppgaven oppfattes som
uhensiktsmessig. Vi mener vi har klart & skille disse rollene godt. Den tidligere kunnskapen
var har bidratt med a skape oss teoretisk sensitivitet omkring temaene vi skriver om.
Motivasjonen for oppgaven har kun veert a se pa muligheter for a gjgre Forsvarets
beredskapsarbeid bedre med a se pa hvordan praksisen er i dag. Vi har ikke vert ute etter a

«ta» noen eller bruke var tilgang pa en skjult mate.

Det a delta i en samfunnsdebatt i etterkant av innleveringen vedrgrende temaet vi skriver om,
vil kunne bli utfordrende for oss. En forsker skal ifglge de etiske forskningskomiteene veere

beredt til & stille opp i debatter for & belyse og svare for sin forskning. Som nevnt tidligere er
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var motivasjon for oppgaven rettet mot a gjare var egen organisasjon bedre og gke
kunnskapsnivaet blant de forsvarsansatte. Vi mener dette gjeres best i var rolle internt i
Forsvaret, enn som samfunnsdebattanter sa lenge vi er ansatte i Forsvaret. Vi gnsker ikke noe
tabloidpreg pa oppgaven for & skape oppmerksomhet, men heller vare @rlige og presentere
dataen ngytralt og pa en «rett-frem-mate» for & forhindre utilsiktet bruk (Creswell &
Creswell, 2018, s. 96). Vi gnsker debatten velkommen, men vil ha betenkeligheter med a
delta i en offentlig debatt der skillet mellom rollen som forsker versus rollen som

forsvarsansatt kan bli vanskelig.
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4.0 Presentasjon av innsamlet empiri

Empirien i oppgaven var er, som nevnt tidligere, basert pa innhenting av kvalitative data
gjennom fem intervjuer, samt en kvantitativ innhenting av data basert pa 63 besvarelser av
sparreundersgkelsen. Dette kapittelet presenterer de viktigste empiriske funnene. Funnene fra

intervjuene blir presentert farst, deretter funnene fra spgrreundersgkelsen.

4.1 Kvalitative data

Den empiriske fremstillingen av de fem intervjuene baserer seg pa resultatene etter kodingen
av transkriberingene. Selve kodeprosessen er forklart i metodekapittelet. Resultatet av
kodingen av de kvalitative intervjuene har gitt oss fglgende seks tema:

e Kunnskap om relevante lover og regler.

e Vurderinger som gjgres nar man graderer.

e Kulturelle trekk i Forsvaret som spiller inn pa graderingsprosessen.
¢ Informasjonstilgang til politikere og media.

e Kontrollorgan og ned-/avgradering.

e Konsekvenser for beredskapsarbeid med andre etater.

Den empiriske fremstillingen av disse temaene forklarer disse temaene videre, og presenterer

eksempler pa sitater som er relevante for var problemstilling.

4.1.1 Kunnskap om relevante lover og regler
Det forste temaet tar for seg intervjuobjektenes (10) kunnskap om relevante lover og regler.
For & kunne gradere riktig og sarge for at lovverket blir fulgt, er det viktig at de som setter

gradering har god nok kunnskap, for & gjere dette riktig.

Farste kategori i dette tema er utdanning. Det er flere eksempler fra respondentene at det

foregar lite formell utdanning i sikkerhetsloven og offentlighetsloven:

Jeg kan stort sett bare svare for mitt eget vedkommende, og jeg kan ikke erindre at jeg
har mottatt spesifikk utdanning pa graderingsgradene utover det som star i

beskyttelsesinstruksen og sikkerhetsloven. (10-3)

Jeg vil tro at jeg har hatt noen onlinekurs pa dette her, men jeg kan faktisk ikke huske
sist det var. Det har vert noen gjennomganger. Jeg vil forvente at jeg har hatt det helt
tidlig i utdanningen, om sa pa befalsskolen, men det kan jeg faktisk ikke huske. Men

det har alltid veert fokus pa gradering, og sa har vi sikkerhetsorganisasjonen som
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minner oss pa ting, sender ut faringer, men ren opplering det kjennes ikke ut som jeg
har studert loven i den grad. (10-4)

Selv om det ikke foregar utbredt utdanning i sikkerhetsloven, er det likevel tydelig at
informantene har et tett forhold til loven. Nar det kommer til kunnskap viser det seg at det er

hayere kunnskapsniva omkring sikkerhetsloven enn offentleglova:

Offentlighetsloven, ja for sa vidt, men jeg kan ikke, du skjgnner at jeg ikke har god
kjennskap til loven. (10-2)

Dette gjenspeiles ogsa hos intervjuobjekt 4 som nevner at han ikke har god kjennskap til
offentleglova, men at han forstar at den trengs for at offentligheten skal kunne fa tilgang til
informasjon som omhandler Forsvaret. Intervjuobjekt 3 har litt mer kjennskap til
offentleglova enn de andre. Han nevner at han kjenner til den, og at han kjenner dens
intensjoner, samt er klar over balansegangen mot sikkerhetsloven og dilemma mellom dem.
Dette intervjuobjektet jobber i sikkerhetsavdelingen, og har pa den maten muligens en starre
kjennskap og kunnskap til slike lover og regler enn dem som ikke jobber i
sikkerhetsavdelingen. Svarene fra sparreundersgkelsen viser ogsa at det er tendenser til liten

kunnskap:

Jeg opplever at det er for lite kunnskap om hva som definerer de ulike gradene av
gradering. Dette gjar det vanskelig a gradere dokumenter og avsnitt korrekt, noe som

igjen kan begrense deling av viktig informasjon. (Respondent 7301421)

Det er ikke bare den formelle utdanningen som trekkes frem av informantene nar det snakkes
om hvordan man har fatt kunnskap og hva man bruker nar man graderer. Erfaring trekkes

ogsa frem som en viktig del av hvordan ferdighet og kunnskap erverves:

Sveert ofte sa tror jeg ofte at man ikke er bevisste, jeg tror at det krever erfaring, litt
helhetsforstaelse for & forsta det, og den genererer man over tid, og det er ikke alle
som far den muligheten heller til & bygge den erfaringa og helhetsforstaelsen [...]. (I0O-
1)

Haha, «definerer dette», nei det. Nei na ma jeg tenke, «i noen grad». Det er det jeg
mener, at her har det veert basert mere skjgnnsmessig, basert pa summen av pa en
mate, hva skal man si, erfaring med & jobbe med mye stoff pa B[egrenset], og man
kjenner igjen, men assen man skal definere B, nei jeg klarer ikke kvantifisere det for
deg altsa. (10-2)
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Etterutdanning er det flere intervjuobjekter som savner mer av. De mener det burde veere et

sterre fokus pa dette, og gjerne arlige oppfriskningsbriefer:

Behandling av graderte opplysninger/dokumenter er sa pass viktig at det arlig burde
veere fokusbriefer og veere et samtaletema til vurdering og ettertanke. (Respondent
6684911)

| funksjon av at vi er pa Reitan sa far vi pAminnelser av S-kontoret her. De sender ut
generelle, enkle informasjonene om hvordan vi skal forholde oss, og sa har vi en egen
s-off her pa NAOC som bidrar med info om hvordan vi skal forholde oss til sikkerhet.
Og sa er det sikkerhetsmgter i organisasjonen ogsa, og ut ifra det kommer det
resultater pa faget, men det er ikke ngdvendigvis noe som deles til alle ansatte. Men
veldig mye info pa sikkerhet vil jeg si at jeg ikke tenker det er. (10-4)

Siste sitat viser dog at det finnes rammer for oppfriskning pa slike tema, og at sikkerhet er et

viktig tema i Forsvaret.

4.1.2 Vurderinger som gjgres nar man graderer

I lgpet av kodeprosessen dukket det raskt opp flere koder og kategorier som gar pa hvilke
vurderinger som blir gjort nar man setter graderinger. Den viktigste kategorier her er
vurderinger som gar pa lover, regelverk og prosedyrer. | hovedsak er det sikkerhetsloven som

det er starst fokus pa.

Nei jeg gjor jo vurderingen, handler jo forst og fremst opp imot sikkerhetsloven [...].

(10-1)

Ja, eventuelt sikkerhetsloven som sitter og definerer hva som er skjermingsverdig og i
hvilken grad og hva du skal sette pa de ulike tingene, men jeg ma innremme i det
daglige i den grad jeg selv er med pa sette gradering pa ting som har skjedd og gjerne
da i forbindelse med testrapporter, sa har det veaert mere skjgnnsmessig og da har jeg
belaga meg mer pa a en mate a sammenligne «at dette minner meg om, pa en mate
denne type hva skal man si regelverk og lovverk, og der pleier dette a veere gradert pa
dette nivaet», ikke sant. (10-2)

Intervjuobjekt 2 nevner ogsa sikkerhetsloven, men viser ogsa til at egen vurdering og erfaring

opp mot denne er viktig.

Intervjuobjekt 4 viser ogsa til sikkerhetsloven. En sarlig interessant betraktning er at han sier

at: «jeg ikke vil si at jeg har detaljkunnskap til det som star i den». Dette viser til at loven blir
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brukt og referert til, men i hvilken grad den faktisk blir fulgt er vanskelig a svare pa da

informanten selv sier han ikke har detaljkunnskap om den.
Intervjuobjekt 3 viser ogsa til sikkerhetsloven, men tar ogsa opp offentleglova:

Det er jo sikkerhetsloven som vi forholder oss til der, s& kommer vi inn pa en del
andre lovverk ogsa som ikke handler om graderinga, men som handler om skjerminga

av informasjon, og det gar jo pa at offentlighetsloven er en viktig del av det.

Han forklarer videre at det er sikkerhetsloven som er «bibelen» sammen med forskriftene som
falger med denne, som er fgrende for hvilke vurderinger som gjgres. Han nevner ogsa
offentleglova som en motsetning til sikkerhetsloven. Han nevner at offentleglova «sier at du
skal offentliggjere og vaere transparent, og det offentlige skal vite det du gjar», og at

vurderingene rundt gradering varierer mellom disse lovene.

En annen kategori som utpreger seg er vurderinger rundt konsekvensene av at informasjonen

blir tilgjengelig for uvedkommende, og hvilke skader dette kan fare til:

| utgangspunktet legger jeg faringene «skade rikets sikkerhet» og alvorlighetsgradene
av disse opplysningene. S er det jo skjermingsverdi ... altsa i utgangspunktet tror jeg
nok mer informasjon kunne veert ... det er litt sann skille fra begrenset til full

offentlighet, der er liksom ikke noe skille der.. Det er liksom enten sa er det begrenset,

og daren er lukket eller sa er det til enhvermansen og alle kan komme og hente. (10-3)

Sitatet over viser ogsa at informanten anser det starste skillet mellom graderingene til a veere
fra ugradert til begrenset. Fra begrenset til konfidensielt eller hemmelig er det ikke like stort
sprang. Offentligheten skal uansett ikke ha tilgang til noen av disse dokumentene.
Intervjuobjekt 4 forklarer under hvordan han vurderer konsekvensene dersom informasjon

kommer pa avveie og hvordan han graderer:

Begrenset tenker jeg er en relativt lav gradering. Det kan skade samfunnet i liten grad,
eller Forsvaret i liten grad, i noen grad, eller jeg tenker meg i liten grad. Men hvis du
har mye begrenset informasjon og setter det sammen, sa tenker jeg det er skadelig.
Men enkelte drypp av begrenset informasjon er ikke etter min vurdering ngdvendigvis
skadelig for rikets sikkerhet. Men hvis du begynner & komme inn pa konfidensielt, at

det er potensiell skade, og hvis det er opp pa hemmelig, sa er det skadelig.
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Intervjuobjektene svarer relativt likt pa hva som graderes. Det er egne kapasiteter, en
eventuell motstanders kapasiteter, etterretning, planverk og egne kjente styrker og svakheter

som en fiende kan utnytte:

[...] det meste av det som gar pa operativ side om planverk og trussel og sann ting er
jo gradert, sa vi er jo avhengige av og vi produserer fgrst og fremst selv planer, som

vil ha et graderingsniva fordi de sier noec om den operative kapasiteten [...]. (10-1)

Ja, sann helt overordna sa gar det pa en mate pa, hva skal man si, tre forskjellige
kategorier da, det gar pa tekniske ting ved systemene vare som vi gnsker a beskytte,
fordi at det kan utnyttes av en motstander hvis de vet detaljene kan de lage et
mottiltak, sa det er sann designmessig konstruksjonsmessig, og sa gar det pa kjente
svakheter som pa en mate blir en foredlet mate av de tekniske ikke sant, der veit vi at
vi har et hull i verktgykassa var og det er jo da en gavepakke a gi bort til en

motstander som gjar at «her» bgr vi sette inn statet ikke sant. (10-2)

Effektivitet opp mot riktighet er en annen kategori der flere intervjuobjekter svarer
sammenfallende. Det som gar igjen, er at det er vanskelig & merke et dokument helt ifglge
lover og regler. Det tar gjerne tid og ressurser. Dette blir ogsa nevnt i temaet som omhandler

kulturelle trekk ved Forsvaret:

Punktgradering er det litt fokus pa, men jeg mener vi har stgrre potensiale pa a
punktgradere mer. Det tror jeg ogsa har med tid & gjere. Og enkelthet. At et produkt er
hemmelig, og da blir alt hemmelig. Men sa vet nok mange at ikke alt er hemmelig, og da
kan folk, inkludert meg selv bruke den ugraderte informasjonen. (10-4)

Punktgradering skaper ofte mer arbeid og diskusjon enn det som er tid til. Hele
dokumenter settes derfor ofte til en gradering sa lav som mulig for a forenkle spredning.
Informasjon som er hgyere gradert enn hoveddokumentet legges ved som vedlegg med

annen gradering grunnet ofte behov for et annet system. (Respondent 6735913)

4.1.3 Kulturelle trekk i Forsvaret som spiller inn pa graderingsprosessen

Kodingen av intervjuene har samlet en del faktorer som gar pa kulturelle trekk innad i
Forsvaret som spiller inn pa graderingsprosessen. Noe av det som nevnes gar pa eventuelle
personlige motiv for & gradere, der rasjonale er at ved a gradere vil saker som kan skade eget

eller organisasjonens omdgmme i starre grad kunne holdes skjult. Pa den maten vil de som
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har ansvaret for saker kunne minske negativ oppmerksomheten rundt sensitive tema, og

dermed ogsa negativ oppmerksomhet mot seg selv, som intervjuobjekt 2 forklarer:

Nei, men da er det, da er sann: «men dette er begrenset», ikke sant og sa drukner det
litt da, og dette til tross for at alle nivaer i egen org vet om det. Men det vil se darlig ut
da for alle sammen, for det har fatt lov til & skure og ga i mange ar. Og da er det
umulig for meg a tolke det til noe annet da, det blir stol-leken, det gjelder & komme
seq til neste stol far det her kommer ut, og da er det i alle [beslutningstakeres]
interesse 4 bare ... la tiden gé ... be om ny utredning, ikke sant ... se pa det pa nytt.
Og sa fikk man seg ny jobb, og bare «phuu» (latter). Na er det ditt problem i stedet.

Kynisk holdning, men jeg tror dessverre det er sann.

Nei, la meg si filtrering, pa at du far tonet ned kanskje problemer da, og det er bade
kanskije i detaljniva hvor detaljer kan vere viktig og jeg har inntrykk av at
alvorlighetsgrad blir dyssa ned. Og det mener jeg jeg har empiri for & ha sett i egen
organisasjon da. Hvor det til slutt kommer som et sjokk pa lederen i toppen av sgyla
«Oi, var det sa ille? Ja, vi har prevd a si ifra, men. Men det blir jo en antakelse a tro at
det fortsetter da, men jeg tror det er rimelig, for jo hgyere man kommer pa

karrierestigen, jo .... (10-2)

Na spekulerer jeg, min spekulasjon tror jeg har a gjgre mer med at folk som har bikka
opp pa embetsmannsniva, sa begynner man & bli noen, begynner a se snurten av,
kanskije blir det oberst [NN] vei kanskje en gang, ikke sant. Og begynner nok a bli litt
prega av at, «Oi dette var kult, nd har jeg kommet langt, kanskije jeg kan komme litt til
kanskje fa litt gull pa kantene, kanskje en stjerne til». Og da blir, jeg mistenker litt
sann snevrere personsentriske motiver da, som begynner a sla inn, som begynner &
pavirke folk til & ta litt safe valg og sant noe, og da er det greit a distansere seg fra
darlige nyheter ofte. (10-2)

Intervjuobjekt 4 beskriver noe av det samme, der informasjon blir filtrert oppover i systemet,
og der beslutninger som blir tatt hgyere oppe i systemet virker tatt pa feil grunnlag fordi
informasjon har gatt tapt eller blitt endret oppover i systemet. Slike beslutninger tatt pa feil
grunnlag vil kunne fa fglger for beredskapen. Respondenter pa spgrreundersgkelsen har ogsa

tatt opp dette tema:

Jeg opplever at informasjon fra avdelingene om Forsvarets personellproblematikk,
kapasiteter og beredskap blir rosemalt og/eller gradert vekk pa vei oppover i systemet.
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Innen det nar hgyt nok i systemet til & utlgse varige endringstiltak er det sa rosenrgdt at
det er ugjenkjennelig fra hvordan forholdene faktisk er ute i avdelingene. Resultatet er
at vi far fellesmailer om at vi er en "sterk og viril 75-aring", mens realiteten pa
avdeling definitivt oppleves som en ganske annen. Hvorvidt dette gjares av politiske
arsaker eller fordi enkelte karriereoffiserer i stab har mer lojalitet oppover enn nedover
i systemet vet jeg ikke, men at det er skadelig for Forsvarets evne til a forbedre seg
over tid er utvilsomt. (Respondent 6849416)

Et annet kulturelt trekk som blir trukket frem er lojaliteten til Forsvaret. Dette kom frem i

intervjuet med journalist Bogen:

Det er egentlig ingen kultur i Norge for a veere anonyme kilder for journalister blant
offiserer i Forsvaret. Det hgrer til de ytterste unntakene og dette igjen til forskjell hva
jeg har inntrykk fra mine amerikanske kolleger, at de far mye lettere kildeinnpass hos
enkelte offiserer for eksempel som gir de informasjon, som med viten og vilje gir de
informasjon fordi de vil ha fokus pa en sak. | Norge virker det som om lojaliteten blant
alle de ansatte i Forsvaret er ganske hgy, og at det skal mye til fgr noen har lyst til &

lekke informasjon om noe.

Selv om Borgen beskriver at det er vanskelig a fa tilgang til kilder, skjer det likevel at
forsvarsansatte lekker informasjon med viten og vilje. Arsakene til dette kan vare varierte, og
svarene fra intervjuene beskriver bade en egen personlig motivasjon for & kunne skape sin
egen situasjon bedre, men ogsa et gnske om det beste for Forsvaret. Her er noen sitater fra

intervjuobjektene pa dette temaet:

De gangene jeg har sett og tenkt rundt det, sa har jeg tenkt at det er et personlig motiv,
eller et motiv for sin avdeling. Enten for & beholde arbeidsplass, eller omstilling, eller
nedleggelse. Eller at de vil ha en bedre gkonomi dersom det er det som er. Det er det
jeg vil tro er grunn. Jeg vil virkelig ikke tro at de gjer det for at de vil avslagre
sarbarheter. Da er man jo utro i intensjonen tenker jeg. Jeg kan forsta at enkelte lekker

informasjon fordi de tror de vil forbedre situasjonen. (10-4)

Men nar det gjelder motivasjonen til de som lekker sanne, jeg tror det er veldig sjelden
at offiserer i Forsvaret, med viten og vilje lekker gradert informasjon, men i den grad
det skjer sa tror jeg det er en del av denne debatten som raser innad i Forsvaret ogsa
nar det gjelder bevilgninger, satsninger og nasjonal beredskap og at noen kanskije er
frustrert over at deres «gren» eller del av Forsvaret far for lite. (Bogen)
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Nei motivasjonen til det er jo, vil jeg anta som oftest er & endre pa en situasjon som de
anser som ufordelaktig pa gitt tidspunkt, og at de gnsker faktisk, motivasjonen kan
godt veere a bedre situasjonen, men spgrsmalet er om det er riktig mate a gjere det pa.
(10-1)

Ett av intervjuobjektene forteller om en kultur som er preget av a forholde seg til
sikkerhetsloven, og frykt for ikke a overholde denne. Sitatet under viser hvordan informant 4
mener det er viktig a tilpasse seg maten a oppfere seg pa innad i avdelingen, og viser ogsa til

konsekvensene ved 4 ikke gjare det:

Men det er mye arbeid pa hgygraderte systemer, men sann helhetlig styring og
guidance det gar rett og slett pa kultur, og pa hva man er opplert i hvordan det blir
gjort her, sa da ma jeg finne samme metode. Og sa er det ingen som vil bli tatt i & bryte
sikkerhetsloven. Sikkert fordi at det har mest personlige konsekvenser. Men nar vi
arbeider med status og beredskap sa mener jeg det er vurdert av de fleste som

heygradert fordi det er snakk om sarbarheter og kapasiteter. (10-4)

Dette viser ogsa til et annet kulturelt trekk der det i mye starre grad papekes graderinger som
er satt for lavt enn for hgyt. Intervjuobjekt 3 sier det rett ut at: «konsekvensen av a gradere for
hayt er lik null». Dette gjentas ogsa av flere av de andre informantene. Disse sier ogsa at det

er mye stgrre konsekvenser av a gradere for lavt, og at dette papekes.

Jeg kan godt tenke meg hva som skjer om du graderer for lavt. Du kan bli satt under
etterforskning for tjenesteforssmmelse og disiplingre forfgyninger, og i ytterste

konsekvens straffeforfelgning, for det er jo en lov. (10-3)

Intervjuobjekt 4 nevner ogsa at dersom man graderer for lavt kan man bli rapportert for brudd
pa sikkerhetsloven, og at dette kan fa personlige konsekvenser som a miste
sikkerhetsklarering, og at dette er noe som tenkes over nar man setter graderinger. | tillegg
nevner han at mulige konsekvenser av a gradere for hgyt er at man potensielt ikke kan fa delt
informasjonen i ngdvendig grad, men utover det vil det ikke fa negative konsekvenser om det

graderes for hayt.

En av grunnene til at det ofte tenderer mot a gradere for hgyt, er at det er tidkrevende a finne
ut hva korrekt gradering er, og a sette punktgraderinger i dokumentene. For at arbeidet skal
skje raskt nok, graderes det hgyt for a veere sikker pa a veere innafor sikkerhetsloven. Dette

komme frem bade gjennom intervjuene, men ogsa gjennom spgrreundersgkelsen:
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Men sann jeg subjektivt oppfatter det selv vil jeg si at vi er serdeles opptatt av a
forholde oss til sikkerhet og gradering. Kanskje flere tilfeller der vi graderer for hgyt.
Jeg tror det blir gjort pa grunn av usikkerhet om hvilken gradering det er. Hvis du er
usikker tror jeg du graderer det hgyere enn ngdvendig. Dette for ikke a gjare noe feil i

den grad & avslgre informasjon. (10-4)

Det er til tider ressurskrevende og tidkrevende a gradere og merke dokumenter
korrekt. (10-3)

Nar vi er inne pa det det er jo det som av og til kan vare utfordrende a vite hva slags
gradering vi forholder oss til, for hvis vi ikke har punktgradering i et dokument eller
plan, sa blir jo alt det vi jobber med knyttet med den graderte informasjonen, selv om
den kanskje ikke er sa hgyt gradert. Du ma forholde deg til den hgyeste graderingen

hvis ingen andre kan fortelle deg at det er lavere gradert. (10-4)

Punktgradering skaper ofte mer arbeid og diskusjon enn det som er tid til. Hele
dokumenter settes derfor ofte til en gradering sa lav som mulig for a forenkle
spredning. Informasjon som er hgyere gradert enn hoveddokumentet legges ved som
vedlegg med annen gradering grunnet ofte behov for et annet system. (Respondent
6735913)

Lav terskel generelt for & gradere det meste som produseres pa FisB som Begrenset

uten at det ngdvendigvis er behov. Better safe than sorry .... (Respondent 6455656)

Strukturelle trekk er med pa a pavirke graderingsprosessen. Det finnes ulike

informasjonssystemer som kan behandle visse typer graderinger, men fa som kan behandle

alt. Dette kan vaere utfordrende for de ansatte & forholde seg riktig til, men ogsa en utfordring

i & kunne dele informasjon til andre som ikke har samme system som en selv:

Ja, helt klart, for litt som jeg nevnte i stad, sa tror jeg for eksempel det med at det kan
jo fort veere at folk som burde vite om det, ikke far vite om ting. Det vanskeliggjer
koordinering, med at graderte systemer i Forsvaret er til dels bra, men til dels heller
ikke sa bra, sa det er jo det & snakke sammen pa tvers, og serlig hvis man snakker pa
rent nasjonale graderinger, ikke sant, og ikke NATO, sa har vi jo ikke tilrettelagt sa
veldig godt pa alle vis for & plukke opp rgret og prate sammen, ikke sant. Og da blir

det litt, av hvis du har setta H- eller hgyere da, sa har du putta det i en sekk er faren da,
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sa blir det veerende der. Jeg tror det er den starste faren, at informasjonen blir
eksklusiv og gjemt bort, sa kommer den ikke oss til gode heller [...]. (10-2)

Ja, det er jeg overbevist om. Rett og slett for det blir sa upraktisk a sette en gradering

hayere for da ma jeg kanskje flytte meg over pa et annet kontor, ikke sant. (10-2)

Intervjuobjekt 4 nevner at avdelinger som ikke har tilgang til hgygraderte systemer kan matte
sette lavere gradering pa dokumenter, og at de av den grunn ikke kan gjere dem like detaljerte
eller sa hgyopplaselige som gnsket. I tillegg nevner han at det er enkelt a sette lav gradering
pa informasjon som lagres pa et haygradert system. Han mener det ikke finnes en tendens til &

overgradere informasjon pa grunn av at den lagres pa et hgyt gradert system.

4.1.4 Demokratisk mulighet for etterprevelse av gradering og offentlighetens tilgang til nok
og relevant informasjon for en god debatt

For & kunne ha en debatt om hvordan det star til med beredskapen i Forsvaret er det viktig at
det er informasjon tilgjengelig for a kunne ha en rasjonell debatt. Bogen nevner dette og sier

det er vanskelig for Forsvaret a balansere dette pa en god mate:

Jeg tror at Forsvaret som etat kunne ha tjent masse pa a veere mer apne om en del
forhold, budsjettmessig for eksempel, debattmessig, i det hele tatt, men jeg ser jo
samtidig at denne informasjonen ikke hadde veert bra & offentliggjere sann fra et
sikkerhetsperspektiv. Det er et stort dilemma, og jeg tror nok at jeg heller mot at rikets
sikkerhet bgr veie tyngre enn a vaere en etat som opportunistisk nedgraderer

informasjon, som handler om nasjonal beredskap med den hensikt a fa flere midler.

Det & kunne gradere informasjon er veldig viktig for & kunne sikre nasjonens sikkerhet. Dette
ma oppfattes som legitimt av samfunnet. Dette nevner ogsa intervjuobjekt 1, 3 og 4 som
viktige poeng. De mener ogsa at det anses som legitimt blant befolkningen, og at Forsvaret er

gitt denne tilliten for & kunne forsvare innbyggerne.

Det er politikerne som bestemmer hva slags oppgaver og struktur Forsvaret skal utfare og
inneha. Det er derfor viktig at politikerne som skal bestemme disse sakene har informasjon
tilgjengelig. Pa sparsmal rundt hvordan politikere innehar nok informasjon til a ta gode
beslutninger er intervjuobjektene delt i synet pa om de far tilgang til nok informasjon eller
ikke:

Men jeg bare sann med helt tynt grunnlag pa utsida, sa har jeg jo inntrykk av at de

faktisk klarer a handtere graderte ting. Politikerne, de som trenger det, blir involvert.
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De, jeg haper hvert fall at de far vite ganske @rlige sannheter for det ma de fa vite.
(10-2)

Men for det farste er jeg ofte usikker pa om politikerne egentlig vet alt som foregar
nede i Forsvaret, og hvordan «staa» er pa beredskap for eksempel, og sa tenker jeg at
det ogsa det vil alltid veere det dilemmaet som ogsa politikerne veldig skyter tilbake
igjen da at Forsvaret har jo fatt en del penger og hvis de prioriterer sann, sa er jo det

opp til de og da burde de jo kanskje prioritert annerledes. (Bogen)

«Nei for vi tror ikke [de folkevalgte] klarer & holde det hemmelig», husker jeg vi fikk
hare da. (10-2)

Det tror jeg er veldig forskjellig i forhold til hvilken etat de jobber med. De som
jobber i forsvars- og justissektoren, er godt orientert pa svakheter og styrker. Mens
kanskje det er forskjellig i de andre etatene. Det deles sikkert informasjon i de foraene

de bruker ogsa, bade ugradert og gradert. (10-4)

I tillegg til at politikere trenger tilgang til informasjon, ma ogsa de stemmeberettigede kunne
fa nok tilgang til & kunne velge politikere som bestemmer slik de gnsker. | all hovedsak far
allmenheten tilgang til informasjon gjennom media. Dette vil tilsi at media ogsa ma ha tilgang
til informasjon ifra Forsvaret for & kunne publisere dette. Journalist Bogen sier at Forsvaret i
stor grad selv kan bestemme hva de vil dele, og kan unnta informasjon basert pa sikkerhets-

og offentleglova:

Ja, det er jo to mater, eller egentlig flere [for a fa tilgang pa informasjon], men en mate
er & ga til den offentlige postjournalen, elektronisk postjournal, hvor jeg da leter etter
dokumenter i henholdsvis Forvaret, Forsvarsdepartementet eller Forsvarsbygg som vel
er de tre etatene tilknyttet Forsvaret som er pa den journalen. Sa kan jeg be om innsyn
i dokumenter og hvis jeg far det vil jeg ga videre med den saken. Oftest sa vil jeg nok
si at jeg far informasjon fra annet hold, som gjer at jeg kontakter talsmannsapparatet
til Forsvaret. Spesielt vil jo dette veere dagsaktuelle hendelser tilknyttet operasjoner
om det da er i utlandet eller i Norge og vil det jo ofte veere FOHSs talspersoner som er
min inngangsportal til & fa informasjon. Av og til er det ogsa de ulike vapengrenene,

men da er vel kanskje snakk saker som ikke er sa dagsordenbasert/hendelsesbasert.

Oftere sa opplever jeg vel at offentlighetsloven blir brukt av offentlige tjenestemenn

pa en mate som er sveert restriktiv. (Bogen)
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Nei det kan jeg nesten ikke huske, men jeg kan tydelig huske at offentlighetsloven er
blitt brukt ja. Offentlighetsloven er blitt brukt for a holde politisk sensitive tema unna

den offentlige debatten. (Bogen)

Jeg tror i hvert fall at den offentlige debatten om den nasjonale beredskapen, bade den
sivile og den militere, ville veert en helt annen dersom man ikke hadde veert fullt sa
aktiv med & unnta dokumenter offentligheten. Jeg tror du ville fatt mye mer fart i
debatten om hva slags ting man ber prioritere i dette samfunnet, dersom mer hadde
veert kjent for a si det sann. Jeg kan jo ikke se bort ifra at dette kan vare en sovepute
spesielt for politikere, som da rett og slett syntes det er greit at dette er maten vi gjer
det pa. «Dette er pengene vi har, og dette er beredskapen vi vil ha». Men jeg er ganske
sikker pa at offentligheten hadde blitt sjokkert, hvis de plutselig hadde fatt innsyn i en
del graderte dokumenter og annen informasjon, som i dag er unntatt offentligheten.

(Bogen)

Intervjuobjekt 3 og 4 sier at de mottar innsynsbegjaeringer, og at hovedregelen er a tillate
disse og gi ut dokumentene. Dette forutsetter dog at det ikke er noe som er ngdt til & unntas
offentligheten i henhold til sikkerhets- eller offentleglova, som intervjuobjekt 3 selv sier:

Det offentlige med den frie presse, de er jo inne i alt av postlister og vi behandler jo
ofte innsynsbegjaringer hvor vi ser pa postlistene at det er ugradert eller offentlig.
Men nér vi begynner & ga inn i dokumenter og skal skrive dem ut, s ups, dette kan vi
ikke gi ut, og s& ma vi faktisk argumentere for at dette er gradert og ikke kan gis ut

likevel. Men hovedregelen er at vi gir ut det vi kan gi ut. (10-3)

Bogen nevner presse- og informasjonsoffiserer (P10) som viktige kilder til informasjon. Men
han nevner ogsa at det ikke ngdvendigvis er den beste kilden og den som har mest og mest

korrekt informasjon a gi:

De beste kildene til informasjon om forsvarsrelaterte hendelser ligger nok utenfor
talspersonapparatet. Det er jo noe jeg er ute for ganske ofte, at jeg far tips eller finner
ut av ting gjennom andre kanaler. Og ringer da talsmannsapparatet for a fa en
bekreftelse eller kommentar til dette, og i de tilfellene sa er det klart at da opplever
man jo en ganske tilbakeholdenhet med a bekrefte informasjon man har fatt fra annet
hold.
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Nei altsa, det er jo egentlig en generell, vi snakket om dette talsmannsapparatet da, og
der har jo Forsvaret blitt smittet av en generell tendens i hele den offentlige
forvaltningen i Norge, hvor at de da i hvert eneste lille departement, direktorat og etat,
skal ha et massivt apparat av presse og informasjonspersonell langt starre enn de fleste
norske redaksjoner i de fleste tilfeller. Og jeg syntes at dette generelt er en fare for den
offentlige debatt i Norge, at du far et skjold med talspersoner rundt virksomheten din,
som gjar at det blir veldig vanskelig for oss journalister a komme inn i kjernen og
snakke med de som virkelig har sakkunnskap om det. Og da skulle jeg gnska meg, nar
vi na snakker om Forsvaret, en tilnerming dette hver hvor man mye lettere kunne fatt
intervjue de militeere sjefene som holder pa med disse tingene, enn at vi ma snakke
med talspersoner. Pa grunn av at fagkunnskapen er s mye hgyere og deres kvaliteter

som kilder er s3 mye bedre. (Bogen)
Pa sparsmal om Forsvaret kunne tjent pa dette selv, svarer Bogen:

Ja, det er jeg helt sikker pa. Fordi at Forsvaret hadde tjent pa a fa profilere flere av sine
dyktige sjefer tror jeg i det offentlige rom, og troverdigheten ville gkt istedenfor & hele
tiden skyve foran seg disse presse og informasjonsfolkene, som av og til faller

igjennom nar det gjelder sakkunnskap om de aktuelle temaene.

Det hender at informasjon som er gradert og som skal holdes skjult, blir lekket og gitt til
media og pa den maten publiseres. Det er ulovlig a gjare slikt, men likevel skjer av og til
dette. Et eksempel pa dette er lekking av en gradert rapport til Dagens Neeringsliv
(Christoffersen et al., 2017). Rapporten fra Riksrevisjonen sier at verken politiet eller
Forsvaret er i stand til & beskytte vitale mal i Norge mot terror. Riksrevisor Per-Kristian Foss
var forkjemper for at rapporten skulle kunne publiseres, men Forsvarsdepartementet krevde

hemmelighold etter sikkerhetsloven.

Motivasjonen til slik lekking kan vaere ulik, og informantene gir ulike svar pa hva de mener
underliggende motivasjon kan vere, og hvilke konsekvenser slik lekking far for den

offentlige debatten:

Men nar det gjelder motivasjonen til de som lekker sanne, jeg tror det er veldig sjelden
at offiserer i Forsvaret, med viten og vilje lekker gradert informasjon, men i den grad
det skjer sa tror jeg det er en del av denne debatten som raser innad i Forsvaret ogsa
nar det gjelder bevilgninger, satsninger og nasjonal beredskap og at noen kanskije er

frustrert over at deres «gren» eller del av Forsvaret far for lite. (Bogen)
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Nei, motivasjonen til det er jo, vil jeg anta som oftest er & endre pa en situasjon som de
anser som ufordelaktig pa gitt tidspunkt, og at de gnsker faktisk, motivasjonen kan
godt veere a bedre situasjonen, men spgrsmalet er om det er riktig mate a gjere det pa.
(10-1)

Jeg tror det er litt avhengig av hvor du sitter hen. | en opplysende sammenheng sa
bidrar det positivt, men for saksbehandlinga sin del internt, bidrar det negativt. Slik at
det er ikke sikkert du oppnar malsetninga di, fordi du gav ut lekkasjen fordi det blir
enormt mye stgy pa innsida, bade for a finne ut hva som skjedde og hvorfor det
skjedde og hvem som eventuelt lekket det slik at de ngdvendige prosessene stopper
opp samtidig da. (10-1)

En lekkasje, fordi jeg tror at det fort kan oppfattes som sann mer, en fra gulvet liksom,
ikke sant. «Her er en av operatgrene, og han sier at det er darlig, og hvis ikke han veit
det liksom, hvem veit det da?». Sa jeg tror faktisk det kan vaere litt sann, det kan
oppfattes som mer troverdig da enn om lederne av en eller annen forsvarskomite for
eksempel sier sann: «Nei, ikke noe a se her, alt er i orden liksom, ja, jo selvsagt sier de
det, men vi har alt under kontroll». Jeg tror kanskje det er det som kan vare fordelen
med det da. At hvis det er smart gjort, at du kan da far traction. (10-2)

De gangene jeg har sett og tenkt rundt det, sa har jeg tenkt at det er et personlig motiv,
eller et motiv for sin avdeling. Enten for & beholde arbeidsplass, eller omstilling eller
nedleggelse. Eller at de vil ha en bedre gkonomi dersom det er det som er. Det er det
jeg vil tro er grunn. Jeg vil virkelig ikke tro at de gjer det for at de vil avslagre
sarbarheter. Da er man jo utro i intensjonen tenker jeg. Jeg kan forsta at enkelte lekker

informasjon fordi de tror de vil forbedre situasjonen. (10-4)

4.1.5 Kontrollorgan og ned-/avgradering

Det & ha en demokratisk mulighet for etterprgvelse av at gradering pa informasjon er satt av
ngdvendighet, og at denne er satt pa et riktig niva, er et viktig prinsipp ifalge Colaresi (2014)
som nevnt i teorikapittelet. Respondentene har veldig varierende svar nar det kommer til
hvilke kontrollorgan som kan se Forsvaret i kortene nar det kommer til gradering som er satt.
Intervjuobjekt 4 svarer at det: «[ikke finnes] en sann spesifikk organisasjon eller funksjon».
Intervjuobjekt 1 nevner riksrevisjonen. Intervjuobjekt 3 nevner FSA som en tilsynsmyndighet

i Forsvaret, og at de kan dra ut pa inspeksjoner og be om innsyn, samt har en overordnet
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myndighet. Intervjuobjekt 2 og 4 svarer rett ut at de «vet ikke» om det finnes et slikt

kontrollorgan.

Nar det gjelder tidsbegrensing og automatisk nedgradering er det flere prosesser som er med
pa a avgjere hvilken tidsbegrensing som blir satt. Noen er oppmerksom pa denne
tidsbegrensningen, mens andre blir pAminnet av databehandlingsverktayet til & sette en slik

tidsfrist. Andre derimot mener at tidsbegrensing ikke blir brukt hensiktsmessig:

Nedgradering etter noen ar er vi hvert fall ikke noe god pa her hos oss, det er ikke noe
fokus pa. Her settes graderingen som den er, og uten noen avgraderingstid. | doculive
har man alternativer for nedgradering, og det er den eneste gangen jeg har satt
avgraderingstid, det har veert etter bruk av doculive i forbindelse med et gvelsesskriv.
Etter for eksempel fem ar er det lenge siden en gvelse er ferdig og gjennomfart. Men
antall ar har jeg ikke kompetanse pa, og det er lite fokus pa. Punktgradering er det

fokus pa, men vi er ikke flinke til & tidsbegrense. (10-4)

Dette stattes ogsa av intervjuobjekt 1 som vurderer hvor lang tid det for eksempel er til en
beslutning skal bli tatt, og graderer deretter. Intervjuobjekt 3 mener at forsvarsansatte kan bli
bedre pa a tidsbegrense gradert informasjon. Han nevner ogsa dataverktagy som et

hjelpemiddel for a sette denne, men selve vurderingen ma et menneske gjare selv.

For medias del kan innsyn i graderte dokumenter med lang nedgraderingstid bli en utfordring.
Gamle dokumenter som journalister kanskje mener ikke trenger veere graderte, blir fremdeles

holdt tilbake av Forsvaret med begrunnelse i rikets sikkerhet:

Ja, der syntes jeg jo at [tidene] er altfor lange. Jeg har jo drevet en del sgk etter
historisk materiale, blant annet i forbindelse med min forfattervirksomhet, og jeg
syntes noe av det som da fortsatt er gradert der virker urimelig lenge siden og har
vondt for a se at na femti ar etter, for eksempel, at noe skulle kunne skade rikets
sikkerhet direkte. Da tror jeg igjen at sikkerhetsloven er laget for en annen tid, enn den
vi er i na hvor jeg tror ting utvikler seg mye fortere og at det burde ha vert en kortere

historisk avgrensning enn det vi har i dag. (Bogen)

4.1.6 Konsekvenser for beredskapsarbeid med andre etater
Problemstillingen var gjar det interessant a finne ut hvilke konsekvenser det far for andre
etater at Forsvaret graderer mye informasjon. Her viser svarene fra informantene at det finnes

utfordringer knyttet til alle beredskapsprinsippene:
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Ja, jeg tenker jo altsa internt i Forsvaret og handteringen av informasjon internt i
Forsvaret er overkommelig, vi har verktgy for a handtere det. Men det vi ser, det og
spesielt nd i de senere ar i lys av totalforsvarsarbeidet, sa ser vi at vi har store dels
store utfordringer i en regional sammenheng i hvert fall, det & klare a dele relevant
informasjon med de riktige aktgrene. Vi var pa andre siden av gjerdet, pa utsiden av
gjerdet, sa samarbeider vi med aktgrer som har ngdvendig sikkerhetsklarering etc.,
men de har ikke noe midler eller media for & kunne handtere den graderte
informasjonen pa det sikkerhetsnivaet, og nar de da skal sgrge for & understatte oss pa
var beredskapsvirksomhet, sa er det avhengige av a vite hvor vare sarbarheter er, for
det er de som skal tette en del av de hullene, men nar de ikke kan ta med seg den
informasjonen, de kommer gjerne hit for informasjonen, og sa drar de ut igjen og de
har ingen mulighet til & handtere den pa en fornuftig mate, sa det er en utfordring. (10-
1)

Men internt, nar man har intern saksbehandling sa er det naturlig & gradere & gi det en
sikkerhetsgradering, men s& kommer det pa til problemstillingen hvor det handler om
relasjonen sivilt-militeert hvor ikke ngdvendigvis det er vi rent juridisk som skal ha
resursen, men det sivile skal ha resursen, men de ma vite at de skal ha den, men de vet
ikke for de har aldri fatt innsyn i prosessene. Da ma vi finne en work-around pa det da

pa en smart mate. (10-1)

Sitatene over viser at det kan vaere utfordrende a vite hvem som skal ha ansvar for hva, og
hvordan prosessen med a finne ut av dette ikke ngdvendigvis har vert tilgjengelig for dem
som sitter igjen med ansvaret. | tillegg blir likhetsprinsippet utfordret med at sivile aktgrer ma
inn pa Forsvarets eiendom for a fa tilgang til gradert informasjon. I en krise vil nok dette veere
vanskelig, og aktarene holde seg hos seg selv. Dette vil ogsa pavirke samvirke-prinsippet, da
deling av informasjonen til dels er vanskelig, og at de sivile instansene ikke har tilgang pa

gode nok systemer for & handtere gradert informasjon.

Informant 3 svarer derimot at det ikke er store utfordringer knyttet til samarbeid med eksterne

instanser:

Nei, det har det ikke. Altsa, all informasjon er styrt pa litt flasete sagt need to know,
behov for a vite, og har vi behov for a dele informasjon med tredje part, om det er
naeringsliv eller offentlig virksomhet, javel, sa iverksetter vi de prosessene i henhold til

sikkerhetsloven for & gjgre dem gripbare, hva skal jeg si, gjere de
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bakgrunnsundersgkelsene og sikkerhetsklarerer det personell vi har behov for og
autoriserer det personellet ut ifra klareringen for at de kan motta den type informasjon.
Sa jeg faler ikke at det har vart problemer, men det har vart litt mer hempet og man
ma planlegge litt bedre. Klarereringsprosessen tar 3-6 maneder eller 3 maneder pluss
minus, og sa en autorisasjonsprosess. Er det en bedrift, sd ma kanskje systemet
bedriften, hvordan vi gir dem informasjonen, hvordan de mottar og oppbevarer
informasjonen, altsa need to know-prinsippet gjelder, og det kan vare litt mer hempet,
men det begrenser ikke fra mitt perspektiv, eller det ber hvert fall ikke begrense

samarbeidspartnere og beredskapsarbeid.

Selv om informanten selv sier det ikke er problemer, virker tidsaspektet som en utfordring.
Dette szrlig under en krise som oppstar uventet og raskt. Da vil det ikke veert tid til & ga
gjennom de ngdvendige rutinene for a sikre tilgang til informasjon. Enten ma man vike fra
likhetsprinsippet og finne en ny mate a gjare en rask klarering pa, eller sa vil

samvirkeprinsippet bli utfordret dersom man ikke far delt informasjonen man gnsker a dele.

Informant 4 sier ogsa at samarbeidet med andre instanser fungerer, og at det har bedret seg i
det siste. Nye lgsninger som gradert Video TeleConferencing (VTC), gjer det lettere a dele
gradert informasjon. Men det er feerre graderte kommunikasjonsmuligheter og personell som
er sikkerhetsklarert, sd det kan ta lenger tid & kommunisere pa denne méaten enn via ugraderte

kommunikasjonsmuligheter.

4.2 Kvantitative data
Var innsamling av kvantitative data har blitt gjennomfart pa to avdelinger ved 132 luftving og
pa NAOC som ligger pa Reitan utenfor Bodg. Til sammen har vi fatt 63 svar, som vi vil legge

frem i dette kapittelet.

Etter fem administrative spgrsmal, ble respondentene bedt om a ta stilling til en rekke
pastander vi la frem. Der kunne de svare fra 1-5, der 1 var helt uenig, mens 5 var helt enig.

Det var ogsa mulig a svare «vet ikke», eller «gnsker ikke svare».

Maten vi kommer til & fremstille resultatet fra sparreundersgkelsen kommer an pa utsagnene
respondentene skulle ta stilling til, og svarene vi fikk av dem. Dette gjares fordi de ulike
utsagnene, svarene og standardavvikene kan ha forskjellig betydning for forskningen var og
dette krever at de tas opp forskjellig. For eksempel sa er ikke gjennomsnittet pa svarene alltid
det mest interessante, hvis fremdeles en betydelig andel av respondentene gir et kontroversielt

eller interessant svar. Et relativt hgyt standardavvik vil veere en indikasjon pa at et svar kan
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veere verdt a studere naermere. | slike tilfeller vil vi bruke stolpediagram og vise til flere

detaljer for & fremstille relevant informasjon for oppgaven.

Her fglger en gjennomgang av resultatene, poeng vil kun bli papekt i denne fasen, far de blir

drgftet mer inngdende i analysedelen. Det vil typisk bli papekt funn som er relatert til

fokuspunktene vare, som vil vaere med a svare pa var problemstilling. Svarene gjennomgas i

kronologisk rekkefglge som stilt i selve spgrreundersgkelsen. En dypere analyse av svarene

vil bli gjort i neste kapittel. En fullstendig oversikt over sparreundersgkelsen og resultatene er

vedlagt oppgaven som vedlegg D og E.

dens hensikt og hvordan din avdeling
behandler informasjon med hensyn til

offentlig innsyn

Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare
1) Du har fatt god opplering i sikkerhetsloven 3,41 1,057 0% 0%
2) Du er god kjent med sikkerhetsloven 3,65 1,065 0% 0%
3) Du har fatt opplearing i offentlighetsloven 2,40 1,040 0% 0%
4) Du er godt kjent med offentlighetsloven 2,56 1,044 0% 0%
5) Du er godt kjent med kravene 3,84 0,944 0% 0%
sikkerhetsloven stiller til hvordan din
avdeling behandler sensitiv informasjon
6) Du er godt kjent med offentlighetsloven, 2,75 1,199 9,5% 0%
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g sensitiv ir jon avdeling behandler informasjon med hensyn til offentlig innsyn

Figur 13 Resultater pastand 1-6

Svarene pa utsagn en og to, er veldig like. Respondentene gir uttrykk for at de er til dels enige
i pastanden. Utsagn tre og fire gir motsatt utslag, respondentene er til dels uenige i
pastandene. Forskjellen mellom disse fire resultatene kan tyde pa at respondentene opplever
en forskjell i oppleaering og egen kunnskap rundt disse to lovene der det er god opplaering i
sikkerhetsloven, mens det er darligere opplaring i offentleglova.

Utsagn fem viser at det er til dels enighet, med relativt lavt standardavvik. Hvis vi igjen
sammenligner dette med utsagn seks, hvor det er til dels uenighet i pastanden, ser vi samme
tendensen som vi sa i de fire farste utsagnene. Det er ogsa stgrre spredning pa svarene til
utsagn seks, og 9,5% som svarer at de ikke vet. Dette tyder pa at det er mindre fokus pa
offentleglova enn sikkerhetsloven.
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Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare

7) Nar du graderer et dokument er du alltid 3,71 1,046 1,6% 0%
klar over hvilke deler av informasjonen i
dokumentet som potensielt kan vare
skadelig hvis det kommer ut

8) Det blir brukt punktgradering i de fleste 2,51 1,312 3,2% 0%
dokumenter

9) Punktgradering skaper stgrre fokus pa hva 4,52 0,741 1,6% 0%
som faktisk er gradert

10) Punktgradering brukes for sjelden i 3,54 1,250 6,3% 0%
dokumenter du behandler

Nar du graderer et dokument er du alltid klar over hvilke deler av
infor ji 1id tet som ielt kan vaere skadelig hvis den

T sol
kommer ut

0 1 2 3 4 5 &
Punktgradering skaper sterre fokus pa hva som faktisk er gradert

Figur 14 Resultater pastand 7-10

Svarene til utsagn nummer syv viser til at det er delvis enighet i at man har kunnskap om

SPERSMAL: 8 f
itt: 2.

0

Det blir brukt p

ing i de fleste dok

3

H

&

Punktgradering brukes for sjelden i dokumenter du behandler

hvilken informasjon det er skadelig om kommer ut. Utsagn atte har relativt stort

standardavvik og svar spredt utover de fleste svarkategoriene med hovedvekt pa at det ikke

blir brukt punktgradering i de fleste dokumentene. Dette til tross for at det er stor enighet i

utsagn ni om at punktgradering skaper stgrre fokus pa hva som faktisk er gradert.




Respondentene faglger opp dette i utsagn ti der det er dels enighet om at punktgradering brukes

for sjelden. Det er dog en relativ stor spredning i svarene om dette utsagnet.

et godt svar

burde vaere, kontakter du noen som kan gi

Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker

ikke svare

11) Graderte dokumenter har en fornuftig 3,04 0,952 28,6% 0%
avgraderingstid

12) Hvis du er usikker pa om hva en gradering 4,24 1,16 0% 0%

Graderte dokumenter har en fornuftig avgraderingstid

Figur 15 Resultater pastand 11-12

20

Vet ikk

Hvis du er usikker p4 om hva en gradering burde vare, kontakter du noen
som kan ai et aodt svar

Det er 28.6% som svarer at de ikke vet om graderte dokumenter har en fornuftig

avgraderingstid. Dette kan tyde pa et kunnskapshull omkring dette. Gjennomsnittet pa svarene

er dog 3,04 som viser til en delvis enighet om at dokumentene har en fornuftig

avgraderingstid. Det er stor enighet om at man kontakter noen som kan hjelpe dersom man er

usikker pa hva en gradering bar veere.

konsekvenser for deg hvis du gjentatte

ganger graderer for hgyt

Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare
13) Du er godt kjent med negative 3,69 1,263 4,8% 0%
konsekvenser for deg hvis du gjentatte
ganger graderer for lavt
14) Du er godt kjent med negative 2,66 1,305 7,9% 0%
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15) Dokumenter som burde veert gradert, men 3,65 1,146 17,5% 1,6%
ikke er det, blir papekt for a fa en endring i
adferd

16) Dokumenter som er gradert, men ikke 2,34 1,081 19% 1,6%

burde veert det, blir papekt for a fa en

endring i adferd

SPERSMAL: 13 » SPRSMAL: u
Gjennamsnitt: 3,69 Gjennamsnitt: 2,66
Standardavvik: 1,263 Standardawvik: 1,305

o 0
Vat ikke 1 2 3 4 s Brsker ikke Vet ikke 1 2 3 + E Pnsker ikke

ware
Du er godt kjent med negative konsekvenser for deg hvis du gjentatte Du er godt kjent med negative konsekvenser for deg hvis du graderer for
ganger graderer lavt heyt

SPORSMAL: 15 @ SP@RsMAL: 16 2
Giennomsnit 3,65 Giennomsnitt: 2,34
Standardavvik 1,148 Standardavvik: 1,081

Vet ikke 1 2 3 4 H Bnsker ikke ° Vet ikke 1 2 3 4 s PBrsker ikke

Dokumenter som burde vaert gradert, men ikke er det, blir pﬁpnklfn’l‘?ir?i Dokumenter som er gradert, men ikke burde veert det, blir pdpekt fo’l"l:lﬁ
en endring i adferd en endring i adferd

Figur 16 Resultater pastand 13-16

De fleste respondentene mener at de er godt kjent med negative konsekvenser dersom de
graderer for lavt. Respondentene svarer derimot ganske annerledes pa om de er godt kjent
med konsekvensene om de graderer for hgyt. Det er en forskjell pa ca.1 mellom disse
pastandene. Dette viser at det ikke blir fokusert like mye pd hva som kan skje om man
graderer for hgyt, som om man graderer for lavt. Standardavviket er omtrent likt pa begge
disse svarene. De to neste pastandene viser at samme trend gar igjen nar det kommer til &
papeke om dokumenter er feilaktig gradert. Det er relativt stor enighet om at dokumenter som
burde vart gradert, men ikke er det, blir papekt. Respondentene er derimot litt uenige i
pastanden om at dokumenter som er gradert, men ikke burde vare det, blir papekt for a fa en
endring i adferd. Standardavvikene er ganske like pa disse pastandene ogsa. Av interesse er

det en ganske stor andel (17,7% og 19%) som sier «vet ikke» til disse pastandene.
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Utsagn

Gj.snitt

Std.avvik

Vet ikke

@nsker
ikke svare

17) Tekniske egenskaper og kapasiteter til
Forsvarets vapensystemer er informasjon

som bgr veere gardert

4,46

0,867

1,6%

0%

18) Tekniske egenskaper og kapasiteter til
Forsvarets vapensystemer er informasjon

som blir gradert

4,25

0,863

4,8%

1,6%

19) Egen etterretning om fiendens
vapensystemer er informasjon som bar

vaere gradert

4,73

0,545

0%

0%

20) Egen etterretning om fiendens
vapensystemer er informasjon som blir

gradert

4,64

0,606

1,6%

1,6%

21) Svakheter i beredskapen som skyldes
ressursmangel, manglende prioritering eller
sviktende utstyr er informasjon som burde

bli gradert

3,70

1,117

8,1%

0%

22) Svakheter i beredskapen som skyldes
ressursmangel, manglende prioritering eller
sviktende utstyr er informasjon som blir

gradert

3,48

1,093

17,5%

0%
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1 2 3 [ s

Brsker ikke

Tekniske egenskaper og kapasiteter til Forsvarets vapensystemer er

informasjon som ber vaere gradert

SPERSMAL: 19

Giennomsnitt: 473
Standardavvik: 0,545

0

30
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Egen g om fiendes va
vaere gradert

SPERSMAL: n W
Gjennomani it 37
Standardavvik: 1117
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svare
er informasjon som ber

0
Vetikke 1 2 3 4 s

Prsker ikke

Svakheter i beredskapen som skyldes ressursmangel, munilend‘;m
prioritering eller sviktende utstyr er informasjon som burde bli gradert

Figur 17 Resultater pastand 17-22

SPERSMAL:
Gjennomsnitt:
Standardawvik:

SPPRSMAL:
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0,363

!
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o
3
Tekniske og til Forsvarets v4 er
informasjon som blir gradert
20 o
4,68
0,606
0|
2|
20
10/
0
Vet ikke 1 2 3 4 5 Bnsker ikke
. svare
Egen etterretning om fiendens vapensystemer er informasjon som blir
gradert
%

2
3,48
1,093

(]
Vet ikke 1 2 3 4 B @nsker ikke

Svakheter i beredskapen som skyldes ressursmangel, munnlené:m
eller utstyr er som blir gradert

Pastand 17-20 er det stor enighet om. Det er et hgyt gjennomsnitt pa godt over 4 og det er et

standardavik pa under 0,9 pa alle utsagnene. Dette viser hgy enighet om at slik informasjon

bar veere gradert, og at denne faktisk blir gradert. Angaende pastand 21 og 22 er det et

markant dropp i enighet og en gkning i spredning pa svar. Dette viser at feerre er enige om at

svakheter i bereskapen bar graderes, og at feerre mener denne informasjonen blir gradert, enn

pastand 17-20. Det er en betydelig gkning pa respondenter som har svart «vet ikke» til disse

pastandene. Dette kan tyde pa at det er mindre kunnskap om gradering av beredskapstema enn

det er rundt vapensystemer og etteretning.
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Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare
23) Dersom du er usikker pa gradering av 4,15 0,973 1,6% 0%
informasjon, setter du heller en for hgy
gradering, enn for lav gradering
24) Du setter ofte en sa hgy gradering som 2,1 1,221 3,2% 0%

lagringsmediet tillater det, for & veere
sikkert

Vatikks

Dersom du er usikker pa graderingen av informasjon, setter du heller en
for hey gradering enn en for lav gradering

Figur 18 Resultater pastand 23-24

De fleste er enige i at dersom man er usikker pa hva som er korrekt gradering, setter man

Gjennomsnitt:

0
Vet ikke

sssss

Du setter ofte sa hoy gradering soﬂll'lnﬂnglmedietﬁllmer det, for & vaere
sikker

heller for hgy gradering enn for lav gradering. | pastand tolv var gjennomsnittet pa hele 4,24

pa at man tok kontakt med noen dersom man var usikker pa gradering. Svarene til pastand 23

viser til at det kan ogsa tenkes at man setter en for hgy gradering dersom man er usikker, enn

a alltid sparre andre. Til pastand 24 er det lite enighet om at man setter ofte en sa hagy

gradering som lagringsmediet tillater det, for & vaere sikker. Det er et standardavvik pa 1,221

som viser at det likevel er en del spredning i svarene.

Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare
25) Du faler ofte du er ngdt til & gradere 2,09 1,164 9,5% 1,6%
informasjon du helst skulle sett var kjent
for offentligheten
26) Tema som ikke ngdvendigvis har noe a si 3,42 1,314 28,6% 3,2%
for sikkerheten til Norge blir gradert for &
holde informasjon borte fra offentligheten
om dette kan skape politisk stay
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27) Dersom informasjon blir overgradert, 2,05 1,104 39,7% 1,6%
finnes det gode instanser for & nedgradere
disse

28) Det blir gjort tilsyn for a sjekke om 1,65 0,978 38,7% 1,6%
dokumenter har for hgy gradering

29) Det blir gjort tilsyn for a sjekke om 2,74 1,308 31,7% 1,6%
dokumenter har for lav gradering

30) Det er enkelt for offentligheten til a fa 2,5 1,147 65,1% 3,2%

tilgang til avgraderte dokumenter

S 2
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Figur 19 Resultater pastand 25-30

| pastand 25 er det overvekt av svar som sier seg delvis uenige i pastanden om at man fgler
seg nadt til & gradere informasjon man helst skulle sett var kjent for offentligheten. I pastand
26 er det derimot delvis enighet i pastanden om at tema som ikke ngdvendigvis har noe a si

for sikkerheten til Norge blir gradert for & holde informasjonen borte fra offentligheten om

74




dette kan skape politisk stgy. Disse svarene er litt motstridige, men det er betydelig flere som

har svart «vet ikke» pa pastand 26. Dette kan veere med pa & forskyve svarene. Det kan ogsa

vaere andre i systemet som kan sette gradering pa disse sakene, og som ikke har svart pa

sparreundersgkelsen. De neste pastandene tar for seg instanser som kan nedgradere, hvordan

det gjares tilsyn, og om det er enkelt for offentligheten a fa tilgang til avgraderte dokumenter.

Felles for disse svarene er en stor andel som svarer «vet ikke». Dette tyder pa at det er lite

kunnskap om slike prosesser innad i Forsvaret. Svarene viser ogsa at det er ikke er enighet om

at det finnes instanser som kan nedgradere informasjon, samt at det blir gjort tilsyn i starre

grad for a finne dokumenter med for lav gradering, enn med for hgy gradering.

Forsvarets beredskap, om man kunne

debattert sensitive problemstillinger

offentlig

Utsagn Gj.snitt | Std.avvik | Vet ikke @nsker
ikke svare

31) Ingen informasjon trenger a veere gradert, 1,07 0,325 11,1% 1,6%
det er viktigst at informasjon er tilgjengelig
for offentligheten

32) Det er viktigere at svakheter i beredskapen 3,29 1,076 7,9% 0%
skjules for eventuelle fiender enn at
offentligheten skal vite om dem

33) Gradering av svakheter i Forsvarets 4,00 0,838 6,3% 1,6%
beredskap forhindrer en offentlig debatt om
hvordan & utbedre disse

34) Offentligheten har stor tiltro til at 2,92 1,075 39,7% 0%
graderinger ikke blir brukt for a holde
politisk sensitive saker skjult

35) Svakheter i beredskapen blir tatt mer tak i 4,2 0,903 9,5% 1,6%
dersom det har blitt en mediesak

36) Det vil vere lettere a fa bevilgninger til 3,81 1,06 8,1% 0%
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Figur 20 Resultater pastand 31-36

Det er et veldig lavt standardavvik i svarene til pastand 31, og respondentene er uenige i
pastanden om at ingen informasjon trenger & vere gradert. Dette representeres ogsa i pastand
32, med en liten overvekt om at det er viktigere at svakheter i beredskapen skjules for
eventuelle fiender enn at offentligheten skal vite om dem. Svarene til pastand 33 om at
gradering av svakheter i Forsvarets beredskap forhindrer en offentlig debatt om hvordan a
utbedre disse er i overvekt delvis til helt enige. Disse svarene kan vise at det finnes svakheter i
Forsvaret, og at disse holdes skjult. Av svarene til pastand 34 er hele 40% av disse «vet ikke».
Resten er fordelt rundt svarene 2-4. Det vil si at det er ganske mange respondenter som mener
offentligheten kan tro at Forsvaret gnsker a skjule politisk sensitive saker med a gradere dem.

De to siste pastandene har en overvekt av delvis enige svar. Respondentene er i hovedsak
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enige i pastandene om at svakheter blir tatt mer tak i dersom det har blitt en mediesak, og at
det vil veere lettere a fa bevilgninger til beredskap om man kunne debattert sensitive

problemer offentlig
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5.0 Analyse

Analysekapittelet presenterer en drgfting og analyse av den innsamlede empirien opp mot
problemstillingen var. Presentasjonen av funn deles inn i tre hovedomrader. Disse er litt
forskjellige fra hvordan empirien ble lagt frem. Dette er i trdd med grounded theory som sier
at man kontinuerlig tilpasser seg stoffet og danner nye sammenhenger etter hvert som man
tilegner seg kunnskap. Vi har sett pa bade den kvalitative empirien, den kvantitative empirien
og litteraturen vi har funnet. Nar vi har sett pa dette sammen har vi kommet frem til falgende

hovedomrader selve analysen kommer til & drgfte:

e Kunnskap om relevante lover og regler, og vurderinger som gjares pa
enkeltmannsniva.
e Forsvarets kultur og organisatoriske pavirkningsfaktorer.

e Demokratisk innsyn og mulighet for etterpreving av graderinger.

Hvert av de tre hovedomradene vil ha flere funn og underpunkter som vil bli dreftet og
analysert. Maten dette blir gjort pa er & ta ett eller flere funn, presentere relevant teori, og

drgfte mulige konsekvenser mot beredskapsteorien via demokratiteori.

5.1 Kunnskap om relevante lover og regler, og vurderinger som gjgres pa enkeltmannsniva
| teoridelen ble det forklart hvordan den parlamentariske styringskjeden blir pavirket blant
annet gjennom mediekanalen (Hanssen et al., 2011, s. 69 og 292). | et fungerende demokrati
er derfor offentligheten avhengig av tilgang pa riktig og relevant informasjon, for at denne
kjeden skal fungere best mulig. Beredskapshjulet forklarer hvordan man i en forberedende
fase far en krise, er avhengig av a fa tilgang pa ressurser for a kunne trene, gve og evaluere i
tillegg til & anskaffe rett materiell og vedlikeholde dette (Sarensen, 2017, s. 20). For at disse
resursene skal tilkomme beredskapsorganisasjonen, er man avhengig av a pavirke den
parlamentariske styringskjeden gjennom a engasjere offentligheten, som igjen velger
politikerne som kan gjare disse prioriteringene. Hvis denne informasjonen skal ha mulighet til
a bli allmenn kjent, er det derfor viktig at det ikke unntas offentligheten med hjemmel i
sikkerhetsloven, mer enn strengt ngdvendig. Dette forutsetter at man graderer informasjon
riktig i henhold til lovverket. Hvis man skal kunne gradere riktig i henhold til sikkerhetsloven
og offentleglova, ma man ha kunnskap om forvaltning av disse lovene. Kunnskap som
erverves gjennom utdanning, trening og erfaring. En viktig faktor for om dette gjares riktig, er
om lov- og regelverket er enkelt a forsta og forholde seg til, og hvilke vurderinger som gjgres

av den enkelte nar man forvalter dette lovverket.
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Vare kvantitative funn viser en tendens til svak enighet i at opplaringen og kjennskapen til
sikkerhetsloven er god. Vi fant en tydelig forskjell i at de spurte mener at opplaringen og
kjennskapen til offentleglova er svakere i forhold til opplaringen om sikkerhetsloven. Nar vi
spurte om kravene til de to lovene i forhold til hvordan avdelingen behandlet informasjonen,
ble samme tendensen enda tydeligere (pastand 1-6). Dette kan vere et tegn pa at fokuset i
starre grad er rettet mot hva som skal unntas offentligheten, enn hva som skal gjares

tilgjengelig for offentligheten.

| intervjuene var det mer skepsis til om oppleringen i sikkerhetsloven er god nok, et eksempel
fra intervjuobjekt 4:

Jeg vil tro at jeg har hatt noen onlinekurs pa dette her, men jeg kan faktisk ikke huske
sist det var. Det har veert noen gjennomganger. Jeg vil forvente at jeg har hatt det helt
tidlig i utdanningen, om sa pa befalsskolen, men det kan jeg faktisk ikke huske. Men
det har alltid veert fokus pa gradering, og sa har vi sikkerhetsorganisasjonen som
minner oss pa ting, sender ut faringer, men ren oppleering det kjennes ikke ut som jeg

har studert loven i den grad.

Sperreundersgkelsen var viser ogsa at det er en tydelig forskjell pa hvordan negative
konsekvenser for den enkelte oppleves, nar det kommer til om man graderer for lavt eller for
hayt. Den enkelte er i betydelig starre grad kjent med negative konsekvenser hvis man
graderer for lavt, enn motsatt (pastand 13 & 14). De kvalitative funnene er enda tydeligere pa
dette, Intervjuobjekt nummer 3 sier rett ut at: «konsekvensen med & gradere for hgyt er lik
null». Videre pa samme tema, svarer intervjuobjektene og en respondent pa

sparreundersgkelsen i kommentarfeltet:

Jeg kan godt tenke meg hva som skjer om du graderer for lavt. Du kan bli satt under
etterforskning for tjenesteforssmmelse og disiplingre forfgyninger, og i ytterste
konsekvens straffeforfelgning, for det er jo en lov. (10-3)

Hvis du graderer noe for lavt tenker jeg at det kan bli rapportert for brudd pa
sikkerhetsloven. Og det kan jo sikkert fa konsekvenser, du kan f.eks. miste
sikkerhetsklareringen, sa det er jo noen man har i bakhodet. (10-4)

Lav terskel generelt for & gradere det meste som produseres pa FisB (datasystem) som
Begrenset uten at det ngdvendigvis er behov. Better safe than sorry ... (Respondent
6455656)
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Disse funnene er meget interessante nar man ser dem i et beslutningsteoretisk perspektiv.
Modellen til Jacobsen og Thorsvik (2013, s. 312) og Marsh sin forklaring av rasjonalitet til
beslutningstakere (Jacobsen & Thorsvik, 2013, s. 313), viser at beslutningstakere vil vurdere
hvilke mal som skal oppnas, som i dette tilfellet er & beskytte potensielt skadelig informasjon.
Deretter vil de ansatte analysere de forskjellige alternativene, som gjerne vil vaere
graderingsmuligheter. Far de til slutt tar beslutningen over hvilken gradering som settes.
Denne avgjerelsen vil da vare en balanse som gir tilfredsstillende resultat i forhold til de
forstatte malene, men ogsa risko-nytte opp mot konsekvenser for den enkelte. Teorien kan
derfor ganske enkelt forklare at i situasjoner, som blir beskrevet i vare funn, vil det vere
naturlig at beslutningene har en tendens til & overgradere informasjon for a unnga negative
konsekvenser for seg selv. Dette skjer fordi man med en streng gradering oppnar det som
oppleves som malet, og samtidig sikrer seg selv i starre grad mot negative konsekvenser fordi

det & gradere for lavt har sterre konsekvenser enn a gradere for hgyt.

Vare kvantitative og kvalitative funn viser ogsa at de som graderer dokumenter, opplever en
vesentlig starre sjanse for a fa sin gradering papekt, hvis de garderer for lavt enn hvis man
graderer for hayt (pastand 15 & 16). Leringsteorien viser hvordan det som registreres og
papekes som feil resultat (feil gradering), hos den enkelte, skaper en endring i adferd neste
gang vedkommende skal gjere lignende oppgave (Jacobsen & Thorsvik, 2013, s. 361). Det
samme kan vi si om det motsatte, at atferd som ikke kontrolleres, undersgkes eller papekes
ikke kan forventes a endres. Teorien viser ogsa at nar stort nok antall medarbeidere far slike
erfaringer, om hva som er «rett og galt», vil de fa ideer om hvordan man kan gjere jobben
«bedre» neste gang, og derfor formidles dette til andre i organisasjonen, som igjen farer til en
kollektiv enighet om hvordan en oppgave skal lgses i organisasjonen (Jacobsen & Thorsvik,
2013, s. 355). Teorien statter altsa en viss grad av generalisering fra vare funn til resten av
Forsvaret gjennom laringsteori, pa dette omradet. Alt dette understattes ogsa veldig tydelig
av resultatet fra pastand 23, hvor snittsvaret heller opp mot «helt enig» pa pastanden om at

hvis man er usikker pa en gradering, sa setter man heller for hgy enn for lav gradering.

At medarbeiderne i Forsvaret har god kunnskap om lover og regler rundt bruken av gradering,
er en jobb som kan gjares enklere eller vanskeligere basert pa hvor tydelig lovene, reglene og
veilederne er a forholde seg til. Med andre ord, det hjelper ikke bare a kunne ordene som star i
lovverket, hvis det er vanskelig a forsta hva de faktisk betyr. Vi har tidligere forklart at
Nasjonal sikkerhetsmyndighet har laget en veileder som presiserer hvordan sikkerhetsloven

skal forvaltes, og hvordan begrepene i sikkerhetsloven skal tolkes. Da vi spurte
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intervjuobjektene vare hvordan de definerte begrepet: «i noen grad kan fa skadefalger» som er

knyttet til graderingen begrenset i sikkerhetsloven, fikk vi fglgende svar:

[...] pa vart niva blir det jo fort en subjektiv vurdering av hva som i noen grad, er i

noen grad. (10-1)

Haha, «definerer dette», nei det ... Nei na ma jeg tenke, «i noen grad». Det er det jeg
mener, at her har det veert basert mere skjgnnsmessig, pa summen av erfaring med a
jobbe med mye stoff pa B, og man kjenner igjen, men assen man skal definere B, nei

jeg klarer ikke kvantifisere det for deg altsa. (10-2)

Sann som jeg legger til grunn er at isolert sett er kanskje ikke den opplysningen eller
informasjonen her skadelig, men den totale mengden av denne typen over tid kan gi et
bilde som i noen grad kan skade. Sa det er der begrenset kommer inn som bade gjar
det vanskelig og enkelt da. Det enkle betyr at man setter en gradering pa det, og sa er

man pa den trygge siden. (10-3)

Begrenset tenker jeg er en relativt lav gradering. Det kan skade samfunnet i liten grad,
eller Forsvaret i liten grad, i noen grad, eller jeg tenker meg i liten grad. Men hvis du
har mye begrenset informasjon og setter det sammen, sa tenker jeg det er skadelig.
Men enkelt drypp av begrenset informasjon er ikke etter min vurdering ngdvendigvis
skadelig for rikets sikkerhet. (10-4)

Et interessant poeng man kan trekke ut fra disse utsagnene er at ingen av intervjuobjektene
snakker om hvilke kategorier av informasjon som regnes for a vaere skadelig, hvilke
funksjoner i samfunnet som ikke ma svekkes, eller at informasjonens skadepotensiale
avhenger av grad av kobling og presisjonsniva. Dette kan tyde pa at NSMs veileder i hvert
fall ikke er det farste intervjuobjektene vare tenker pa nar de setter graderinger. Dette er det
heller ikke noe krav til, da veilederen kun er anbefalt lest i sammenheng med lov og forskrift.
Det kan derimot virke som om informantene forholder seg direkte til lovverket, og at alle fire
har sin egen subjektive tolkning av hva begrepet «i noen grad» inneholder. Pa den andre
siden, hvis man skal se dette fra perspektivet til de som setter graderinger i forhold til hva
man ma gjere for a sette rett gradering, sa er man fremdeles avhengig av en god tolkning og
forstaelse av NSMs veileder, selv om denne er mer spesifikk enn sikkerhetsloven. Der
sistnevnte sier at noe skal vere begrenset hvis det «i noen grad kan fa skadefglger» for
nasjonale sikkerhetsinteresser, fglger NSMs veileder opp med at informasjon som for

eksempel handler om sarbarhetsvurderinger, som kan fare til noe svekkelse av Norges evne til
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a opprettholde nasjonal beredskap, er begrenset hvis koblingen og presisjonen av
informasjonen er hgy nok. Om dette gjar det enklere eller vanskeligere a sette rett gradering,
har vi ikke tenkt & drgfte videre, men informasjonen i NSMs veileder er i hvert fall mer
utfyllende, selv om den fremdeles fanger meget bredt. Uansett krever veilederen fremdeles
subjektive tolkninger av veldig generelle begreper pa samme mate som sikkerhetsloven, som

mulig ma forsvares i etterkant av den enkelte.

Et annet interessant poeng kommer frem av det informant nummer 4 sier: «Begrenset tenker
jeg er en relativt lav gradering». Det som er interessant med dette sitatet for oppgaven var, er
at alle graderinger hgyere enn ugradert, er unntatt offentligheten i like stor grad og krever
samme prosess for & kunne avgraderes. Den eneste forskjellen pa begrenset og strengt
hemmelig, er hvordan materialet skal beskyttes rent fysisk for de som eventuelt er villige til &
bega lovbrudd for & fa tak i det og hvilke tilganger og klareringer de ansatte ma ha for a fa
tilgang til informasjonen. Det er altsa ingen forskjell for offentlighetens tilgang til

informasjonen, sa lenge et dokument er begrenset eller strengt hemmelig.

| Colaresis bok om dilemmaet mellom hemmelighold og apenhet, tar han som forklart opp
seks implikasjoner forbundet med dette dilemmaet. Den siste implikasjonen han tar opp, er at
ansvarlighet er gjensidig avhengig mellom myndighetene som graderer informasjon, og folket
som velger politikere. For & bli holdt demokratisk ansvarlig ma relevant informasjon veere
tilgjengelig. Den informasjonen som ikke er offentlig tilgjengelig, ma igjen vaere kontrollert
av tilsynsorgan, som passer pa at ikke informasjon skjules ungdvendig av de som forvalter

gradert informasjon.

Vare funn viser sa langt tegn pa at det graderes etter et fare-var-prinsipp i konservativ retning
til fordel for sikkerhetsloven, og at frykten for & bli tatt i & gradere for lavt overgar den nesten
ikke-eksisterende-frykten for & gradere for hgyt. Dette skjer innen et lov- og regelverk som
fanger meget bredt, og som apner opp for subjektive tolkninger, hvor eventuelle
nedgraderinger ma skje i etterkant pa nade fra den som farst satte graderingen. Bade Colaresis
bok og demokratiteorien, tar opp ulempene dette medfarer sett i forhold til den
parlamentariske styringskjeden, som i stor grad pavirkes av velgeradferd, som igjen pavirkes
av mediekanalen. For hvis ikke beredskapsarbeidet i den forberedende fasen kan fa den
politiske prioriteringen som den burde, fordi informasjonen om manglene ikke tilkommer

velgerne, sa er dette et relevant funn for oppgaven var.
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Dette funnet stgttes ogsa av funn fra intervjuet med journalist @ystein Bogen, som uttrykte
statte til bruken av sikkerhetsloven der hvor det er ngdvendig, men stiller seg skeptisk til

bruken av offentleglova og mulighetene den gir til & unnta informasjon fra offentligheten:

Jeg tror i hvert fall at den offentlige debatten om den nasjonale beredskapen, bade den
sivile og den militere, ville veert en helt annen dersom man ikke hadde veert fullt sa
aktiv med & unnta dokumenter offentligheten. Jeg tror du ville fatt mye mer fart i
debatten om hva slags ting man ber prioritere i dette samfunnet, dersom mer hadde
veert kjent for a si det sann. Jeg kan jo ikke se bort ifra at dette kan vare en sovepute
spesielt for politikere, som da rett og slett syntes det er greit at dette er maten vi gjer
det pa. «Dette er pengene vi har, og dette er beredskapen vi vil ha». Men jeg er ganske
sikker pa at offentligheten hadde blitt sjokkert, hvis de plutselig hadde fatt innsyn i en

del graderte og annen informasjon, som i dag er unntatt offentligheten.

Disse funnene er meget relevante for problemstillingen nar vi ser dette i lys av den
parlamentariske styringskjeden, og ikke minst utviklingen i velgeradferd. Vi har allerede
forklart hvordan sakalt «issue voting» har blitt mer viktig til & forklare velgeradferd, enn de
tradisjonelle skillelinjemodellene. Forsvars- og beredskapspolitiske saker vil i lys av dette
kunne fa et stort «<handicap» i kampen om velgerne, hvis informasjon som kunne veert med pa
a engasjere velgere ikke blir offentlig kjent, og dermed ikke far pavirke den parlamentariske
styringskjeden.

5.2 Forsvarets kultur og organisatoriske pavirkningsfaktorer

5.2.1 Forsvarets kultur

Edgar Scheins definisjon av organisasjonskultur er:

Organisasjonskultur er et mgnster av grunnleggende antakelser utviklet av en gitt
gruppe etter hvert som den leerer & mestre sine problemer med ekstern tilpasning og
intern integrasjon — som har fungert tilstrekkelig bra til at det blir betraktet som sant,
og som derfor leres bort til nye medlemmer som den riktige maten a oppfatte pa,

tenke pa og fale pa i forhold til disse problemene. (Jacobsen & Thorsvik, 2013, s. 130)

Med denne definisjonen pa organisasjonskultur, er det aktuelt & se pa om man finner trekk ved
Forsvarets kultur, som kan vaere med pa a belyse empirien var opp mot problemstillingen.
Schein papeker i sin definisjon at kultur er basert pa leering, blant annet gjennom tilpasning av
intern integrasjon, som vi for eksempel kan definere som hvordan man skal kommunisere og

samarbeide internt i en organisasjon (Jacobsen & Thorsvik, 2013, s. 130). | forrige del pekte

83



vi pa hvordan vare funn viser at regelverket rundt gradering og kontrollen av bruken av det,
legger opp til at man graderer hgyere enn kanskje ngdvendig. Selv om vi ikke kan si at denne
leeringen skjer bevisst, sa kan vi likevel si at dette er med pa a skape en kultur for
overgradering av informasjon. Organisasjonsteori kan veere med pa a forklare hvordan en slik

kultur kan oppsta og fa fortsette uhindret.

Litt forenklet kan man si at Forsvaret som organisasjon forvalter statens voldsmonopol. Dette
gjeres blant annet med a trene folk til & bruke utstyr og vapen som kan ta livet av mennesker.
Hvis dette blir brukt riktig kan det brukes til 2 nedkjempe en fiende, men hvis dette brukes feil
kan man ta livet av mennesker ungdvendig, enten gjennom ulykker, darlige avgjarelser eller
en kombinasjon av disse. At man i en organisasjon med slike oppgaver, gnsker a ha over

gjennomsnittlig kontroll er derfor forstaelig. Forsvaret som organisasjon kjennetegnes av:

- Gradsstruktur mellom de som jobber der, hvor det er tydelig hvem som er sjefen til
hvem.
- Integrerte avdelinger i et hierarkisk oppbygd system, som gar opp til en styrende
avdeling pa toppen.
- Lange tradisjoner som blir synlig gjennom blant annet uniformer og symboler som har
mye historie knyttet til seg.
- Disiplin og orden.
Alt dette er med pa a skape internt fokus og integrasjon, i tillegg til stabilitet og kontroll i
organisasjonen. Dette er dimensjoner, som i organisasjonsteorien kjennetegnes som en
hierarkisk idealtypisk organisasjon (Jacobsen & Thorsvik, 2013, s. 139-143). Mekanismene
som ble tatt opp over er ogsa med pa a skape en sterk og enhetlig kultur i Forsvaret. Disse
egenskapene har ifglge teorien sine fordeler med & skape kontroll og forutsigbarhet, men det
finnes ogsa noen potensielle ulemper med denne type organisasjoner. Disse ulempene
beskrives av Jacobsen og Thorsvik (2013, s. 144-146) som styringsproblemer,

gruppetenkning og mangel pa innovasjon og nytenkning.

Styringsproblemer, som en fglge av at nar man farst har skapt en sterk kultur, kan denne vare
vanskelig a endre. Gruppetenkning kan Kjennetegnes pa mange mater, en mate er at
medlemmene i gruppen er preget av trangsynthet og manglende evne og vilje til a forsta
kritikk eller alternative synspunkt. En annen mate er at gruppen utvikler et kollektivt press i
retning av ensartet tenkning. Lite innovasjon og nytenking er tett knyttet opp til

konsekvensene av gruppetenkning og bunner ut i, at nar alle ser virkeligheten pa samme mate,
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er det lite som skaper nytenkning i en gruppe eller organisasjon. De som stiller kritiske

spgrsmal, kan fort bli oppfattet som negative til hele virksomheten. Dette kan veere med pa a

forklare funnene vare i forrige del.

5.2.2 Kultur for skjgnnmaling
Et empirisk funn knyttet til at det finnes en kultur for skjgnnmaling, som vi mener er viktig
for oppgaven, fant vi da vi i spgrreundersgkelsen presenterte pastand 26: «Tema som ikke
ngdvendigvis har noe a si for sikkerheten til Norge blir gradert for & holde informasjon borte
fra offentligheten om dette kan skape politisk stay». Vi tenkte at dette er en ganske drgy
pastand, fordi den kan implisere at informasjon unntas fra offentligheten pa feil grunnlag.
Men vi gnsket at vare respondenter skulle ta stilling til dette, fordi dette star som et meget
sentralt problem knyttet til hemmelighold i
Colaresis bok om, nemlig at regelverket mulig
kan misbrukes til & skjule noe man ikke vil skal
komme ut, som egentlig ikke kan relateres til

regelverket for hemmelighold. En liten tredjedel

av respondentene svarte «vet ikke», men av de

o -
Vetikke 1 2 3 A s Gnsker ke

som Sval’te, var sn |ttet gOdt over pé en | g'S|den . Tema som ikke nedvendigvis har noe 4 si for sikkerheten til Norgesl;’ﬁ;E

gradert for a holde informasjon borte fra offentligheten om dette kan
skape politisk stey

Faktisk var det dobbelt s& mange som var enige

Figur 21 Resultater pastand 26

-3

i den pastanden enn de som var helt uenige.

Vi sjekket ogsa respondentene opp mot pastanden:
«Du faler ofte du er ngdt til & gradere informasjon
du helst skulle sett var offentlig kjent» (pastand 25).
Her var det helt klart en uenighet i pastanden, men
samtidig viser ogsa svarene at en ikke ubetydelig

andel av respondentene er delvis eller til og med

Vetikke 1 2 3 4 5 Bnsker ikke

helt enige i pastanden. Sa hvis noen av disse sitter i Duftr o o ot g formaondahlt sl s o
en lengre kjede av mennesker som behandler en sak, Figur 22 Resultater pastand 25

holder det at en av disse setter pa en gradering for at

denne blir stdende videre i saksgangen. Dette kan veaere med pa a forklare at resultatene i

pastand 26, fordi den pastanden ikke sier «<hvem» som har gjort informasjonen gradert.

Det finnes studier som bruker gruppetenkning som en forklaring pa handlinger i en

organisasjon som utfordrer lovverk og etikk. Da settes gjerne gruppetenking sammen med to
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andre faktorer: ledelseskultur og «insentivsystemer og bruk av belgnning» (Jacobsen &
Thorsvik, 2013, s. 158). Under intervjuet med intervjuobjekt 2, kom det noen svar som kan
veere med a kaste litt lys over disse to faktorene. Pa sparsmal om hvor godt de

beredskapsmessige utfordringene til Forsvaret kom frem i den offentlige debatten svarte 10-2:

Problemet her blir jo at vi narrer politikerne til a tro at vi har mere produkter enn vi
kanskje har. [...] jeg kjenner jo pa en méte Luftforsvaret og kampfly godt, men jeg har
en del kunnskap om andre sider av Forsvaret ogsa og kan jo anta at mye av det samme
gjelder der da. Hvert fall ser det ut til & bli veldig filtrert pa vei oppover. Sa jeg tror jo
ikke vi har klart & veere @rlig nok med de som skal ta avgjgrelser, og det er jo
antakeligvis ikke hensiktsmessig for de forventer jo, nar de bruker sa mye penger pa

oss, at de far en eller annen tjeneste i andre enden.

Det er jo uttalt at F-35 har hatt topp-prioritet i flere ar na, sa hvis vi lider under den
type problemer, sa er det rimelig & anta at det er enda verre for andre avdelinger. Men
det betyr jo ikke at jeg veit at de [gjer det], det er jo ikke utenkelig at prestisjen bak det
her og prislappen gjer at det da pa en mate blir enda [mer] fristende for ledere som har
kommet seg hgyt nok opp, og som begynner a lukte ferten av en god karriere at «her
kan det ikke se sa darlig ut». Det er jo ikke utenkelig det, at prestisje begynner & spille
inn da, som gjar at det kanskje blir enda mer filtrert pa det veldig kostbare prosjektet
her. (10-2)

Pa spgrsmal om hvor godt den politiske prosessen for graderte saker fungerer, snakker 10-2

videre om filtrering av informasjon oppover:

For vi ser jo innad i den lille «luftsgyla» sa blir ting kraftig [filtrert] oppover far det er
pa Sjef Luftforsvarets niva, og s ma man jo bare anta at den [filtreringa] bare
fortsetter opp over. Sa nar komiteen far servert noe, sa er jeg jo nysgjerrig pa hvor

&rlig det er da.

Pa sparsmal om hvorfor 10-2 tror det er sann, og om dette har noe med gradering av

informasjon & gjare svarer han:

... jeg mistenker litt sdnn snevrere personsentriske motiver da, som begynner a sla inn,
som begynner a pavirke folk til a ta litt safe valg og sant noe, og da er det greit &
distansere seg fra darlige nyheter ofte. Det er greit & ikke sitte med Svarteper da, og

[veere] den som kommer med overraskelsen ... nar folk sitter over tid da s& blir det,
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[...] et behov for & beskytte tidligere avgjgrelser du har gjort da, da du satt i samme
stol da. Det er litt av problemet for de i embetsverket er at du sitter med svarteper, hvis
du sitter i stolen nar problemet kommer, selv om du har arvet hele [problemet]. Jeg

tror det er neermere greia da, enn at graderinga hindrer det.

Pa nytt oppfalgingsspgrsmal, om ikke mere apenhet (gjennom avgradering) kunne vaere med

pa fjerne muligheten for slik filtrering oppover i systemet svarer 10-2:

Jeg tror det! Jeg er overbevist om det. Da er det jo pa en mate at data, kalde fakta som
du kan legge frem, vil jo veere med pa & kunne avslgre den type motivasjon, ganske
tvert. Hvis du har pa en mate datostemplet informasjon «Dette visste vi da, ikke sant,
men ingenting skjedde pa fem ar, men du hadde informasjonen», da har man veert med
pa ansvarliggjare ogsa da. Sa jeg er overbevist om at dpenhet vil motvirke den type

mekanisme da, det tror jeg helt Klart.

Intervjuobjektet tar opp ting som bade faller under ledelseskultur gjennom a legge til rette for
aksept for darlige nyheter, og insentivsystemer i form av at skjgnnmaling av situasjonen kan
vaere bra for egen karriere. Men her snakkes det altsa om filtrering av darlig informasjon
oppover i organisasjonen, og intervjuobjektet sier selv at gradering ikke er hovedproblemet
her. At informasjon er gradert, kan likevel veere noe som gjer dette mulig, fordi hvis
informasjonen kunne blitt gjort offentlig kjent hadde det vert lettere a holde ledere ansvarlig

offentlig med fakta, dette er ogsa 10-2 enig i.

En slik filtrering av darlig informasjon vil kunne fa konsekvenser for beredskapen. Ved a
filtrere bort darlige nyheter, vil man pa sikt risikere a skape en «papirtiger» av en
beredskapsorganisasjon, som faktisk ikke er i stand til & respondere slik offentligheten
forventer, fordi man indirekte i den forberedende fase av beredskapsarbeidet ikke har bedt om
nok ressurser, gjennom skjgnnmaling av den faktiske beredskapen. Colaresi skriver om at de
som driver hemmelighold av informasjon, har en tendens til & anta at de har offentlighetens
samtykke til dette, uten at det blir ansvarliggjort demokratisk (Colaresi, 2014, s. 242). Dette er
meget uheldig i en demokratisk beredskapssammenheng, hvis kulturen er at darlig beredskap
ansees som gradert informasjon, og derfor ikke kan brukes til & holde en skjgnnmalende
ledelse offentlig ansvarlig. Tidligere i denne oppgaven har vi forklart hvordan man er
avhengig av en politisk omprioritering, hvis beredskapen ansees for darlig. Hvis dette skal
skje ma politikerne fale beredskapen faktisk har hgyere prioritet enn der de ma hente pengene

fra. En slik vurdering kan befolkningen ferst gjare nar de far tilgang til nok informasjon.
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5.2.3 Organisatoriske pavirkningsfaktorer pa gradering — institusjonelle og tekniske:

Videre viser vare kvantitative funn at de spurte er
i stor grad er uenige i at punktgradering benyttes
nar man lager graderte dokumenter, til tross for at
de aller fleste er helt enige i at punktgradering
skaper et starre fokus pa hva som faktisk er
gradert informasjon i et dokument. Dette
bekreftes videre nar de spurte sier at de er enige i
at punktgradering brukes for sjelden i
dokumenter. Punktgradering er altsa prosessen
hvor man deler teksten et dokument inn mange
avsnitt, ofte ned i setnings-starrelse, som hver for
seg graderes. Dette er en veldig tidkrevende
prosess. Fordelen er da at man enkelt har kontroll
pa hva som faktisk er gradert i dokumentet, og
man far en tydelig bevisstgjering pa hvilken
spesifikk informasjon i dokumentet som har
skadepotensiale. Synet pa punktgradering

understrekes i vare kvalitative funn:
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Det blir brukt punktgradering i de fleste dokumentene

Figur 24 Resultater pastand 8

Punktgradering skaper storre fokus pa hva som faktisk er gradert

Figur 23 Resultater pastand 9

Punktgradering er det litt fokus pa, men jeg mener vi har starre potensiale pa a

punktgradere mer. Det tror jeg ogsa har med tid & gjgre. Og enkelthet. At et produkt er

hemmelig, og da blir alt hemmelig. Men sa vet nok mange at ikke alt er hemmelig, og

da kan folk, inkludert meg selv bruke den ugraderte informasjonen. (10-4)

Punktgradering skaper ofte mer arbeid og diskusjon enn det som er tid til. Hele

dokumenter settes derfor ofte til en gradering sa lav som mulig for & forenkle

spredning. Informasjon som er hgyere gradert enn hoveddokumentet legges ved som

vedlegg med annen gradering grunnet ofte behov for et annet system. (Respondent

6735913)

Vare funn viser klart at punktgradering ikke benyttes i den grad det kunne veert

hensiktsmessig for & minimalisere bruken av gradering til ngyaktig de deler av dokumenter

som trengs a skjermes fra offentligheten. Det pekes pa arbeidsmengde og tidspress som en

opplevd arsak til dette. En arsak pa dette kan ligge i de institusjonelle omgivelsene til
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Forsvaret, som i en arrekke har veert preget av omstilling og reformer. I et institusjonelt
perspektiv vil det vaere naturlig a se pa regulative arsaker til det som oppleves som tidspress
blant de ansatte. Eksempler pa slike lovpalagte regulative arsaker, kan vere nedskjearinger av
personell enten som en falge av omstilling, eller gjennom reformer som avbyrakratisering- og
effektiviseringsreformen (ABE), som har pavirket administrativ stgtte og
personellbemanningen i hele Forsvaret. Man finner ogsa generelle normative arsaker som at
samfunnet gar i en retning der trenden er krav om mer effektivitet og hgyere forventninger til
leveranse for like mye penger. En kombinasjon av slike arsaker kan veere med pa a skape en
kognitiv oppfatning at det & bruke tid pa a punktgradere et helt dokument, ikke kan tillates i
en ellers travel hverdag. Samme arsaker kan ogsa forklare manglende tid til ettersyn, tilsyn og
opplering i sikkerhetsloven. Konsekvensen av gradering av hele dokumenter istedenfor de
delene som faktisk er sensitive, er at informasjon ungdvendig kan bli unntatt offentligheten,
eller at arbeidet med a avgradere dem i etterkant blir betydelig vanskeligere. | farste omgang
hindrer dette en demokratisk beredskapsprosess fordi informasjon kan bli unntatt
offentligheten og derfor aldri bli brukt til & holde den politiske ledelsen ansvarlig. Det kan
ogsa vare med a pa a tilrettelegge for filtrering eller skjgnnmaling av beredskapssituasjonen,
som forklart tidligere. En mulig lgsning pa dette kan vaere standardiserte graderingsveiledere
utviklet spesielt til avdelingen. Disse lister opp gradert informasjon avdelingen vanligvis
behandler med informasjon om hvorfor dette er gradert, pa hvilket niva graderingen skal
veere, og hvor lenge graderingen skal gjelde. Dette vil kunne effektivisere
graderingsprosessen for de ansatte, samtidig som det kan veere med pa a ta bort eventuell tvil
den enkelte matte ha, som ellers kunne ha fart til ungdvendig gradering.

Hvis man skal belyse samme funn i et teknisk perspektiv, er det naturlig a vise til funn fra
intervjuene. | Forsvaret benyttes mange forskjellige datasystem, som har sine respektive
graderingsbegrensninger i form av hvor hgy gradering systemet kan handtere. Funn fra farste
analysedel har vist tegn pa at det graderes hgyere enn ngdvendig etter et «fgre-var» prinsipp.
Derfor spurte vi om de tillatte graderingsnivaene pa de ulike systemene, pavirket
graderingsnivaet pa dokumentene som faktisk ble produsert. 10-1 var helt klar pa dette: «Ja,
hvis du ikke er bevisst dette, da er det veldig lett & sette for hgy gradering». 10-2 oppfatter
samme problem, men ser motsatt resultat: «Ja, det er jeg overbevist om. Rett og slett for det
blir sa upraktisk a sette en gradering hgyere for da ma jeg kanskje flytte meg over pa et annet
kontor, ikke sant [...] jeg tror det kanskje driver ting ned [i graderingsniva]». 10-3 stgtter

o0gsa synet til sine kolleger:
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Det tror jeg har veldig mye a si. Altsa, mennesket er na mennesket, og du har en
plattform staende lett tilgjengelig, mens den andre plattformen er administrativt mer
utilgjengelig, samt at mottaksapparatet av den informasjonen du skal formidle gjer det

ogsa mer utilgjengelig. [...] man tilpasser graderingen plattformen.

Bekvemmelighetshensyn eller begrensing pa systemet det jobbes pa fremkaller en evne til &
tilpasse graderingsniva etter hvilke datasystemer man jobber pa. De tekniske omgivelsene i
organisasjon kan altsa veere styrende for hva slags gradering man ender opp med pa et

dokument, istedenfor at det er behovet til mottakeren som er styrende for graderingen.

10-1 kom med en interessant problemstilling han hadde opplevd, som en konsekvens av

begrensninger i de tekniske omgivelsene:

Ja, jeg tenker jo altsd internt i Forsvaret og handteringen av informasjon internt i
Forsvaret er overkommelig, vi har verktay for & handtere det. Men det vi ser, det og
spesielt nd i de senere ar i lys av totalforsvarsarbeidet, sa ser vi at vi har store dels
store utfordringer i en regional sammenheng i hvert fall, det & klare a dele relevant
informasjon med de riktige aktarene. P4 utsiden av gjerdet, sa samarbeider vi med
aktgrer som har ngdvendig sikkerhetsklarering etc., men de har ikke noe midler eller
media for a kunne handtere den graderte informasjonen pa det sikkerhetsnivaet, og nar
de da skal sgrge for a understgtte oss pa var beredskapsvirksomhet, sa er de avhengige
av a vite hvor vare sarbarheter er, for det er de som skal tette en del av de hullene, men
nar de ikke kan ta med seg den informasjonen, de kommer gjerne hit for
informasjonen, og sa drar de ut igjen og de har ingen mulighet til 2 handtere den pa en
fornuftig mate, sa det er en utfordring.

Effektiv krisehandtering er avhengig av god kommunikasjon, bade internt og mellom sentrale
akterer og utad til samfunnet og befolkningen, ifalge Fimreite et al. (2014, s. 253). Det at
gradering gjer det vanskeligere & kommunisere med eksterne aktarer kan fare til at
beredskapen blir darligere og at det tar lengre tid a fa til en lgsning pa en krise. Det kan rett og
slett bli vanskeligere a samvirke pa en optimal mate. Likhetsprinsippet kan ogsa utfordres
dersom eksterne aktgrer ma gjgre andre ting enn normalt med tanke pa
kommunikasjonsmuligheter og oppbevaring av informasjon. Det er ikke midt i en krise nye
rutiner ber innarbeides. Dersom Forsvaret ma tilpasse seg de eksterne enhetene, kan det ga pa
bekostning av sikkerhetsloven om gradert informasjon ma bli gitt pa en ikke egnet mate i en

krisesituasjon. Dersom man er avhengige av graderte kommunikasjonsmuligheter, kan
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narhetsprinsippet ogsa utfordres. Kommunikasjonen ma ga oppover i systemet for a fa
tilgang til de riktige kanalene, og sa spres nedover igjen. Dette er ikke optimalt, og burde

kunne lgses med graderte kommunikasjonsmuligheter lengre nede i linja.

5.3 Demokratisk innsyn og mulighet for etterprgving av graderinger
5.3.1 Legitimitet til & kunne gradere

Det er stor enighet blant respondentene om at Forsvaret har legitimitet til & kunne gradere
dokumenter. Svar pa pastand 31 er det et gjennomsnitt pa 1,07 med et lavt standardavvik pa
bare 0,325. Dette viser at de aller fleste mener at det er viktig & kunne gradere informasjon.
Dette gar ogsa igjen blant svarene i intervjuene der de fleste informantene viser til hva og
hvorfor de ma gradere informasjon. Journalist Bogen er ogsa enig i at Forsvaret skal kunne

gradere informasjon.

[A holde informasjon skjult] syntes jeg er helt rimelig nar det gjelder ting som
omhandler hva skal vi si rent for Forsvarstekniske ting, og andre sensitive spgrsmal

som helt apenbart kan skade rikets sikkerhet om det kommer ut.

I den akademiske litteraturen og filosofien har Kant, Mill, Bentham og Madison veert
forkjempere for dpenhet og transparens. Men de har likevel apnet for at det er situasjoner der

hemmelighold er pakrevd, selv om dette gar pa bekostning av dpenhet (Colaresi, 2014, s. 42).

Det er ganske tydelig at opp mot demokratisk beredskapsarbeid er det noe informasjon som er
ngdt til & veere hemmelig for allmenheten. Dette vises ogsa igjen i intervjuene og
spgrreundersgkelsen der blant annet teknisk informasjon om egne vapensystemer, og
etterretningsinformasjon, er stor enighet om at dette bar veere gradert. Colaresi (2014, s. 233)
nevner ogsa dette som et viktig prinsipp at en demokratisk stat har behov for & matte holde

noe informasjon skjult som kan brukes for & skade staten.
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Figur 25 Resultater pastand 17-20

Opp mot et demokratisk beredskapsarbeid vil man da kunne si at det & kunne gradere vil vere
legitimt. Det er ogsa en helt ngdvendig egenskap for at ikke informasjon skal komme i
hendene til noen med onde hensikter. Ulempen med & kunne gradere informasjon er at det
apner for feil bruk av gradering, enten pa grunn av inkompetanse eller pa grunn av egoistiske
motiv eller korrupsjon (Colaresi, 2014, s. 233). I tilfeller der det blir gradert informasjon pa
feil grunnlag, og ikke av ngdvendighet i henhold til sikkerhetsloven, vil det ikke lenger veere

hensiktsmessig a kunne gradere.

5.3.2 Innsynsbegjeringer og tilgang til informasjon for media

Media som fjerde statsmakt ber ha tilgang til informasjon for & kunne skape en apen debatt i
samfunnet. Dette gjelder ogsa beredskapsspgrsmal. Vare funn viser at det er lite kunnskap om
det er enkelt for offentligheten a fa tilgang til avgraderte dokumenter. Hele 65,1% har svart at
«vet ikke» til pastand 30 som sier «det er enkelt for offentligheten a fa tilgang til avgraderte
dokumenter». Resten av svarene heller mot at det ikke er enkelt for offentligheten & fa tilgang

til avgraderte dokumenter med et gjennomsnitt pa 1,147.

Bogen sier at det er vanskelig a fa innsyn eller nedgradert dokumenter: «Hehe, a fa nedgradert
materiale, nei det har jeg aldri deltatt i eller sgkt om sa vidt jeg kan huske. Men jeg har gode
kolleger som har gjort det, og de forteller jo om en veldig omstendelig og lang prosess, og
igjen som man sjelden vil ha tid til i en journalistisk arbeidshverdag.» Informant 3 sier

falgende om innsynsbegjaringer:
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Det offentlige med den frie presse, de er jo inne i alt av postlister og vi behandler jo
ofte innsynsbegjearinger hvor vi ser pa postlistene at det er ugradert eller offentlig.
Men nar vi begynner & ga inn i dokumenter og skal skrive dem ut, s ups, dette kan vi
ikke gi ut, og sa ma vi faktisk argumentere for at dette er gradert og ikke kan gis ut

likevel. Men hovedregelen er at vi gir ut det vi kan gi ut.

Hva som menes med «vi gir ut det vi kan gi ut» er nok informasjon som ikke er
sikkerhetsgradert. Det virker som om det er lite fokus pa a gjgre en ny vurdering som det skal
gjeres etter offentleglova om det sendes en merinnsynsbegjeering. Fokuset og malene til en
journalist og en forsvarsansatt er nok ogsa ganske forskjellige. En journalist vil ofte ha et
sterre gnske om a fa ting utlevert, mens en forsvarsansatt er, som forklart tidligere i analysen,

gjerne kulturelt preget til & ha fokus pa a hold informasjon hemmelig og skjult.

For at en informert velger skal kunne stemme pa en rasjonell mate, er det viktig at de
stemmeberettigede har all informasjon tilgjengelig. Dette er vanskelig i praksis, og enda mer
vanskelig nar saker og informasjon kan holdes skjult av sikkerhetsarsaker. Politiske ledere
skal sta til ansvar for sin politikk, og velgere avgjer gjennom valg hvilke politikere de gnsker
skal styre. Dersom politikere holder informasjon skjult, eller dette blir gjort av Forsvaret, vil
det ikke vaere mulig for velgerne & holde politikerne ansvarlige. Det er ikke nok med

demokratiske valg, velgerne ma ogsa vere informerte (Colaresi, 2014, s. 248).

Sett opp mot et demokratisk beredskapsarbeid vil det da veere store utfordringer dersom
informasjon velgere burde hatt tilgjengelig ikke er det pa grunn av at det er gradert. Politikere
kan bli valgt pa andre premisser enn det som faktisk er virkeligheten om media ikke far
tilgang til den informasjonen som bgr komme ut for a fa en apen debatt. En ulempe med helt
informerte valg, vil da ogsa vaere at en eventuell motstander eller fiende vil ha tilgang til

informasjon de ikke burde hatt, og at beredskapen blir darligere av den grunn.

5.3.3 Tilsynsordninger

Intervjuobjektene spriker veldig i svarene pa hvilke tilsynsordninger som finnes som kan
etterga graderingsprosessene i Forsvaret. 10-4 sier det ikke finnes en slik organisasjon eller
funksjon, 10-2 svarer at han ikke vet om det finnes en slik tilsynsordning. 10-3 svarer at FSA
har en slik tilsynsmyndighet, mens 10-1 svarer at riksrevisjonen kan gjare tilsyn. Disse
svarene kan tyde pa at det ikke er sarlig kunnskap om hvilke tilsynsmuligheter som finnes
rundt graderingsprosessene. Dette stattes ogsa av spgrreundersgkelsen. Mellom 30 og 40%

svarer at de ikke vet om det blir gjort tilsyn for a sjekke om dokumenter har for hay eller lav
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gradering. Gjennomsnittet blant dem som har svart tyder pa at det gjares et starre tilsyn pa a
finne for lavt graderte dokumenter kontra for gradert informasjon.

nnnnnnnnnnnn

Prsker ikke

Det blir gjort tilsyn for & sjekke om dokumenter har for lav gradering

Figur 26 Resultater pastand 28-29

I Instruks om sikkerhetstjeneste i Forsvaret § 4 b. star det at FSA skal «pase at det foreligger
tilfredsstillende system for internkontroll, gjennom planlagte, systematiske og dokumenterte
tiltak, for a sikre at Forsvarets virksomhet organiseres, utfares og revideres i samsvar med
krav fastsatt i og i samsvar med sikkerhetslovens (Instruks om sikkerhetstjenste i Forsvaret,
2010). I tillegg er ogsa NSM tilsynsmyndighet i henhold til sikkerhetsloven. Av de fire
intervjuobjektene var det kun ett som hadde kunnskap om tilsynsmyndighet. Dette objektet
jobber i sikkerhetsavdelingen og vil av den grunn naturlig ha mer kunnskap om slike

ordninger.

FSA er en avdeling underlagt Forsvaret. Colaresi (2014, s. 133) argumenterer for at en slik
tilsynsmyndighet bar vaere uavhengig og ikke knyttet administrativt eller politisk til Forsvaret.
Slik er det ikke med FSA i dag. Riksrevisjonen er derimot uavhengig og kan gjare tilsyn i
saker som angar Forsvaret og sikkerhetsloven. Oppgavene til Riksrevisjonen er blant annet pa
en uavhengig og selvstendig mate a undersgke om det Stortinget har bestemt gjennomfares pa
en effektiv mate og om statsforvaltningen jobber i trdd med lover og regler (Helminsen, u. a.).
Riksrevisjonen skal ogsa fremme apenhet. Dette har vist seg i praksis a ikke alltid vare like
enkelt. | falge Lysberg et al. (2020) har Riksrevisjonen hatt et gnske om & publisere en
ugradert rapport i forbindelse med kampflykjgpet, men fikk ikke lov til dette av
Forsvarsdepartementet. Riksrevisjonen gnsket a gradere kun deler av rapporten og publisere
det de kunne av ugradert til offentligheten. Rapporten ga det nest hgysete nivaet av kritikk til
kampflykjepet og prosessen etterpa. Partiet Rgdt fremmet i etterkant av den politiske
behandlingen et gnske om & fa punktgradert rapporten, og offentliggjort det som var ugradert,
men dette ble ikke tatt hensyn til (Lysberg et al., 2020). En slik tilbakeholdelse av

informasjon som er ugradert, men politisk sensitiv, kan fare til en darligere debatt omkring
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beredskapen. Av dette falger det ogsa at det er vanskeligere a stille politikerne som
bestemmer til ansvar. Dette gjar det igjen vanskeligere a fa til endringer som gjelder bade

apenhet og forbedring av beredskapen.

Disse funnene passer godt inn i Colaresis viktigste betraktninger om dilemmaet i bruken av
hemmelighold. Han forklarer at det finnes et potensiale til misbruk av hemmelighold, hvor
informasjon som egentlig handler om politiske prioriteringer, svikt i lederskap eller begatte
feil, kan graderes om det ikke det finnes sterke kontrollorgan som kontrollerer hva som
faktisk blir gradert (Colaresi, 2014, s. 235). | bokas konklusjon forklarer han ogsa hvorfor
slikt misbruk blir en ond sirkel med tanke pa beredskapsarbeidet. | implikasjon nummer tre
forklarer han hvordan en ledelse uten tilsyn vil mangle legitimitet etter hvert som mangelen
pa tilsyn blir kjent, og dermed ogsa pa sikt miste stette og tilgang pa ressurser pa grunn av
dette (Colaresi, 2014, s. 242).

5.3.4 Tidsbegrensning og automatisk avgradering

Intervjuobjektene er delte i sin oppfatning av hvordan de vurderer og setter avgraderingstid pa
informasjon. Intervjuobjekt 1 sier han vurderer sarbarhetsperioden til informasjonen og setter
en avgradering nar denne er anset som ufarlig. Intervjuobjekt 3 og 4 sier begge to at de ikke er
flinke til & sette riktige tidsbegrensninger pa gradert informasjon. Det finnes ulike
databehandlingsverktay som gjar at de gker bevisstheten nar de behandler informasjon i disse,

men dersom de ikke gjar det nevner for

SPGRSMAL:
jennomsnitt: 3,00
andardavvik:

eksempel intervjuobjekt 4 at de bare setter

gradering uten & sette pa noen

avgraderingstid. Ved a ikke gjere en

: . vurdering pa hvor lenge slik informasjon
) . — har behov for beskyttelse vil man ikke
Graderte dokumenter har en fornuftig avgraderingstid f@lge intenSjonen tll Slkkerhet5|0ven §5_3

Figur 27 Resultater pastand 11 . ] .
som sier at gradering ikke skal vare lengre

enn ngdvendig. NSM har publisert en handbok i verdivurdering av informasjon som ogsa gir
faringer for hvordan man bgr vurdere behov for hvor lenge informasjonen har behov for
beskyttelse (NSM, u.a.-a, s. 11). Svarene i fra sparreundersgkelsen bygger opp om svarene fra
intervjuene. Hele 28,6% svarer at de vet ikke om graderte dokumenter har en fornuftig
avgraderingstid. De resterende har et gjennomsnitt pa 3,04 og med standardavvik pa 0.952.
Dette viser at det er ganske stor forskjell i hvordan forsvarsansatte vurderer denne pastanden.
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Bogen, som ble intervjuet som representant fra media, har en klar mening om

avgraderingstiden som settes av Forsvaret:

Ja, der syntes jeg jo at de er altfor lange. Jeg har jo drevet en del sgk etter historisk
materiale, blant annet i forbindelse med min forfattervirksomhet, og jeg syntes noe av
det som da fortsatt er gradert der virker urimelig lenge siden og har vondt for & se at na
femti ar etter, for eksempel, at noe skulle kunne skade rikets sikkerhet direkte. Da tror
jeg igjen at sikkerhetsloven er laget for en annen tid, enn den vi er i nd hvor jeg tror
ting utvikler seg mye fortere og at det burde ha veert en kortere historisk avgrensning

enn det vi har i dag.

Colaresi (2014, s. 238) nevner at de fleste hemmeligheter er viktige og at de er serlig viktige i
det de bli laget. Etter hvert vil de aller fleste hemmelighetene eller den graderte informasjonen
miste bade viktighet og ikke lenger ha et like stort behov for & vere gradert. Dette prinsippet
tar han videre og argumenterer for at for at legitimiteten til & holde noe gradert skal veere hay,
er det viktig at man i ettertid kan etterga dette behovet. Ved & gradere noe med fastsatte og
fornuftige avgraderingstider vil dette kunne bli imgtekommet. Da vil politikere og
offentligheten kunne se hva som har veert gradert med en gang dette mister
beskyttelsesbehovet, og de vil i ettertid kunne se at det var et faktisk behov for & holde dette

gradert i tiden det gjaldt.

Konsekvensene for det demokratiske beredskapsarbeidet blir igjen at det er vanskelig a holde
politikere ansvarlige dersom informasjonen holdes skjult i lenger tid enn ngdvendig. Valg
holdes hvert fjerde ar, mens gradert informasjon gjerne ha en lengre avgraderingstid enn dette.
Det kan veere til at politikere som sitter med makten nar informasjon blir avgradert, ikke
hadde ansvaret da graderingen ble satt. Det er vanskelig for en velger & holde noen ansvarlige
dersom politikeren som bestemte eller satt med ansvaret da graderingen ble satt, ikke lenger
sitter i samme posisjon. Fimreite et al. (2014, s. 261) argumenterer for at ansvarsprosesser har
tre faser: For det fgrste ma de som blir stilt til ansvar informere om egne handlinger, sa ma
disse diskuteres og debatteres far til slutt de som blir stilt til ansvar ma ta konsekvensene av
de vurderingene som har blitt gjort av de som krever ansvar. En slik prosess blir vanskelig a
gjennomfgre dersom denne informasjonen dukker opp i etterkant av rollen som ansvarlig.
Dette gjelder bade som politisk ansvarlig, og innad i Forsvaret som ansvarlig i del av
forvaltningen der. Intervjuobjekt 3 beskriver dette som en slags stollek, der det er om a gjare a

finne en ny stol far man kan bli stilt til ansvar for den forrige stolen. Dersom man har ny
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stilling og nye ansvarsomrader nar sensitive tema dukker opp, kan man slippe a holdes
ansvarlig for dette dersom det fglger jobbstilling og ikke person. Dette kan gke
sannsynligheten for at informasjon kan bli gradert i lenger tid enn ngdvendig, og har veert

dekket i avsnittet om filtrering.

5.3.5 Lekking av informasjon

Det hender at gradert informasjon blir lekket til media. Dette er et brudd pa sikkerhetsloven.
Likevel kan dette fere til at offentligheten far vite om svakheter og sarbarheter som det ikke
ville blitt gjort noe med ellers. Intervjuobjektene er delte i meningen pa hvorfor dette blir
gjort. 10-4 nevner «De gangene jeg har sett og tenkt rundt det, sa har jeg tenkt at det er et
personlig motiv, eller et motiv for sin avdeling. Enten for & beholde arbeidsplass, eller

omstilling eller nedleggelse.». 10-1 forklarer derimot:

Nei motivasjonen til det er jo, vil jeg anta som oftest er & endre pa en situasjon som de
anser som ufordelaktig pa gitt tidspunkt, og at de gnsker faktisk, motivasjonen kan

godt veere & bedre situasjonen, men spgrsmalet er om det er riktig mate a gjere det pa.
[...] Hovedsakelig sa har jeg inntrykk om at dette handler om folk som ensker & endre

noe til det bedre.
10-2 er mer delt i synet pa underliggende motiver:

Jeg tror jo det henger mer sammen med at folk virkelig faler pa det, basedebatt
Andgya — Evenes er jo sant sett et klassisk eksempel pa det. For folk er stedbundne og
for lokale folk sé er det snakk om alvorlig falger skonomisk og jobber og ... sa det gar
litt i kjernen pa folk jeg tror ofte det er greia. Og sa har det veert en del andre
eksempler hvor folk har vart ute og ment noe om sanne prioriteringer pa tvers i
Forsvaret, ikke sant, skal vi kjgpe tanks eller skal vi kjgpe fly liksom, altsa det har jo
veert noen sanne eksempler ogsa da har jeg inntrykk av at det er mer, at folk har et
snevert perspektiv da klarer de ikke se det stgrre bildet da. Jeg tror det er mye
skadeligere, nar det gjelder basedebatten sa ender du opp med kostnaden at ting
antakeligvis bare tar mer tid da, men det ser jo ut som at nar politikerne fgrst har

bestemt seg sa er det veldig vrient & gjere noe med det da.
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Bogen tror at slike lekkasjer kan komme av

SsP@RsMAL:
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0 . . Figur 28 Resultater pastand 35
pastanden tar dog ikke hensyn til om g P

mediefokuset kommer pa grunn av en lekkasje eller pa grunn av noe annet.

Piotrowski (2010, s. 133) skiller mellom a varsle og lekke informasjon. Et varsel er gjerne
forbundet med et navn og gar gjennom en organisasjon eller direkte til pressen. Motsatt er
gjerne lekking av informasjon ulovlig og preget av anonym lekking av gradert informasjon til
pressen. Bok (2010, s. 134) presiserer dette enda tydeligere der en varsler gnsker a sette fokus
pa inkompetanse, misbruk, eller farer som truer offentlighetens interesse. En slik varsling av
informasjon kan oppfattes som mer legitim enn en lekkasje. Bok (2010, s. 138) fortsetter med
at en lekkasje blir ofte brukt i forbindelse med hemmeligheter. Uten hemmeligheter hadde det
ikke veert et behov for & lekke gradert informasjon. Lekking preges derimot av anonyme

drypp som ikke er like verifiserbare som en varsling gjort med en identifiserbar person.

Dette skillet mellom varsling og lekking kan veere med pa a prege den demokratiske debatten
om god beredskap. Dersom en varsling er gjort der man star frem og viser til konkrete saker,
er det lettere for allmenheten a tro at noe faktisk er galt og ma fikses. Dersom det er anonyme
drypp som kommer, og som ikke kan kommenteres av andre grunnet graderingen, er det
vanskeligere a fa en god debatt om tema. Slik oppsummerer ogsa Bok (2010, s. 139) det og
sier at en lekkasje ikke er optimalt for & skape debatt i media eller blant offentligheten. Det

kan dog veere bedre enn fullstendig hemmelighold, men det vanskeliggjer debatten.

Det er vanskelig & kunne sta frem personlig dersom man er ansatt i Forsvaret. Da vil man med
en gang kunne bli straffet for brudd pa sikkerhetsloven om man gar ut med gradert
informasjon. Dette vanskeliggjar en varslingssak, og ansatte er mer eller mindre tvunget til &
lekke informasjonen anonymt. Setty (2017, s. 12) argumenterer for at flere store endringer i
USA som angar dpenhet og tilsyn av graderte programmer, ikke ville blitt gjennomfgrt hadde
det ikke veert for lekkasjer. Den sterste ulempen med slike lekkasjer er at informasjonen som

er gradert vil bli tilgjengelig for dem man gnsker a skjule den for. Det & skulle avgjgre om en
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slik lekkasje er verdt & gjare, og at endringene som blir gjort ikke er verdt risikoen i & gjere
informasjonen tilgjengelig, er et vanskelig regnestykke. Er derimot informasjon gradert for a
skjule noe som er politisk sensitivt, men som ikke har konsekvenser for rikets sikkerhet, kan

en slik lekkasje derimot vaere mer legitim.

5.3.6 Debatt og hva debatteres

Et godt demokratisk beredskapsarbeid er preget av apenhet og mulighet for debatt. En velger
bar ha tilgang til nok informasjon han eller hun trenger for & gjere opp sin mening for a kunne
stemme i et valg. Dette mener Colaresi (2014, s. 7) er en viktig grunnpilar for et liberalt
demokrati, men samtidig er ikke dette mulig dersom en slik apenhet avslgrer informasjon som
trengs holdt skjult for & bevare rikets sikkerhet. Bogen opplever at «offentlighetsloven har
blitt brukt for & holde politisk sensitive tema unna den offentlige debatten». Han mener ogsa
at det ville blitt en bedre opplyst debatt om mindre informasjon blir skjult for offentligheten.

Dette gjenspeiles ogsa i

0

SPERSMAL:
Gjennomsnitt:

sparreundersgkelsen der det er et bt
gjennomsnitt pa 3,42 i pastanden om tema
som ikke ngdvendigvis har noe a si for

sikkerheten i Norge blir gradert for & holde

informasjon borte fra offentligheten om : L B

svare
Tema som ikke nedvendigvis har noe & si for sikkerheten til Norge blir
gradert for a holde il jon borte fra offentli om dette kan

dette kan skape politisk stay. Hapepeltasey
Figur 29 Resultater pastand 26

Det at det er en sapass hgy svarprosent som

sier seg enig i denne pastanden tyder pa at informasjon som faktisk burde veere offentlig
tilgjengelig ikke er det. Dette gjer det vanskeligere for velgerne a kunne stille politikerne
ansvarlige for sine handlinger, og det gjer det vanskelig a debattere tema for & komme til
avgjarelser for a bedre situasjonen (Colaresi, 2014, s. 234). Dersom offentligheten fgler at
situasjonen er slik, og at det blir holdt tilbake informasjon som egentlig skulle veert offentlig,
vil situasjonen kunne komme inn i en nedadgéaende spiral der det blir mindre og mindre tiltro
til bade Forsvaret og politikerne som skal styre,

og demokratiet vil kunne lide (Setty, 2017, s. o
151). I tillegg er det stor overvekt av enighet i

Figur 30 Resultater p&stand 33
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pastanden om at gradering av svakheter i Forsvarets beredskap forhindrer en offentlig debatt
om hvordan disse kan utbedres.

SPORSMAL:
iiennomsnitt: 292
andardavvik: 1075

| pastanden om offentligheten har stor tiltro til at
gradering ikke blir brukt for & holde politisk
sensitive saker skjult, er respondentene som

svarer annet enn «vet ikke» delt pa midten. Det

Onsker ikke

VII SI at Omkring halvparten er uenlg i péStanden' veloi::ntligheLan harstn:tlnrolilarl:ra:l:r\nnim‘«ehlirl:ruk:l'oréhul:;:rE
pulil’\sk sensitive saker !kjLIlr

o . . Figur 31 Resultater pastand 34
Nygérd (2020) viser til flere saker der Forsvaret 0~ > "estiaer pastan

har prgvd & rosemale situasjonen og nekte a imgtekomme kritikk, men som det etter noen ar
har matte innremme at situasjonen ikke var sa god som de selv mente. Nar slik informasjon
blir holdt hemmelig, som for eksempel NH-90-helikoptre som ikke er klare til & gjare
oppdraget det er satt til & gjere, vil det ikke kunne bli debattert om man ma ga tilbake pa
beslutninger eller gjere andre valg. Slik vil tilbakeholdelse av politisk sensitive tema som ikke
ngdvendigvis gar konkret pa rikets sikkerhet og dermed ikke skal graderes, bli en hindring for
den demokratiske debatten om et godt beredskapsarbeid. Det at det ogsa tar lang tid far
informasjonen kommer fram i offentligheten, gjgr ogsa at det er vanskeligere a plassere
ansvaret pa noen konkrete personer eller stillinger. Politikere som har tatt beslutninger langt
tilbake i tid er gjerne byttet ut med nye. Det samme kan gjelde innad i Forsvaret. Jo lenger
slikt drar ut i tid, jo mindre ansvar vil det vaere mulig a plassere, og dermed blir ogsa den
demokratiske prosessen med valg for a stille politikere til ansvar gjort mindre viktig.

Hvilke saker som blir tatt opp blant politikerne er gjerne pavirket av media, og som Hague og
Harrop (2010, s. 147) nevner er media forsterkende, agenda-settende, vinklende og primende.
Det vil si at hva som blir omtalt i media vil fa pavirkning pa den politiske mobiliseringen og
hvilke saker politikerne fokuserer sin oppmerksomhet pa. Dette kan igjen fare til at saker som
er lekket vil fa mer fokus og starre oppmerksomhet enn saker som ikke blir lekket og holdt
hemmelig. En slik pavirkningskraft kan fare til at velgerne i starre grad gar over til issue
voting (Hanssen et al., 2011, s. 100). Ved & ha kontroll pa hvilke saker som blir tatt opp i
media, vil man da ogsa kunne holde fokus pa hvilke saker som kan skape nok oppmerksomhet
til & bli en sak man gnsker a stemme ut ifra. Det vil si at de som kontrollerer hvilke saker som
blir omtalt i media, vil kunne fa en fordel stemmemessig. Dette kan gjelde politikere som
gnsker & holde saker som de faler de vil tape pa at er kjent, skjult for offentligheten, og kan
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forsgke a gradere disse. Eller sa kan det for eksempel vaere noen som gnsker mer penger til en
forsvarsgren eller avdeling, og som lekker informasjon slik at saken blir tatt opp i media.

5.3.7 P1O-apparatet

Et annet funn i fra intervjuene er hvordan presse- og informasjonsoffiserene er med pa a
begrense tilgang til informasjon og selektivt gi ut informasjon. Som nevnt over vil disse
kunne vaere med pa a kontrollere hvilke saker som da blir omtalt i media. Bogen sier at «de
beste kildene til informasjon om forsvarsrelaterte hendelser ligger nok utenfor
talspersonapparatet». Han nevner videre at han ofte far tips eller finner ut av ting gjennom
andre kanaler. Talsmennene er da gjerne tilbakeholdne med a bekrefte slik informasjon fra

annet hold. Bogen nevner ogsa at:

Forsvaret blitt smittet av en generell tendens i hele den offentlige forvaltningen i
Norge, hvor at de da i hvert eneste lille departement, direktorat og etat, skal ha et
massivt apparat av presse og informasjonspersonell langt starre enn de fleste norske
redaksjoner i de fleste tilfeller. Og jeg syntes at dette generelt er en fare for den
offentlige debatt i Norge, at du far et skjold med talspersoner rundt virksomheten din,
som gjer at det blir veldig vanskelig for oss journalister & komme inn i kjernen og
snakke med de som virkelig har sakkunnskap om det. Og da skulle jeg gnska meg, nar
vi na snakker om Forsvaret, en tilnserming hvor man mye lettere kunne fatt intervjue
de militeere sjefene som holder pa med disse tingene, enn at vi ma snakke med
talspersoner. Pa grunn av at fagkunnskapen er sa mye hgyere og deres kvaliteter som

kilder er sa mye bedre.
Videre pa spegrsmal om Forsvaret kunne tjent pa a ga ut med mer informasjon, svarer han:

Ja, det er jeg helt sikker pa. Fordi at Forsvaret hadde tjent pa a fa profilere flere av sine
dyktige sjefer tror jeg i det offentlige rom, og troverdigheten ville gkt istedenfor & hele
tiden skyve foran seg disse presse og informasjonsfolkene, som av og til faller

igjennom nar det gjelder sakkunnskap om de aktuelle temaene. (Bogen)

Boin m. fl. (2005) i Fimreite et al. (2014, s. 200) peker pa fire faktorer som er avgjerende for
effektiviteten til krisskommunikasjon: i hvilken grad man er forberedt, grad av koordinering
av informasjonen, grad av profesjonalisering og tillit. Av sitatet til Bogen kan det se ut som
om pressetalsmennene i Forsvaret kan mangle tillit. De «faller igjennom nar det gjelder
sakkunnskap om de aktuelle temaene». For & kunne bedre informasjonen som kommer ut fra

Forsvaret kan det veere lurt & bruke de ansatte som sitter pa selve kompetansen og ikke P1O-
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ene. Pa denne maten vil man komme narmere pa de som sitter med kunnskapen og ansvaret,

og man slipper & matte ga gjennom et ledd som i ungdvendig grad kan filtrere informasjonen.

5.3.8 Lukkede prosesser og ansvarliggjering

Mange av prosessene som tar for seg beredskapsarbeid, og serlig nar det gjelder Forsvaret,
skjer i lukkede fora. Enten innad i Forsvaret, eller i politiske behandlinger. Det er delte
meninger blant de intervjuede om politikerne har den informasjonen de trenger for & kunne
behandle slike saker. Bogen sier for eksempel at han er: «ofte usikker pa om politikerne

egentlig vet alt som foregar nede i Forsvaret, og hvordan «staa» er pa beredskap». 10-4 sier:

Det er veldig forskjellig i forhold til hvilken etat de jobber med. De som jobber i
forsvars- og justissektoren, er godt orientert pa svakheter og styrker. Mens kanskje det
er forskjellig i de andre etatene. Det deles sikkert informasjon i de foraene de bruker

0gsa, bade ugradert og gradert.

10-2 har inntrykk av at politikerne klarer a

handtere gradert informasjon og at de
politikerne som trenger det blir involvert. |

sparreundersgkelsen var det stor overvekt i .
| ™
:

svare
Det vil vaere lettere & fa bevilgninger til Forsvarets beredskap, om man
kunne debattert sensitive problemer offentlig

enighet om pastanden at det vil veere lettere a
fa bevilgninger til Forsvarets beredskap, om _ .

Figur 32 Resultater pastand 36
man kunne debattert sensitive problemer

offentlig.

Colaresi (2014, s. 238) forklarer at mange hemmeligheter trenger & beskyttes i natiden, men at
behovet for hemmelighold blir mindre etter hvert som tiden gar. Som nevnt tidligere vil det &
ha effektive mater for & avgradere eller gjare informasjonen tilgjengelig veere en effektiv mate
for a fare tilsyn til om hemmeligholdet var ngdvendig, og gjare dette mer legitimt i lengden.
Bogen nevner Freedom of information act (FOIA) i USA som et godt eksempel pa a fa tilgang
til graderte dokumenter som blir nedgradert og frigitt. Noe tilsvarende finnes ikke i Norge i

samme grad.

Behandling av beredskapsarbeid i lukkede fora i Norge beerer preg av liten form for tilsyn i
etterkant. For a kunne gke en slik form for tilsyn vil det a skape noe tilsvarende USAs FOIA
kunne veere et tiltak. Et slikt tiltak vil kunne gjare at journalister og andre som gnsker det kan
sgke innsyn i dokumenter for & fa informasjon som ikke er gradert ut, og ogsa stille krav om

en nedgradering pa det som lar seg gjeres. Selve vurderingen om informasjonen skal bli frigitt
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gjares av hvert enkelt organ, og ikke sentralt hos Office of Information Policy (OIP) som har
ansvar for a handheve FOIA (FOIA.gov, u.d.). Dette er i trad med innsynsbegjearinger etter
norsk offentlighetslov, men det er satt i mye starre system i USA der det er ofte er egne

ansatte eller avdelinger som tar seg av begjeeringer om innsyn.

En annen konsekvens av dette er at det er vanskelig a legge ansvaret pa konkrete stillinger
eller personer. Det er politikerne pa Stortinget og i regjeringen som bestemmer oppgavene til
Forsvaret, mens regjeringen sammen med Forsvarsdepartementet skal sgrge for at Forsvaret
er satt i stand til & lase dem. Det er ulike hierarkier i alle disse organisasjonene og ulike
personer og stillinger som er ansvarlige for a utfere dette i praksis. Fimreite et al. (2014, s.
248) tar opp utfordringen med hvem som skal stilles til ansvar, politikere eller administrasjon.
Sannes og Svendsen (2017) argumenterer for at «forsvarsledelsen leker gang pa gang «bordet
fanger» med politikerne ved & underestimere kostnader, uten at det far konsekvenser for
forsvarsledelse eller ansvarlige politikere». Sannes og Svendsen er riktignok i opposisjon til
den sittende regjeringen, og medlemmer av Miljgpartiet de Grgnne, men argumentet mener vi
er godt, og kan ogsa generaliseres til at det er lite som far konsekvenser for enkeltindivider.
Som nevnt tidligere i oppgaven kommenterer intervjuobjekt 2 dette som en stollek der det til
tider graderes for a holde sensitive tema skjult for offentligheten lenge nok til at man kommer
opp i systemet og ikke lenger trenger sta til ansvar for akkurat den saken. Hvis dette er
tilfellet, er det et eksempel pa konsekvensene av manglende ansvarliggjering av en informert
ledelse, og en uinformert demokratisk offentlighet. Colaresi (2014) mener en slik
pulverisering av ansvar og det at ingen holdes ansvarlig, kan svekke legitimiteten til det &
kunne holde informasjon hemmelig. Dette skaper utfordringer for et godt beredskapsarbeid,
bade ved at informasjon blir holdt ungdvendig skjult, og at det ikke er enkelt & stille politikere

og andre ansvarlige til ansvar for deres handlinger, for pa den maten a forbedre situasjonen.
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6.0 Konklusjon

Denne masteroppgaven svarer pa falgende problemstilling: Er bruken av gradering i
Forsvaret hensiktsmessig med tanke pa det demokratiske beredskapsarbeidet? Var forskning
viser at det er tydelige svakheter med bruken av gradering i Forsvaret, med tanke pa det
demokratiske beredskapsarbeidet, hvilket gjar at svaret pa problemstillingen blir nei; bruken
av gradering i Forsvaret er ikke hensiktsmessig med tanke pa det demokratiske
beredskapsarbeidet. Dette kommer av at utstrakt bruk av gradering hindrer en god offentlig
debatt, som igjen svekker folkets pavirkning pa politikken pa beredskapsomradet. Dette ma
ikke tolkes som at Forsvaret ikke har legitimitet til & gradere slik de gjer. Vare funn fra
analyse av empirien er for det meste samstemte, og viser til flere omrader der intensjonen er a
gradere i henhold til sikkerhetsloven, men man ender opp med & gradere i mer ustrakt grad

enn ngdvendig.

Konklusjonen var ma ikke tolkes som at vi mener at Forsvaret ikke handler legitimt. Vi mener
at var analyse viser at den starste bidragsgivende faktoren til konklusjonen er at
sikkerhetsloven med NSMs veileder ikke legger opp til et godt demokratisk beredskapsarbeid.
Dette forsterkes videre med hvordan denne loven og veilederen forvaltes i Forsvaret. Vare
empiriske funn sett i lys av teori rundt hemmelighold og demokrati, viser at det finnes en
rekke ubrukte mekanismer, som kunne gjort bruken av gradering mindre utbredt og derfor
mer hensiktsmessig enn i dag for a sikre Forsvaret de ngdvendige ressursene, og dermed
kanskije fa en bedre beredskap gjennom et gkt demokratisk engasjement. Som et biprodukt av
var forskning har det ogsa blitt gjort relevante funn av utfordringer knyttet til gradering, som
ikke knyttes direkte til det demokratiske aspektet rundt dette, men som likevel er relevant for

beredskapen.

6.1 Vare funn
Etter & ha analysert vare empiriske funn har vi kommet frem til en rekke delkonklusjoner som

understgtter vart svar pa problemstillingen:

Gradering av informasjon svekker det demokratiske beredskapsarbeidet. Dette kan man
konkludere basert pa hva som defineres som et godt demokrati, og hva som er godt
beredskapsarbeid. A holde informasjon knyttet til beredskap unntatt offentligheten svekker
folkets innflytelse i den parlamentariske styringskjeden, som svekker forberedelsene for en
krise. Dette fordi man ikke skaper den politiske prioriteringen som trengs i denne fasen. Man

kan argumentere mot dette med a si at gradering av informasjon kan ha en forebyggende rolle
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i beredskapen for & unnga at svakheter kan utnyttes av de som vil skade oss. Problemet med
denne argumentasjonen oppstar hvis en slik gradering farer til at svakheter ikke blir utbedret
innen rimelig tid pa grunn av lange avgraderingstider, eller svekkede politiske prosesser. Da
er mye av den kortsiktige gevinsten med a holde noe hemmelig borte. | forkant av kriser ma
man kunne ta opp svakheter i beredskapen, nar man har mulighetsrom til & gjgre noe med
dem, for det er for sent nar krisen rammer. Vare kvalitative funn indikerer ogsa at gradering
av informasjon kan bli en utfordring for responsfasen i en krise, fordi ansvars-, likhets-,
narhets- og samvirkeprinsippet utfordres nar Forsvaret skal samarbeide med andre

organisasjoner, som ikke handterer gradert informasjon pa daglig basis.

Var forskning viser at i organisasjonen Forsvaret graderes informasjon med intensjon om &
falge sikkerhetsloven. Vi har ingen funn som viser at dette gjeres med feil eller korrupte
hensikter av den enkelte som graderer. Men det vi derimot har gjort funn pa, er at det graderes
etter et fgre-var-prinsipp, under tidspress og i mangel av tilsyn pa om man graderer for hgyt.
Teorien viser at dette vil fare til en kultur for overgradering, gjennom leering internt i
organisasjonen. Dette farer til situasjoner hvor man sitter med informasjon som er gradert,
som selv de ansatte i Forsvaret helst skulle gnske var offentlig kjent, fordi det ville skapt en
relevant demokratisk prosess eller politisk debatt om hvordan det star til med beredskapen.
Det er samtidig viktig & si at det finnes informasjon som det er hensiktsmessig a unnta fra
offentligheten og dermed svekke det demokratiske beredskapsarbeidet i en tidsbegrenset
periode, men vare funn viser samtidig at det finnes ubrukte mekanismer som kunne veert tatt i
bruk for & begrense omfanget av dette:

- Bruk av punktgradering for enklere frigivelse av resterende informasjon i et
dokument.

- Vesentlig kortere avgraderingstid — som ogsa kunne fungert som insentiv til a fa fikset
et problem raskt.

- Gjere det enklere a avgradere informasjon pa ettersparsel gjennom bruk av prinsippet
kobling og presisjon. Her kunne man vurdert a innfare et uavhengig organ som
dermed ogsa kunne gitt tiloakemelding til Forsvaret nar de opplever overgradering.

- De som graderer, kunne i stgrre grad ha styrt graderingen selv etter behovet til
dokumentet med bedre kjennskap til prinsippet om kobling og presisjon — bedre
utdanning og trening.

- Sikkerhetsloven og veilederen fanger sa bredt og bruker begreper som er sa apne for

subjektive tolkninger, at det i tvilstilfeller blir opp til hver enkelt & ta en avgjerelse om
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hva som er gradert informasjon og hva som ikke er det. | ytterste konsekvens, kan
«alt» graderes hvis man gnsker det, og det oppleves som om det er mye stgrre negative
konsekvenser for den ansatte om han/hun gradere for lavt, enn for hgyt. Derfor er det
et stort behov for kontinuerlig ettersyn og kalibrering av denne prosessen, som i dag
ikke eksisterer, for a unnga ungdvendig overgradering.
I tillegg til at dette legger direkte begrensninger pa informasjonen som gar ut til de som skal
velge politikere til makten, viser vare funn at dette ogsa muliggjer en mangelfull
ansvarliggjering av ledelsen bade i administrasjonen i Forsvaret og pa det politiske nivaet. Vi
peker i all hovedsak pa to arsaker til denne konklusjonen. Den ene er at gradering av
informasjon slik den gjares i dag, gjer det vanskelig for offentligheten a konfrontere bade
lederne i Forsvaret og politikerne angdende svakheter i beredskapen. Dette mener vi fordi det
blir vanskelig & vise hvem som visste hva og nar de visste det, eller at de som konfronteres

ikke kan kommentere saken pa grunn av gradering.

Dette leder oss inn pa den andre arsaken til mangelfull ansvarliggjgring, nemlig at det er
uklart hvem som egentlig har ansvaret for & informere befolkningen nar evnen til & handtere
en trussel er for lav. Nar bade trusselbildet og egen evne til & handtere disse truslene i stor
grad unntas offentligheten, og de som setter graderinger pa denne informasjonen ogsa er de
samme som har fatt oppgavene med & handtere disse truslene, sa er har man per definisjon en
manglende ansvarliggjering. En slik manglende ansvarliggjering kan ifglge teorien til
Colaresi, pa sikt svekke legitimiteten til Forsvaret og dens politiske ledelse. Fimreite et al.
(2014, s. 248) snakker om uklarheter rundt hvem som skal stilles til ansvar innen
krisehandtering, og hva er man ansvarlig for. Det er tydelig at politikerne har det finansielle
ansvaret gjennom statsbudsjettet, og at Forsvaret har ansvaret for & lgse oppgavene gitt til
Forsvaret, men bruken av gradering i Forsvaret gjer det utfordrende a holde disse to aktarene
demokratisk ansvarlig for disse to ansvarsomradene. Sa lenge denne ansvarliggjeringen er
utfordret vil det kunne spekuleres i om det skjgnnmales for a sette seg selv i et bedre lys, eller
opportunistisk frigis informasjon for & utnytte politisk spillerom for a skaffe seg et starre
budsjett. En slik spekulasjon er ikke Forsvaret tjent med, fordi man som
beredskapsorganisasjon er avhengig av tillit blant befolkningen, men ogsa blant de andre

organisasjonene man skal samvirke med far, under og etter en krise.

6.2 Egne tanker og andre observasjoner relatert til tema
Det norske demokratiet regnes som det aller sterkeste i verden av The Economist Intelligence

Unit (2019, s. 12). Dette er en plassering vi som nasjon kan vere stolte av utad og nyte godt
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av som innbyggere. Vare funn indikerer at det er en kultur for overgradering av informasjon i
Forsvaret. Colaresi snakker om hvordan legitimiteten til styresmakten kan svekkes om man
har makten til & unnta informasjon fra offentligheten, uten konsekvenser eller & kunne bli
holdt demokratisk ansvarlig. Det vil veere uheldig for demokratiet i Norge, om norske
politikere og ansatte i forvaltningen antar at man er i en seerposisjon i forhold til andre land,
og har nok tillit blant befolkningen til at politiske prioriteringer knyttet til beredskap bar
forega bak lukkede darer. I etterkant av 22. juli kom slike svakheter frem i lyset, og skapte
stor debatt om beredskapen. Hvordan vil tilliten til demokratiet utvikle seg, hvis en slik
hendelse skulle skje igjen og potensielt avslgre at tilvarende svakheter eksisterer ennd? En
annen betraktning knyttet til dette er at trusselvurderingen som er avdekt av egen etterretning i
utgangspunktet er gradert informasjon, som myndighetene kan velge a gi ut, eller & holde
skjult. Hvor hensiktsmessig er det for demokratiet, at de som har leveranseansvaret for

beskyttelse, ogsa i stor grad far pavirke den offentlige oppfatningen av den aktuelle trusselen?

Disse betraktningene bringer oss inn pa tilsyn. Forsvarets sikkerhetsavdeling og Nasjonal
sikkerhetsmyndighet driver tilsyn av forvaltning av sikkerhetsloven, en meget viktig oppgave
for & beskytte det som ma holdes hemmelig. Disse organisasjonene passer pa at informasjon
beskyttes i henhold til sikkerhetsloven og gjer tilsyn basert pa dette. Et prinsipp her, er at man
skal ha kontroll pa hva som er viktig a beskytte. Det innebaerer at man har kontroll pa
ngyaktig hva som faktisk er gradert og derfor skadelig informasjon hvis den blir allmenn
kjent. Det som kunne ha hjulpet betydelig i denne sammenheng er krav til punktgradering av
graderte dokumenter. Nar det kommer til avgradering, eller tilsyn rettet mot feil bruk av
gradering er det fa funn i var oppgave som viser at noen er effektive i dette arbeidet.
Riksrevisjonen, som pa sin hjemmeside skriver at deres jobb er & sjekke hvordan regjeringen
og myndigheten gjar jobben sin, fikk avslag av Forsvarsdepartementet nar de gnsket a lage en
ugradert rapport som handlet om kritikk til innfasingen av F-35. Et effektivt tilsyn ma ifalge
teorien vaere pa plass, hvis man skal kunne ha legitimitet som myndighet og organisasjon,
med makt til & unnta informasjon fra offentligheten. Et slikt tilsyn bgr ikke kunne overstyres

av de det skal fares tilsyn hos.

En siste betraktning rundt utfordringer knyttet til beredskap og gradering, er problematikken
rundt innfgringen av totalforsvarskonseptet i forhold til dette med gradering. Dette ble tatt opp
av 10-1, og er i utgangspunktet ikke en kritikk til bruken av gradering, da denne bruken for alt
vi vet kan veere helt ngdvendig i slike tilfeller. Men det er likevel en utfordring for

beredskapsarbeidet pa bade likhets- og samvirkeprinsippet mellom Forsvaret og
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organisasjoner som ikke har til vane for a operere med eller pa graderte systemer. Nar krisen
oppstar, skal man handtere krisen pa best mulig mate, eller overholde sikkerhetsloven? Det er
ikke sikker at begge deler gar an a fa til, og hvis ikke dette er avklart pa forhand og gvd pa, vil

man mgte pa utfordringer.

6.3 Kritikk til egne funn

Auvslutningsvis syntes vi det er rett a gjare noen kritiske betraktninger til egen forskning. Det
har vert utfordrende a finne en forskningsmetode som gjgr denne oppgaven sa uangripelig
som vi gnsker. Ved a velge et tema, som Kritiserer bruk av gradering uten & kunne vise til
eksempler, har vi ikke gjort det enkelt for oss selv. Vi gnsket & gjgre oppgaven ugradert, og
kan derfor kan vi ikke trekke inn slike eksempler. Dette gjelder ogsa graderte dokumenter
som er lekket til offentligheten, da disse ennd er graderte selv om de er offentlig kjent
gjennom lekkasjer. Mye av motivasjonen var for a likevel gjennomfare oppgaven, kommer av
de erfaringene vi har gjort oss i jobben var knyttet til gradering og observasjoner knyttet til
forsvarspolitiske saker. Denne erfaringen kan ogsa ha pavirket maten vi har gjort
innsamlingen pa4, eller hvordan vi har gjort tolkningen var. Vi mener likevel at vi har veert tro
til den vitenskapelige metoden, og brukt litteratur og teorien riktig for at eventuelle
forutinntatte holdninger til problemstillingen, har veert begrenset til et forsvarlig vitenskapelig
niva.

Uten at det ngdvendigvis er kritikk til egne funn, sa har oppgavens natur har gjort det
ngdvendig a trekke inn litteratur og teoretiske perspektiver fra flere forskjellige felt. Dette
kommer av to ting, nemlig at beredskap som teoretisk fagfelt fanger sveert bredt, men ogsa at
var problemstilling dekker flere teoretiske omrader enn bare beredskap. Det betyr at vi har
benyttet teoretiske leerebgker, som ikke er skrevet med tanke pa nettopp beredskap, men som
likevel er med pa a forklare prosesser rundt hvorfor og hvordan Forsvaret graderer

informasjon og hvordan det pavirker beredskapen.

Kunnskapen var pa temaet har selvsagt blitt starre gjennom prosessen med denne oppgaven,
o0gsa etter at sparreundersgkelse og intervjuer var gjennomfart. | etterkant har vi sett at vi
gjerne skulle stilt flere sparsmal knyttet til NSMs veileder i spgrreundersgkelsen, for a male
kunnskap knyttet til vurderinger rundt kobling og presisjon. Vi skulle ogsa gjerne ha
intervjuet noen pa departementsniva og noen som jobber med Forsvarets mediestrategi, for a
hgre hva de mener om dette. Denne erfaringen vil veere fruktbar for eventuell fremtidig

forskning pa temaet.
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6.4 Forslag til videre forskning

Var oppgave er pa ingen mate et avsluttende punktum pa dette emnet. Det kunne veert
interessant a forske videre pa hvorfor man ikke tar tak i dette, gitt at man anerkjenner de
samme utfordringene som vi har identifisert. Et annet tilsvarende tema som kunne veert
interessant a forske pa, er potensielle konsekvenser av en mer apen holdning til svakhetene i
beredskapen i Forsvaret, eller ssmfunnet generelt. Spesielt spennende kunne det ha veert &
rette samme type forskning som denne inn mot det politiske og strategiske nivaet i Forsvaret,
for & se hva slags tanker de gjer det om dette emnet. Hva savner politikere av informasjon?
Det finnes kanskje politiske partier, som vil gjare forsvarspolitiske saker til fanesaker? Dette

burde veert interessant informasjon for de som jobber med Forsvarets mediestrategi.
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8.0 Vedlegg
8.1 Vedlegg A: Meldeskjema NSD

2233020 Meldeskjema fior behandling av personopplysninger

|\SD NORSK SENTER FOR FORSKNINGSDATA

Meldeskjema 700525
Sist oppdatert

10.02.2020

Hyilke personopplysninger skal du behandle?

+ Navn (ogsd ved signatur/samtvidke)
* Iydopptak av personer
Type opplysninger
Skal du behandle szrlige kategorier personopplysninger eller personopplysninger om straffedommer

eller lovovertredelser?

Mei

Prosjektinformasjon

Prosjekttittel

Forsvaret, Sikkerhetsloven og beredskapsarbeid - masteroppgave 1 Beredskap og kriseledelse v/Nord
Universitet

Begrunn behovet for 4 behandle personopplysningene

MNavn pa personer som intervjues i samiyklkeerkleringen. Disse vil bli ancnymisert 1 transkyiberingen og i
selve oppgaven. Hvis vi far muligheten til & infervjue personer som ansees som offentlige gjennom sin
stilling eller rolle, vil vi mnhente eget samiykke til at disse anerkjenner denne posisjonen og ikke blir
anonymisert 1 oppgaven.

Ekstern finansiering

Type prosjekt

Studentprosjekt. masterstudinm

Kontaktinformasjon, student

Andre Kvernmo, andrelvernmo(@hotmail com, tif: 41664816

Behandlingsansvar

hifps: imeldeskpema nsd. noleksportSe 2381 aa-dd1 3-48dc-250c-Tlefffaasalb 115
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2283020 Meldeskjema for behandling av personcoolysnimger

Behandlingsansvarlig institusjon
Nord Universitet / Falmltet for samfunnsvitenskap / Ledelse og innovasjon
Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)

Per Ame Godejord, pera godejord@nord.ne, tif: 74112210

Skal behandlingsansvaret deles med andre institusjoner (felles behandlingsansvarlige)?

Mei

Utvalg 1

Beskriv utvalget

Personer bade 1 og utenfor Forsvaret. I grove treklk jobber vi mot representasjon fra forskjellige

erfaringsnivaer, men med vekt pa avdelingsledere i Forsvaret, eller nokkelpersoner fra politikicen eller media.

Rekruttering eller trekking av utvalget

Eget nettverk

Alder

18-70

Inngar det voksne (18 ar +) i ntvalget som ikke kan samtylkke selv?
Net

Personopplysninger for ntvalg 1

» Navn (ogsa ved signatw/zamiylde)
* Lydopptak av personer

Hvordan samler du inn data fra ntvalg 17

Personlig intervju

Grunnlag for 4 behandle alminnelige kategorier av personopplysninger
Samtyide (art. 6 or. 1 bokstav a)

Elektronisk sperreskjema

Grunnlag for 4 behandle alminnelige kategorier av personopplysninger
Samtyide (art. 6 or. 1 bokstav a)

Informasjon for utvalg 1

Informerer du utvalget om behandlingen av opplysningene?

Ia
hitps:imeldeskiama nsd.noleksportSe 3381 aa-dd 1 34 84c-250c-Tiefaa=alb
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2283020 Meldeskjema for behandling av personooolysninger
Hvordan?

Skriftlig informasjon (papir eller elektronisk)

Tredjepersoner

Skal du behandle personopplysninger om tredjepersoner?

Nei

Dolumentasjon

Hvordan dokumenteres samiykkene?
« Mamuelt (papir)
Hvordan kan samitykket trekkes tilbake?
Muntlig, pr telefon eller e-post
Hvordan kan de registrerte fi innsyn, rettet eller slettet opplysninger om seg selv?
Pi foresporsel via telefon eller e-post.
Totalt antall registrerte i prosjektet

100-999

Tillatelser

Skal du innhente folgende godkjenninger eller tillatelser for prosjektet?
* Annen godlijenning
Annen godkjenning

Godkjenning av Forsvarets heyskoles forskmingznemd for 4 forske pa Forsvarets ansatte
Godkjenning av Nord universitets personvernombud

Behandling

Hvor behandles opplysningene?

* Private enheter
+ Mobile enheter tilhorende behandlingsansvarlig mstitusjon
* Elkstern tjeneste eller nettverl: (databehandler)

hitps:/imeldeskpema nsd nolelesport/Se 3301 aa-dd 18-4Bdc-050c- Tiefifaasalb A5
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2283020 Meldeskjema for behandling av personcoolysnimger
Hvem behandler/har tilgang til opplysningene?

* Student (studentprosjekt)
+ Databehandler

Hvilken databehandler har tilgang til opplysningene?
(nettsljema no for sporreunderseokelsen) Universitetet 1 Oslo etter avtale med Nord eniversitet
Tilgjengeliggjores opplysningene utenfor EU/EDGS til en tredjestat eller internasjonal organisasjon?

New

Sikkerhet

Oppbevares personopplysningene atskilt fra gvrige data (kodenskkel)?
Ja
Hyvilke telkniske og fysiske tiltak sikrer personopplysningene?
* Opplysningene ancnymiseres
* Opplysningene krypteres under forsendelse
+ Andre sitkerhetstiltak
Hvilke

Intervjnopptakene, kodenokklene i skriftsform og samtykieerkl®Enngene med navo oppbevares innelast i
FG-godijent vapenskap som kun studentene har tilgang til.

Varighet

Prosjektperiode
03.02.2020-01.12.2020
Skal data med personopplysninger oppbevares ntover prosjekiperioden?
Nei, data vil bli oppbevart wten personopplysninger (anonymisering)
Hvilke anonymiseringstiltak vil bli foretatt?
+ Koblingsnokkelen slettes
+ Perscnidentifiserbare opplysninger fjernes, emskrives eller grovkategoriseres
« Lyd- eller bildeopptak slettes
* Annet
De fysiske minnebriklene og elsterne harddiskene med lydopptak destrueres.

Vil de regisirerte kunne identifiseres (direkte eller indirekte) i oppgave/avhandling/svrige
publikasjoner fra prosjektet?
Net

hitps:imeldeskpema nsd. noleksport/Se 3301 aa-dd 18-48dc-850c- Tieffaasalb 45
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2232020 Meldeskjema fior behandling av personopplysninger

Tilleggsopplysninger

Behandlingsinstitnsjon skal etter var forstielze veere Nord Universitet - Handelsheyskolen, men denne kunne
vi ikdce finne pa listen.

Wi er to studenter som jobber med denne masteroppgaven, medstudent Morten Berglie er den andre studenten
og tilherer samme fakmltet pa Nord Universitet.

hitps:imeldeskiema nsd.no/eksport/Se 23l 1aa-dd 18-48de-050c- Tieffaasalb 55
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8.2 Vedlegg B: Vurdering NSD

10.2.2020 Meldeskjema for behandiing av personooglysningsr
|\SD NORSK SENTER FOR FORSKNINGSDATA

NSD sin vurdering
Prosjekrtittel

Forsvaret, Sikderhetsloven og beredskapsarbeid - masteroppgave 1 Beredskap og kriseledelse vw/Nord
Universitet

Referansenummer

T00525

Registrert

10.02.2020 av Andre Kvernmo - andre kvernmo(@ student nord.no
Behandlingsansvarlig institusjon

Nord Universitet / Falmltet for samfunnsvitenskap / Ledelse og innovasjon
Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)
Per Ame Godejord, per.a godejord@nord.no, tlf: 74112210

Type prosjekt

Studentprosjekt. masterstudinm

Kontaktinformasjon, student

Andre Kvernmo, andrekvernmo@hotmail com, tIf: 41664816
Prosjektperiode

03.02.2020 - 01.12.2020

Status

14.02.2020 - Vurdert

Vurdering (1)

14.02.2020 - Vardert

Det er var vurdering at behandlingen av personopplysninger 1 prosjektet vil vere 1 samsvar med
personvernlovgivningen si fremt den gjennomfores i trad med det som er dolumentert i meldeskjemaet
14.02.2020 med vedlegg, samt 1 meldingsdialogen mellom innmelder og NSD. Behandlingen kan starte.

MELD VESENTLIGE ENDRINGER.

Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det vere nodvendig &
melde dette til NSD ved 4 oppdaters meldeskjemaet. For du melder inn en endring, oppfordrer vi degtil &
lese om hvilke type endringer det er nodvendig 4 melde:

hitps:/‘nsd no/persenvernombud/meld _prosjekt/meld endringer html

hitps:imeldeskiema nsd.nofunderingSe3ad1 as-dd 1 8-43de-850c- Tfefifaasalb 12
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18.22020 Meldeskjema for behandling av personopplysninger

D ma vente pa svar fra NSD for endringen gjennomfores.

TYPE OFFPLYSNIMNGER. OG VARIGHET
Prosjeltet vil behandle alminnelige kategorier av personopplysninger frem til 01.12.2020.

LOVLIG GRUNNLAG

Prosjektet vil innhente samtvklke fra de registrerte til behandlingen av personopplysninger. Var vurdering er
at prosjektet legger opp til et samtyldee 1 samsvar med kyavene 1 art. 4 og 7, ved at det er en frivillig,
spesifikk. informert og utvetydig bekrefielse som kan dolumenteres. og som den registrerte kan trelkde
tilbake Lovlig grunnlag for behandlingen vil dermed vaere den registrertes samtykdke, jf.
persenvernforordningen art. 6 nr. 1 bokstav a.

PER.SONVERNFRINSIFPER
NSD vurderer at den planlagte behandlingen av personopplysninger vil folge prinsippene 1
persenvernforordningen om:

- lovlighet, rettferdighet og apenhet (art. 5.1 a), ved at de registrerte fir tilfredsstillende informasjon om og
samtyidker til behandlingen

- formalsbegrensning (art. 5.1 b), ved at personopplysninger samles inn for spesifildee, uttrykkelig angitte og
berettigede formdl, og ikde viderebehandles til nye uforenlize formal

- dataminimering (art. 5.1 ), ved at det kun behandles opplysninger som er adelvate, relevante og
nodvendige for formalet med prosjektet

- lagringsbegrensning (art. 3.1 &), ved at personopplysningene ikke lagres lengre enn nodvendig for a
oppfylle formalet

DE REGISTRERTES RETTIGHETER.

Sa lenge de registrerte kan identifiseres i datamaterialet vil de ha folgende rettigheter: dpenhet (art. 12),
informasjon (art. 13), innsyn (art. 15), retting (art. 16), sletting (art. 17), begrensning (art. 18), underretning
(art. 19). dataportabilitet (art. 20).

NSD vurderer at informasjonen som de registrerte vil motta oppfyller lovens krav til form og innhold, jf art.
12.1 og art. 13.

Vi minner om at hvis en registrert tar kontakt om sine rettigheter, har behandlingsansvarlig institusjon plikt
til & svare innen en maned.

FOLG DIN INSTITUSIONS RETNINGSLINIER

NSD legger til grunn at behandlingen oppfyller kravene i personvernforordningen om rikctighet (art. 3.1 d),
integritet og konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

Nettskjema er databehandler 1 prosjektet. NSD legger til grunn at behandlingen oppfyller kravene til bruk av
databehandler, jf art 28 og 29.

For a forsilye dere om at kyavene oppfylles, mé dere folge interne retningslinjer og eventuelt radfore dere
med behandlingsansvarlig institusjon.

OPPFOLGING AV PROSJEKTET

NSD vil folge opp ved planlagt avslutning for 4 avklare om behandlingen av personopplysningene er
avsloftet.

Lykke til med prosjektet!

Kontaktpersen hos NSD: Tore Andre Kjetland Fjeldsbe
TIf Personverntjenester: 55 58 21 17 (tast 1)

hitps:imeldeskiema nsd nofwerderingSe 2ad1as-dd 18-43de-050c- Tiefifaaealb 272
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8.3 Vedlegg C: Godkjenning FHS

' FORSVARET

Forsvarets hegskole

o .
1avd
Vir saksbehandler Vir dato Vir referanse
Borghild Boye, bboyegmil.no 2020-04-20 2030/01 3745000/ FORSVARET/ 919
+4723 09 57 55, 0510 5735
FHS/STAB/UTDFOU Tidligere dato  Tidligere referanse
Til Kopi il
Andeé Kvernma og Monen Berglie L/MLLS
. LARL 132 LY

Tillatelse til & innhente opplysninger i og om Forsvaret til forskningsformal

1 Bakgrunn

Forsvarets hogskole (FHS) har mottatt deres seknad av 10 mars 2020 om tillatelse til 4 innhente
informasjon i og om Forsvaret til forskningsformal, Prosjektet det skal samles data til eren
masteroppgave, og falgende problemstilling er oppgitt: «Er bruken av gradering i Forsvarat
hensiktsmessig med tanke pa det demokratiske beredskapsarbeidet?s Det skal gjennomfares
sperreundersokelse og intervju med ansatte § 132 Luftving og Norwegian Air Operations Centre
[MADC) som behandler gradert informasjon. Tillatelse fra avdelingene er innhentet fra 132 Luftving
vloberstlaytnant/fungerende luftvingsjef Michael Baas Bottenvik-Hartrmann og fra NAOC v/ oberst
@rian Pettersen.

2 Drofting

Vurdering av saknader om tillatzlse til 3 innhente opplysninger i og om Forsvaret il forskningsformal
er regulert av Bestemmelse om utlevering av personopplysninger til farskning og giennomfaring av
sparreundersekelser, fastsatt av sjef HR-avdelingen i Forsvarsstaben 1. mai 2018,

| henhald til punkt 2.3 0g 2.4 i denne bestemmelsen er det en forskningsnemnd oppnevnt av sjef FHS
som behandler seknader om tillatelse til datainnsamling | Forsvaret. Kriterier og rettsgrunnlag som
skal legges til grunn for vurderingen er omtalt i punkt 4.1 g 4.2,

Forskningsnemnda har vurdert deres seknad som tilfredsstillende i henhold til gjeldende krav.

3 Vedtak

Seknad om tillatelse til 3 innhente opplysninger | og om Farsvaret til forskningsformal innvilges,
Tillatelsen gjelder til prosjektslutt 1. desember 2020,

4 Vilkar for tillatelsen

Dt er kun gitt tillatelse til innhenting av det datamaterialet som fremgar av seknaden. Data hentet fra
Forsvaret skal ikke benyttes til andre formal enn den aktuelle masteroppgaven. Ved prosjektslutt skal
alle data hentet fra Forsvaret slettes. Det skal sendes sluttmelding til FHS vedlagt masteroppgaven.
Sluttrmelding sendes til datautlevering@fhs.mil.no

Postadresse Besoksadresse Shvil telefonitelefaks Epast) Internett Vedlegg
Postboks 800 Postmettak  Akershus festning, bygn 14 7 pastmottakamil.ne
2617 Lillehammer 0015 05LO www forsvaret.no
Monge Morge Mibitaer velefon/telefaks
DH0500 3699 Organisasjensnummer

MO 586 105 174 MVA
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Swen G, Holtsmark
professor
leder av forskningsnemnda

Dokumentet er elektronisk godkjent, og har derfor ikke handskreven signatur.
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8.4 Vedlegg D: Spgrreundersgkelse

0.2 2000 E1 bruken o grachering | Fomvere? heosiosmessg med tence oh del - -

Er bruken av gradering i Forsvaret hensiktsmessig med tanke pa det
demokratiske beredskapsarbeidet?

Innledning

Denne sparreundersekelsen er en del av masteroppgaven til André Kvermnmo og Morten Berglie.
Undersakelsen vil bli brukt sammen med intervju av flere respondenter bade i Forsvaret og i det sivile,
til svare pa felgende problemstiling: Er bruken av gradering i Forsvaret hensiktsmessig med tanke pa
det demokratiske beredskapsarbeidet?

Mord universitet er ansvarlig for forskningsprosjektet. Svarene pa spersmalene vil ikke kunne spores
filbake til deg. Prosjektet er meldt til Norsk senter for Forskningsdata (NSD) og disse har sammen med
Forsvaret heyskole godkjent at prosjektet blir gignnomfert og at behandlingen av opplysningene eri
henhold til personvemregelverket. Informasjon om svar blir kun lagret pa nettskjema.no.

Det tar omtrent 5-10 minutter & svare pa spersmalene.

Dette spemeskjemaest besvares anonymt og skal holdes ugradert. Eventuell mer informasjon som
sngkes gis, kan tas via epostadressen som er nevt | skjema.

Spersmal kan rettes til andrekvermmo@hotmail.com eller morten.berglie@gmail com

@nsker du a delta | denne undersekelsen? *

Det er frivillig 4 delta | denne undersekelzen. Ved a svare "Ja" under samtykker du i 8 delta. Merk at
ingen personopplysninger om deg vil bl lagret. Husk & holde svarene ugradert.

it vk perran s furrryp e, e e A4T4R 12
1022000 Ei vk o g 1 | Forvane! b s md tare o del o7 - i

O Ja

) Mei

Del 1 - Administrative spersmal
Tar kort for seg din bakgrunn

| hvilken DIF | Forsvaret jobber du?
{:} Heeren

() Sjeforsvaret
Luftforsvaret
Cyberforsvaret

FOH

O O O0O0

Annen DIF
() Jobber ikke | Forsvaret

() @nsker ikke svare

it NrerEsk e o Sy e, b de 348740 a2
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1022000 Ex Brubon i grischiring | Fomwans! hansiitsrmessk med lenie o del & ekl — v - M

Hvor gammel er du?

{7 Under 25
) 25-35
) 2845
) 48-55
{) Over55
() Onsker ikke svare
Hvilken grad har du?
{) OFT elier hayere
{) OFs
) OF4
) oF3
() OF2 eller lavers
() ORT eller heyers
higa L s = BT an2
L sm reeeeeeeeesevemeseeswewsnr-nsem

() ORS eller lavere
Annet

() Onsker ikke svare

Hvor lenge har du jobbet | Forsvaret?
() Under 2 ar
) 24ar
) spar

10-14 ar

15-20 ar

Over 20 ar

Jobber ikke | Forswvaret

O O OO0

@nsker ikke svare

Har du lederansvar?

Med lederansvar menes a ha rolle som linjeleder.

g ek Foarrl e e ST 42
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102 2000 Er brukan v grisdaring | Fornansl harsiismessky med lenke b del L 7 - i - b

O Ja
) Nei

() O@nsker ikke svare

Del 2 - Generelle spersmal om kunnskap om lover og regler, samt
praksis rundt sikkerhetsarbeid

| hvor stor grad er du enig i felgende pastander?
P& en skala fra 1 til 5 der 1 er helt uenig enig og 5 er helt enig.

Pnsker Kke
1 2 3 4 5 svare
Du hiar 14t god opplasring |
et O O O O O O
cermeigoven | O O O O O O
D har t&it oppieenng |
afentignessioven O O O o O O
= L T =1 3T - - - - - - &2
0.2 200 E bfubinds i grivcherng | Fomreara! heosi s med lanke o del "y
Du er godt Kjent med O O O O O @]
offentiighetsiaven
Del 3 - Sentrale tema
| hvor stor grad er du enig i felgende pastander?
Pa en skala fra 1 til 5 der 1 er helt uenig enig og 5 er helt enig.
@rskar ke
Vet Ikke 1 2 3 4 5 svane

D e godt kjent med kravana

sitametsioven stler i vorsnan O e O O @] O

avdaling behandier sansitv
Infoamias|on

Du er godt kjent med
affantighetsioven, denc hansikt og

hvordan din avdeling behandiar ] ] ) O O O O
Informiasjon med hEnsyn bl ofentilg

Innsyn

N du graderer at dokument er du
alitid klar over hvilke daler av

Informasjonen | dokumentst som O 0 O O O O O

polensialt kan veere skadellg vis
den kommer ut

Mol M e BT an2
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1022000 Ef Biukiah i gk | Fafwvail s : d i g el 2 bl — Wi - M

ez soumenze 0 O O O O O O O

P e O O o) 0 o) O O
e ey o=l O o) o) 0 o) O o)
g SRl 0 o] o) 0 o) 0 o)

Hivis du ar wsikker pd om fva en

gradaring burde veere, Kontakter du 9] O (9] O O @] @]

noen som kan gl et godt svar

D ex godt kjent med negative

Konsekvenser far dag fvls du @] (9] O o O @] O
glentste ganger gradersr far vt

Korechvense or 6og e 80 o 0 O @ O o) O

graserer for eyt

Dokumernter som burde vesr

gradert, men ke er gt birplpekt () 0 @) 9] O @] )]
hige b jeite hofuser famp iy, b de1 34T T2

for & 13 en endring | adferd

Dokumenter som e grader, men

ke burde veert det, Dirplpextford () 9] 9] O O O @]

t4 en endring | adferd

rmasgmmes . O O O O O O O

Informasjon som bar vaere gradert

& Forsvarss vipermyemg et O o o o o 0 0
Informasjon som bilr gradert

Egen ettemeining om fiendes

vapansystemer er infamasion som ) (9] 9] O O o @]

Dar veere gradert

E?i ettametning om fiendens
W

pEnEysiEmEr ST IMTmasion Som [®)] o] O O O O @]

blir gradert

Svakheter | beredskapen som
skyldes resEUMEMangs, manglende

priortiering eller sviktende utstyT e O @] O O o O O
Informasjon som burde bl gradert

e sk perr o formipieiew. e de1 34074 an2
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‘Svakheder | benedskapsn som
priomaringer eller sviktende utstyr
2 Informasjon sam bilr gradest

Dersom odu e uslkker pd

gradaringen av Informasjon, setter

du heller en for hey gradesing enn O O O O O o o
en for lav gradeding

Du setter ofte 54 hay g s0m

Iagringsmenles Hiater des, for O O 9] (@] o O o

waare slkker

Du fialer ofte du er nedt 1l 4 gradere

Informasion du helst skulle satt var 9] O O O 9] O O

Kjant for offentiighetan

Tema som lkke nedvendigvis har
noe & 5l for skkemeten til Morge tr

gradert for & hoide Informiasion @] (@] 9] @] o @] o

bote fra offantigheten om dette kan
skaps poiltsk stay

Dersom Informasjon biir

overgrader, firnes det gods 9] O O @] 9] O @]

Instanser for 4 nedgradere Msse

Dt bir glort Hisyn for 3 sjekke om

102 2000 Er Brubonn i grisch | Fomreare! harsi i3 ol tariee pab el ik el — Vi -
JOEUMEMIET Mar KOTeKL Qradenng

e e O 0 0 0 0 o) 0

Ingen informasjon trenger & vaere

gradert, det er vikligst at

Informasjanen er thglengelg for O O O O o O o
affantigheten

Det er vikitigere & holde Informasjon

ut i tuelle fiznder, enn at
mmgemas e O O O O O O O
tistanden faktisk er

‘Gradenng av svakheter | Forsvaret

fornirdrer en oftentllg deda om 9] O O @] @] O O

nvordan & uthedne disse

Crffentligheten har stor ditro 1 at

qradering ke bir brukt for & hoide 9] 9] O O O O O

puiltisk sensitive saker skjult

‘Svakheder | benedskapan biir tatl

mer tak | dessom des har bilt 2 9] O 9] @] O @] O

medliesak

Pk 1l 1omnrr Lebbeorm & 24 o dlmninane

e Mk e noduser Formiiesiew. W o1 W8T R ]
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102 2000 Er brukan v griscaring | Formaisl hafsiisrmansk med lenke b del L 7 - i - P

8 Forovarets bereceazp, omman. . O O o O O @)
unne debattert probiemer ofientlig

Dersom du har utdypende eller supplerende informasjon du ensker a legge til i forbindelse
med noen av pastandene over, kan du skrive dette her (ugradert):

Har du noen tema eller omrader du jobber med der du mener graderingen ser satt pa feil
niva?

Hold svaret ugradert, og skriv eventuelle temafomrader i stikkordsform under. Skriv om du mener
temafomradens er for lavt eller heyt gradert (om mulig).

Del 4 - Avslutning

0.2 e Ei Bfubinds i gravcerng | Fomresia! heosi dsmesssg med lane ph del b 7~ i - B
Har du noe mer du ensker a legge til?
Utfyllende svar er enskelig i boksen under. Husk at skjema er ugradert, og at det ikke skal gis
informasjon som kan knytte svar til enkelipersoner. Dersom du har mer infomasjon du ensker & gi, kan
du ta kontakt pd epost-adressen nevnt i skjema. Om du er interessert i 3 stille som interviukandidat
kan du ogsa melde intersse pa oppgitt mailadresse. Intervju vil gjeres ugradert og du vil bli
ancnymisert | oppgaven.

o rryligm erdrnged | heT e (V850 Gee1)

e iy ¥ LPLY. T =1 3T 122
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8.5 Vedlegg E: Resultater fra spgrreundersgkelsen

4. 7220 Er bruken av gradering i Forsvaret hensiktsmessig med tanke pa det demokratiske beredskapsarbeidet? — Rapport - Netiskisma

Rapport fra «Er bruken av gradering i Forsvaret hensiktsmessig
med tanke pa det demokratiske beredskapsarbeidet?s

Innhentede swvar pr. 4. juli 2020 16:36

= Levere svar 63
= Plbeqymesvar 0
= Antail imvitasjoner sandt

Med fritekstsvar

Innledning

Denne EFIBI'I'EI."IEFEINEIEEH eren del av I'I"EE-‘EI'I:ﬂggE\'Eﬂ I [EI'EBBIEPGQ kriseledalse tl André Kvemmo 0g Morien BEI'glE. Undersakaisen wil bll
brukt samemen med Intervu av fiere raspondenter bide | Forsvarat og | det sivile, 1l & svare pd felgense protlemstiiing: Er bruken av graderng |
Forsvaret henshismessly med fanke pa gof demokratiske beredskapsarteidet?

Mord universitet er ansvarilg for forskningspros|ekiet. Svarene pa spersmdiene vil Ikke kunne spares tilbake bl deq. Prosjektst er meldt til Morsk
sanier for Forskningsdata (NS0) og disse har sammen med Forsvanet heyskole godijent at prosjektet olir glennomisn og at behandlingen av
applysningene er | henhobd 1 perscnvemregeiverke?. Infarmasjon om svar olir kun lagret pd nettskjema.na.

Det tar omirent 510 minutter & svare pd sparsmizne.
Dette spermeskjamast besvares anonymt og skal holdes ugradert
Spersmal kan rettes til andrekvemmo@hatmall.cam eller marten berglieg@gmall.com

@nsker du a delta i denne undersekelsen? *
Ded er frivillig & deita | denne undersakelsen. Ved & svare "Ja” under samtykker du | 3 defa. Merk atingan personoppiysninger om deg vil bl lagret. Husk

holde svarene ugradert.

Svar Antail Prosant

<43 B3 100 % —m—m——
el o 0%

Del 1 - Administrative sparsmal
Tar kort for s2g din bakgrunn

| hwvilken DIF i Forsvaret jobber du?

Svar Antail Prosent
Hmren o 0%
Sjsforsvaret o 0%
Luftfirsvarnsd 63 100 % —m—
Cyberforsvaret o 0%
FOH o 0%
Annen DIF o 0%
Jobber lkke | Forsvanst o 0%
onsker [kie svane o 0%
Hwor gammel er du?
Svar Antall Prosant
Urider 25 ) 143 %
2535 33 524 % —m
3645 7 11,1 %
4655 13 20,6 % ==
Cwer 55 1 1,6 %
onsker [kie svane o 0 %
Hwilken grad har du?
Svar Antall Prosant
OFT aler hoyese o 0%
OFs o 0 %

hitps:inettskema nofusenform'submission/report himl id=134474
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Svar Antall Prosant
OFd 1 17,5 %
OF3 16 254 % ==
OFZ aler lavers 18 28,6 % ==
ORT eller heyere 2 32%
ORE eller lavere 13 20,6 % ==
Annet 1 1,6 %
onEkEr ke siaEns 2 3,2 %

Hwor lenge har du jobbet | Forsvaret?
Svar Antail Prosemt
Uinder 2 &r 6 9.5 %
zak 2 3,2 %
=g & 13 206 % ==
014 & 18 78,6 % ==
1520 & 4 63 %
Ower 20 3r 19 30,2 % ==
Jobber ke | Forsvarst ] 0%
onEkEr ke siaEns 1 1,6 %

Har du lederansvar?

Med ledaransyvar menas & ha moille som Injelader.
Svar Antall Prosant
Ja 2 34,9 %o m—
bz =] 60,3 % —
onEkEr ke siaEns 3 4.8 %

Del 2 - Generelle sparsmal om kunnskap om lover og regler, samt praksis rundt sikkerhetsarbeid

| hvor stor grad er du enig i felgende pastander?

P en skala fra 1 til 5 der 1 er helt uenig enig og § er helt enig.

Svar fordelt pa antall
1 2z 3 4 5 @nsker kke svare
Du ar it godl cppieering | Skkerhetsioven 1 13 19 19 1 o
D ar godt iemt med sikkarheisioven 1 9 17 o 16 1]
Du ar st oppieting | offertighessioven " 18 2 3 3 o
Du & godt et med afentlighetsivan g N 19 B 3 o
Svar fordelt pa prosent
1 2 3 a s @NsKEr K2 Svare
mha:ﬁtg:ﬂmptuhglamrrﬁﬂmm 16% 26% 30.2 % 302 % 17.5% D%
D ar godt iemt med sikkarheisioven 16% 143 % 7% % 254 % D%
Du ar st oppieting | offertighessioven 23% n2% BI% LE% 4E% 0%
D ar godt iemt med offentighetsioven 143 % 1% 30.2 % 127 % 48 % D%

Del 3 - Sentrale tema

| hwor stor grad er du enig i felgende pastander?
P en skala fra 11 5 der 1 er el uenlg enilg og 5 er nel enig.
Noen av pAstandens kan wirke seaar (e, men har forskjallig winkling. Dt er wiktig 4 lese pdstandens noye.

hitps:insttskiema no'userformisubmission/report htmi?id=134474
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Svar fordelt pa antall
Enskar
et lkka 1 2 3 4 5 lkk=
svane
Duer med kravene slkkemetsioven stiler t vordan dn
mmrmmmnflmaqm a i T g = 13 a
Du er gadt ient med offentlighetskoven, dens hanskt og fvardan din s 3 . = " s 0
avtieling berandiar Infomias|on mead hensyn bl offentlk nngyn
h&mmumﬁmtamam Kar over hwike deler av
Informasjonen | dokumemiet som potensiat kan vens skadeliq is den 1 3 4 15 b o1 14 1]
Koimimer ut
Dt iolir rukt punkigraderning | de fiesie dokumemens 2 18 15 12 1 ] 1]
Punkigradening skapar stame fokus pa fva som faklisk er gradert 1 0 1 & 15 40 a
Punkigradering brukes for sjiakden | dokumenier du behandisr 4 5 T 14 17 16 1]
Graderts dokumenter har en Simutig avgradenngsid 18 4 & E 14 1 [
Hits du er uskker pd om fva en gragering burde vmie, kontakier du a 3 : 3 = . a
noen som kan gl et godt svar
Duer med E konsekvensar o hwis du
w%m.gﬂm geg gpentzite 3 4 & 0 17 2 a
Du er godt et med negative konsekvenser for dag his du gradersr for s A 5 5 o . 2
DokLmanter 50m burte vasit gradart, men ke & det, bir papeit for 4 1 - 3 s 12 1 13 ;
£n endring | adten
Dokumenter s0m er gradert, men lkka burde vert det, bir papeit for 4 1 12 13 . 16 N 2 ;
£ endring | e
Telriske egenskansr og kapasheter 1 Forsvanats vipensystemer ar i 1 1 6 " 0 a
IFOMMas|on Som bar vele gracat
Tekiske 1l Forsyarets v ar
ﬁmﬁﬁw dpensystamer 3 o 3 7 2 23 1
Egen eftemetning om fiendes vipensystemer er informasjon som bar a o o 3 1 . a
vamle grader!
Egen eftemetning om fiandens vapensystemer & Informasjon som bilr ; o o N 1 0 ;
gradert
Syakheter| beredskapan o Skyltks ressursmange], mangiends 5 2 & 16 16 - a
priorianing eller svlkiangde WstyT & Infrmas|on som burde bl gradert
Svakneter| 50 .
ST Bre0spen o et e, e e | s e w7
Dersom du er uslkker pd ngen av Ifarmasjon, setter du heller an
for hay gradening enn n for lav gradening 1 2 2 7 = = u
ﬁ?mdwm@mwmilmmmim 2 26 ® a 7 3 a
DJ'H-EI’HEEIJE{HEI“&MIWMMHEIEMH 5 23 5 10 5 3 i
Kjent o ofientligheten
Tarma som Ikka nedvendigvis har nos & 51 for slkkerheten i Mongs bir
ﬁméruEImmmnmaugmmmm 13 5 & ] 14 10 2
politsk sigy
Dersom Informasjon blir overgradert, fimnes det gode Instanser for 3 2 15 0 8 3 i i
nedgraders disse
Dt bl gjort tksyn for & sjekke om dokumentar har for hay gradering 24 27 10 1 4 [ 1
Dt bl gjort titsyn Sor & sjekke om dokumentar har for lav gradarng 2 10 g & 12 3 1
Deet er enleit for ofiantigheten HI 4 13 figang 91 avgradere dokumenter 4 4 7 5 3 1 2
Ingen Irfamasdon frenger 4 veere gradert, det er vikiigst 3t Infonmsjonen 7 52 2 1 o 0 "
r Bgiengelly for ofenigheten
Deet er vikiigane at svakheter | beredskapen skjules for eventuelie Nanger s 3 - . . s a
enn 3l offentiigheten sial viie om dem
Gradaring av svakheter | Forsvanets beredskap forhindrer &n offendly 4 1 1 1 ) 16 ]
debat om hvordan § uibedre disse
Ofantl Inar shor tifwo bl at Ik bilr bkt for & hoide
Wmmmw,! L aker skt gradering 25 3 13 7 14 1 o
Svakheter | beredskapan bilr tait mer 13k | dersom det har bil en
i [ ] 4 & 21 25 1
Dt Wl vamr2 lettere & 13 pevilgninger il Forsvarets beredskap, om man 3 3 q g = 14 a
kunne debattert sensiive problemer offiantig
harfm‘deltpipmsent
Enskar
Vet ke 1 2 3 4 H] Ikk2
svane
Du ar godt et med kravene slidemetsioven stiler tl vordan dn 0% 1.6% 1M1.3% 97 % 5E,5 % N% 0%
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4. 72020 Er bruken av gradering i Forsvaret hensiktsmessig med tanke pa det demokratiske beredskapsarheidet? — Rapport - Nettskiema
avteling behandier senstiv Infonmasion

Du e godt kent med ofentiighetsioven, dens henelkt og Mvordan dn
avtieling behandier Infonmaeion med hensyn bl offentllg ansyn
M du gracierer et dolument er du itk Kar over hvilke deler av

55% 143% % [E% 17.5% 7% 0%

Iformasionen | dokiEmentet 50m poensisit kan vase skadelg hvis den 16% | 48% | 63% | I3E% | £13% | 222% 0%
koimimeer uk
Dt lir bruskt puniigradening | e fissis dokumeniens 32% | 28E% | 23E% | 19% | 1TS® | TO% 0%
Punkigradenng skaper shame fokus pd hva som faktisk er gradert 16% 0% 165% @ 95%  238%  E35% 0%
Punkigradening brukes for siaiden | dokumenter du behandar B3% | TA% | M1% | 22w | % | 254% 0%
Graderts dokumenter har en famuftig avgradenngstd 286% | B3% | 95% | MT% | 23I%  16% 0%
Hvis du erusikker pi om fva en gragening burde vee, kontakier du
S0 kan gl et gort Svr 0% 48% | 7AW | 4F% | 23E% | SET% 0%
Du &r godt Kent med negative konsekvenser far deg hvis du glentate
oy 4B% | B5% | 120% | 161% | 2T4% | 323% 0%
%mmmmnmnmmmmm 7o% | TS 3eswm  127% | 159%  111% 0%
DokLmenter 5om burte vesit gradert, men ke ar det, bl papekt for & 1
en enaiing | 175% | 48% | TO% 19% | 2E6%  ME%  16%
Dokumenter som er gradert, men lkka bunde et det, b papekt for & 1
en enaiing | 19% | 5% | 23E%  254%  63% | 32% 16%
Takriske egenskapar og kapasheter 8 Forsvanzts vipensystamer ar
: i 16% 15% 16% @ 97% | 236% | E20% 0%
1l Forsvarets wipensystamer ar
mmﬁim 45% 0% 43% | MW | 333% | MA% | 16%
mEF""E"E"'"g“'“ NS w3pensySiemsr ef FMaskn som bar 0% 0% a% 2E% | 175% | TTE% | 0%
gragent
Egen aftemetning am fiendens vapensystemer ar Informason som bilr 15% 0% 0% sim | 2% | ERa% 15%

W‘mmlmﬂflw-w BA% | 32% | AT%  I5E% | I58% | TA% 0%
Svakneter | beredskapen 50m skyldes FEssUrEMange], mangiends
prioianinger eller sviktende LS o Informasion som bilr gradat

mmammﬁ%‘?ﬂeﬂmmmmmmmm 165% 32% 32% .1% 3LT% M3% 0%

17.5% 63% 7A% 19% IB1% 1% 0%

for hiy gracesing enn 2n
ﬁ?mdwm@mmwﬂmmmém 3z% 3% | 254% | 143% | 4% | 45% 0%
Du feder ofte du er nedt 31 4 gradese Informasjon du helst skulle 525 var e | ms% | mew | sew - . -
Kt Tor affentiigheten £ S : : g, 32 !
Tema som lkka nadvandlgyis har noz & 51 for slkieshetan t Morge bir
ﬁp&mﬂi{g@lmmnmmmm HE% | TA% 95% 127% | 222% | 459% | 32%
oy

Dersom Informasjon blir overgradent, imnes det gode Instanser for 3

i J|T% | 2A% | 159% | 127% | 4B% 15% 15%
D b gort sy for & sjekka om dokumenter har for hay gradaring BBT% | B5% | 161% 16% E5% % 15%
D b gjort sy for & sjekka om dokumentar har for v gradering MT% | 159% | 143% | 127% | ©9% 48% 15%
D ar enlbait Sor cflantighaten Hl & 14 Sigang 11 avgraderie dolumenter B51% | E3% Hi% | 70% | 48% 15% 32%
Ingen Irfomasion frenger 4 vaee gradert, det ex vikiiget 3 Infonmasjonen
- Jg for offens 1% | 25% | 32% 16% % % 15%
D ar vikSgere &t svakhesar | beredskapen skjulas for evertuells flander
pusngr =~ proy 79% 48% 150% | HT% | TR 127% 0%
Grading av svakheter | Forsvarets beredskap forhingrer en offenilg
ol v oo & i E3% 16% 16% 175% | #6% | B4% 15%
Ct=nty har stor i il at ke bilr brukt for & hoige
Wﬂﬂmﬂﬂm gradering |T% | 48% | 6% | MAW | 222% | 16% 0%
mlmmmmulmmmumm 55% 0% s3% 25%  333n | BT 15%
Dt Wl vere lettere & 13 pevilgringer il Forsvarets beredskap, om man

- ot EA1% 48% 65% 120% | 452% | 2E% 0%

Dersom du har utdypends sller supplersnds Informasjon du ensker & legge il | forbindslze med nosn av phstandens over, kan du skrive
datte her (ugradert):

Mange av sparsmidiens kommer an pd ke forutsetningsr o det biir derfor vanskalig & svare pd genersll basls.

Jegmener en slke sRUESkNEr Som sprekker og personalimangsl de sste rene har ot aittor hay? gradert

Maner Ikke at ofientigheten skal ha for miye Innsyn | sensity | formasjon. Denne imformasjonen kan et H misbot.

Forsvarst har | dag en gammeaidags og ke effekthv mate 3 komtoilers data og infonmasjon wigit av avdelingens. Mange forskjalige systamer og forskellg

praksis gler det svasit irevende & gradere Infrmsjon komekt, of da er det irygoere 4 gradere heyers.

»  Punikigradening skaper ofte mer arbeid o dskusion enn def som e tid I, Hele dokumenter settes darfor ofte 21 en gradeing &4 lav som mullg for  forenie
Spraning. IMEoMMasion som er hoyere gradert ern hoveddokumaniet wed som vediagg med annan gradenng grunnet ofis behov for f annet system.

»  Echangling av graderis oppiysningerdokumentar er 53 pass vikilg & det nlg burds vesns fokUSDEfer 0 vere ot samiaietema i vurdering og efiertanks.

- Enoelaua-mmrr.mamtrrmlme-a-etrnmmuuammplmémmmmwlwmmmmmm

aspeitene ved vikksomheten. Detiz kunne Sremetd som sirbart, men samidlg vile den ekte bevissmeten Kunne medfers okt og Hosrkiig fokus pd
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mmmmmamm pricriznng.
Jegnppteuuaunm“aqmnawmmmem kapastieter og bereriskap bilr FosemGit ogielier gradert vakk pd val oppover |

problematiik,
Innen dat ndr eyt nok | sysiamet 1 & ubiase varige endiingstitak &r det 53 msennadt 3t det eruglenkjennelig fra fivordan fomokdens takitisk or s |

Foel Fesutatet ar a vi ty fellesmaller om at vi ar en “stenk ml?ﬁ-&rﬁ;mmmpémmmmmmm annen

dette gleres av polisks Bher forl enkine kamereomserer mer injaliiet oppover enn nedover | systemet vet jag ke, men at det er

skatellg for Forsvancts evne fl 4 forbedne 5eq over i er ubisomt.

Har du nosn tema sller omréder du jobber med der du mener graderingen ser satt pd fell niva?
Hiold svaret ugradart, og skiv eventuslle temaromrider | stikkordstom under. Skriv om du mener tamaiomrddens er for |3t eller hayt gradert {om mulig).

Adminisirative dokumentsr som Ladannings- 0g fenestegianar. Beg'ense(gmhg.nmrrﬂ'lg-etpuiigmmng EH av fiere elsempler p noe som burde
v Higfengellg | reknutienings og utdsnningsfomdl, men som Ikke kan brukes | deler sler hehet pga. mangiends punktgradanng.

Law terskal genersf! for 4 graders det mesie 50m produserss pa FisE som Sagrenset uten at det nedvendigels 2r behow. Better 53t than somy...

Jeq mener en slke shussjoner sam spnkker og personalimangsl de siste &rene har biltt aitfor hayt gradent

- Personal shuasion (for hay?) - Generel kapasitet | for hayl)

Ja, man kan Ikke ultype delte.

Diel 4 - Avslutning
Har du nog mer du ensker & legge 7

Uttyllende svar er snskellg | boksen nder. Husk 3 skjama er ugrader, og at det Ikkz skal gls Imformasjon som kan knytte svar il enkeRpersoner. Om du
erinteresser | 4 stlle som Intervukiandidat kan du 0054 meide inersss pd nppatt malanresse. Intardu v QJe7es ugradern og du vi il ananymisart |

Oppgaven.

hitps:inettskiema nofuserform'submissionireport himl ?id=134474

Mn erfaning er 3 Informasion Dokumenter mangier | sior grad punkigradenng. Det feer 11 at det er vanskelg 3 viis wa som
nguamemlgmmnwwsmmw = e .

Etgndttema meen Degrapet "beredskag” umnmulmmm&mwmmmmmmummmw
(grader) tl andre samfurmekrtiskes beradskaper |Radningsberadskan efc) som | mange Meller er ugradert og behandies daretar
mémmrgalmmﬂmmgmrg. Man md kunne sklle det som er sansithv Informasjon som mru:mr&u-engenrmnlnguetm like hiar 53

mmye 45 for rasjonal skkemet

Jeq opplever 3t det er for iite kunnskap om hva som definersr de ulke gradens av gradenng. Debis gler det vanskelg 3 graders dokumenter og avsnit komskd,
no 50 igjen kan begrense deling av Wikl Iformasjon. Eks: darsom opphaver av dokumanier har gradert for heyt, vi Iz betandiar | neste ledd kunne
distribuare 3l imformasion giannom de nedvendige kanalens.

Hvorvidt offertilgheten er reft Instans bl 4 &3 tak | 3l Forsvanats utfordinger undt beredskap & kanskje flsomt. Resultatet av Storingsheringer kan b, og har
kanskje v, af forsvarspoliiske besluininger ts pd regionspaltisk grurniag.

Sa nylige sndeingar | Nattsigara jv1038_0re13)
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8.6 Vedlegg F: Informasjonsskriv

Informasjonsskriv

Dette er et informasjonsskriv til deg som har blitt spurt om 4 delta 1 vér forskning som tar opp
temaer rundt Forsvaret, Sikkerhetsloven og beredskapsarbeid. Forslmingsprosjeltet er en del
av var masteroppzave 1 Beredskap og krizseledelse for Nord universitet, og har til hensild a
finne svaret pa problemstillingen: Er bruken av gradering i Forsvarat hensiktsmassig med
tanke pa det demolratishe beredskapsarbeidet?

For & gjore dette vil vi studere litteratur og lovverk, i tillegg til & gjennomfore
sperreundersokelser og interviver for a se pa hvordan sikkerhetsloven praktizeres i Forsvaret.
De opplysninger som vi samler inn i et eventuelt intervju med deg, vil ikle bli brult til noe

annet enn arbeidet med vir masteroppgave.

Hvem er ansvarlig for forskningsprosjektet?

WNord universitet er ansvarlig for forskmingsprosjektet.

Hvorfor vil vi intervjue deg?

Vi onsker 4 intervjne personer med relevante stillinger, utdanning og/eller erfaring rundt
temaet vi forsker pA. Det kan vare personer bade i og utenfor Forsvaret. I grove trekk jobber
vi mot representasjon fra forskjellige erfaringsnivier, men med vekt pa avdelingsledere 1
Forsvaret, eller noklelpersoner fra politiklen eller media.

Etter vart kjennskap passer du inn i denne beskrivelsen, og derfor har vi tatt kontalt med deg.

Hva innebzrer det for deg a delta?

Hvis du samtykker, vil vi gjennomfere et intervju som varer rundt en liten time. Der vil v
stille sporsmél som forsoker & innhente, verifisere eller avirefte informasjon vi mener er
aluelt for forskningen var. Intervyjuet til vere UGRADERT., og vil bli tatt opp pa lydopptak.

D deltar frivillig, og vi garanterer din anonvmitet

Det er frivillig 4 delta i dette interviunet, du kan treldee deg fia interviuet nér som helst uten 4
matte oppgi grunn. Du kan ogsa kontalte oss i ettertid og trekdce samtykket 53 lenge dette
skjer for oppgaven er levert til sensor. Etter intervjuet er ferdig wil lydopptaket bl
transkribert, 1 denne prosessen vil du bli anonymisert. I de tilfeller hvor intervjuchjektet
ansees som en offentlig person, ma denne statusen ma godljennes intervjuobjeltet.
Anonymitet vil da ikdee bli gitt i endelig oppgave, men retten til 4 trekde samtykke helt frem
til innlevering er fremdeles gjeldende.

134



Hvordan ivaretar vi dine data?
Lydopptakene lagres pa minnekort eller eksterne harddisker, og vil ikl sendes over internett.
Disse vil kun vere tilgjengelig for oss to som skriver masteroppgaven, og vil bli destruert ndr
prosjektet er avslnttet og sensur pa oppgaven er gitt. De anonymiserte transkripsjonene av
intervjnene vil blir lagret pa lukdrede nettverk og mulig utlevert til Nord Universitet {
forbindelse med sensur av oppgaven. Disse vil til shutt bli slettet nar prosjektet er avsiuttet.
Dine rettigheter:
54 lenge do kan identifizeres i datamaterialet, har du rett til:

- innsyn i hvilke personopplysninger som er registrert om deg,

- & f3 rettet personopplysninger om deg,

- fa slettet personopplysninger om deg,

- fAutlevert en kopi av dine personopplysninger (dataportabilitet), og

- 4 sende klage til personvernombudet eller Datatilsynet om behandlingen av dine

personopplysninger.

Hva gir oss rett til 4 behandle personopplysninger om deg og a drive fir forskning?
Vi behandler opplysninger om deg basert pa ditt samiyidee.

WNSD — Norsk senter for forskningsdata AS vurdert at behandlingen av personopplysninger 1
dette prosjeldtet er 1 samsvar med personvernregelveriet. Vi har ogsa sekt Forsvarets
hoyskoles forskningsnemd om tillatelze til & forske pa Forsvarets ansatte, 1 tillegg til at vi har
hentet inn godkjenning fra avdelingssjefene til informanter fra respeltive avdelinger.

Nord Universitet vivar veileder forsteleltor Per Ame Godejord har veiledet oss sa langt i
prosjektet.

Hvordan kan du kontakte oss, eller finne ut mer?

Hvis du har nye opplysninger du tenker kunne vare relevant for oss ensker vi at du kontakter
oss som studenter. Gnsker du & finne ut mer om dine rettigheter eller benytte deg av dem kan
du benytte deg av folgende kontaldliste:

Morten Berglie (Masterstudent): morten berglie @omail com

+47 913 29 053

André Kvernmo (Masterstudent): andrelovermmo @hotmail com
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8.7 Vedlegg G: Samtykkeskjema intervju

1.1 Samtvkkeerklering

Samtvkkeerklzering

Jeg har mottatt og forstatt informasjon om prosjektet «Forsvaret, sikdcerhetsloven og
beredskapsarbeids, og har fant anledning til 4 stille sporsmal Jeg samtyideer til & delta i
intervjn, og at data fra dette intervjuet lagres 1 henhold til informasjonsskrivet, og dermed

planlegges slettet/destruert ca innen utgangen av 2020.

(Dato, sted, signatur)

For offentlige personer:

I tillegg til informasjonen over anerkjenner jeg at min person eller stilling ansees som en
offentliz person, og at jeg derfor ikke vil bli anonymisert i oppgaven

(Dato, sted, signatur)
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+47 416 64 816

Per Ame Godejord (Veileder): per.a. godejordi@nord. no

+47 741 12 210

Personvernombud Nord nniversitet: personvernombud@nord.no
+47 740 22 750
NSD — Norsk seater for forskningsdata AS: personverntjenester@nsd.no

+47 555 82 117

Behold gjerne dette informasjonsslaivet, slik at du har informasjonen tilgjengelig.

Med vennlig hilsen

Merten Berglie og André KEvernmo

Masterstudenter vNord Universitet
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8.8 Vedlegg H: Intervjuguide

2.0 Intervjuguide

2.1 Forberedelser
- Starte begge bandopptakerne,

- Lese opp dato, sted, tid, hvem som er til stede og at intervjuet er ugradert.

- Bekrefte at informasjonsskrivet er lest og samtyldee underslvevet. Offentliz person?

- Fotklare med egne ord hva prosjeltet gar ut pa, hvem som stir bak prosjektet, hvem
som er veileder. Hva onsker vi 4 oppnd med forskningen vér? Forklare hvorfor vi
ensker A intervjue den aldtuelle personen.

- Intervjuet vil veere ugradert, og blir som sagt tatt opp. Det er bade intervjuer og
intervjuobjektets ansvar at det som sies ikke skal graderes i henhold til
sikkerhetsloven. Hvis en av partene pa et eller annet tidspunkt i lopet av intervjuet tror
at graderingsniviet er i ferd med & bli wifordret, skal intervjuet og lydopptakene
stoppes.

- Fotkdare intervjuobjektet at det vaere nodvendig 3 stille noen sporsmal som kan
oppleves som en kunnskapstest av lovverk og regelverk, det er ikice vart onske eller
intensjon 4 fa noen til & fole seg kunnskapslose eller 4 bevise noe om ferdighetene til
en enkeltperson. Alle svar er like verdifulle for var forskning.

2.2 Selve intervinet

Bakgrunnsinformasjon om objektet

[1] «Kan du kort beskrive hvor du er ansatt, hvilken grad du har, og gi en kort eppsummering
av din egen karriereTs

[2] «Kan du fortelle meg hva slags rolle din avdeling har i Forsvaret og Norges beredskapT»
[3] «Hva er din rolle pa avdelingen?s
Overgangssporsmal:

[4] «Pa en ngradert mate, kan du forkdare kort hva slags gradert informasjon du behandler
det dagligeTs

[5] «Hvilke lover og regler tar du hensyn til 1 det daglige ndr du behandler gradert

informasjon?s

138



[6] «Kjenner du til sikkethetsloven, og kan du da si litt om din oppfattelse av sikkerhetsloven
og dens hensiktTs

[7] «Fan du =i noe generelt og vgradert om hverdan din avdeling er avhengig av 4 kunne
gradere informasjonTs

[8] «Har du selv zatt graderinger, inkludert ngradert pa dolumenter?s
Nokkelsporsmal rettet mot bruk av gradering i Forsvaret:

[9] «Kan du fortelle meg Litt om hvilke vurderinger som blir gjort nar du setter en slik
gradering s

[10] «Hwilke konselvenser kan det blir hvis du graderer for lavt™s
[11] «Hwilke konselvenser kan det blir hvis du graderer for hovt™s

[12] «Dere jobber pa datasystemer med forskjellige gradering=nivier for eksempel FisB,
FisH, NECCIS og ngraderte systemer, tror do at muligheten til 4 gradere informasjon pa
systemet det jobbes pa pavirker graderingsnivaet pa det som skrives? (hovers — lavere)s

[13] «Sikkerhetsloven paragraf 3-3 sier kot fortalt at noe skal veere BEGEENSET dersom det
inoen grad kan fa skadefolger. Hvordan vil du definere detteTs

[14] «Videre sier samme paragraf at sikderhetsgradering skal ikdee brmkes 1 sterre utstrelming
eller for lengre tid enn nodvendig. Hvordan balanserer man dette sett opp imot forrige
sporsmal Ty

[15] «Er det andre lover enn Sikkerhetsloven som tar for seg hva som kan skjermes av

wnformasjon eller sier hva som skal vere offentliz tilgjengelig?s

[16] «Ejenner du til offentlighetslovenTs

[17] «Kan du si Litt din oppfattelse av offentlighetsloven og dens hensikt?s
[18] «Kan du 51 noe om hvordan din avdeling bruker offentlighetslovens

[19] «I var oppgave har vi definert beredskapsarbeid som prosessen hvor.. 3050 Med den
definisjonen sem bakgrnn hvor godt syntes du de ntfordringene Forsvaret har med
beredskapen kommer frem i den offentlige debattenTs

[20] «I fredstid, hvis et beredskapsproblem skyldes et ressursproblem 1 form av okonomi eller
personell, er denne informasjonen noe som burde graderes™
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[21] «Hva ser du pa som fordeler og ulemper om flere svalkheter i beredskapen kom ut {
offentligheten, sett opp mot 4 holde slike svakheter hemmelig?»

Oppfolging for & fi frem bade fordeler og ulemper, hvis intervjuobjektet henger seg
opp 1 en side.
[22] «Er du kjent med hvordan graderte ntfordringer med beredskapen skal behandles
politisk?s
Oppfolging hvis ja: «Hvordan synes du denne prosessen fungerer?s
[23] «Pa nettsteder som aldrimer no, og andre Forsvarsfornm henvises det ofte til lekkasjer fra
anonyme kilder, av og til er denne informasjonen gradert. Hva tror du motivasjonen til disse
som lekker gradert informasjen er?s

[24] «Hwis vi ser bort 1 fra lovbruddet det er & lekke gradert informasjon, tror du at slilke
lekkasjer bidrar positivt eller negativt til en offentliz debatt mndt beredskapen™s

[25] «Tror du slike leldeasjer pa silt kan styrke beredskapen?s

[26] «Se du noen wlemper eller fordeler med en sal: som blir belyst gjennom en lekkasje, 1
motsetning til en sak som blir offentliggjort av formelle kilder 1 Forsvaret eller
ForsvarsdepartementetTs

[27] «Hvis man kunne se for seg en generell storre dpenhet rundt vtfordinger med
beredskapen fra Forsvarets side_ hva tror du wville blitt konselovensens

[28] «Opplever du en forskjell i beredskapsarbeidet. mellom problemer med beredskapen som
har medias sokelys, og de problemene som ikle har det™s

Oppfolging hvis ja; «P3 hvilken mate?»

[29] «Hva er dine tanker rundt de vurderingene som gjores § Forsvaret ndr man setter
graderinger. i hvilken grad tror du at det er et bevisst forhold til hva man mister nir man
gradererTs

[30] «Hwva tenker du om det sikkerhetsmessige dilemma mellom en opplyst offentlizhet og det
4 holde statlige hemmeligheter?s

[31] «Finnes det noe organ som gjennomgdr graderingen som blir satt i Forsvaret opp mot den
demokratiske prosessen med et informert publikum s
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[32] «Hvordan tror du offentligheten og politikerne stiller seg til Forsvarets mulizhet til 4

gradere informasjons

[33] «Tror du at publilum stoler pa at korrekt gradering blir satt, eller tror du at publilum

mener informasjon og prosesser unedvendig holdes gradert (og hvorfor) T
Oppfolgingspersmal: «I sa fall hvilke tema blir holdt skjult, evt hva pavirker disse
gruppene til A tro at noe spesielt holdes hemmelig?» «Evt hvorfor tror du

[34] «Dersom Forsvaret graderer for heyt eller lavt, er det noen som kan etterga dette i
samtid/ettertid s

[35] «Hva tenker du er en god balanse mellom hemmelighold og offentlizhet. hvilke
prinsipper og generelle betraktninger bor tas hensyn 11l7»

Annet:

[36] «Har du noen egne tanker mundt dette temaet, som ikke har komumet frem 1 dette
intervjuet?s

[37] «Har du gjort deg noen nye tanker om graderingsprosessen til Forsvaret etter vi la frem
problemstillingen for deg og har gjennomfeort dette intervjuet?s:

2.2 Avsluming

«Da vil jeg pa vegne av Morten/André og meg selv, taldee for intervjuet og ditt bidrag til var
forskming. Hvis du skulle komme pa noen duo mener er verdifullt for forskninga ber vi deg ta
kontakt, da gjeme skriftlig, hvis duo har noe du ensker 4 benytte deg av dine rettigheter kan du
kontakte oss ndr som helst for innlevering av oppgaven »

- Bekrefte at intervjuobjektet har fatt en blank kop: av informasjonsskyivet med
kontaltinformasjon

- Lese inn pa lydband at intervjuet med 37X avsinttes og at intervjuet var ugradert.

- Stoppe bandopptakene.
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